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Clave de programa y descripcion de auditoria:

Antecedentes de la auditoria.

Con objeto de verificar y promover en el Fideicomiso de Fomento Minero el cumplimiento de los programas sustantivos v de la normatividad
aplicable y de acuerdo con el Programa Anual de Trabajo 2015, el Titular del Organo Interno de Control en el FIFOMI, emitié la orden de
auditoria nimero 10/102/079/2015 de fecha 06 de abril de 2015, misma gue fue recibida en la Direccién General del FIFOMI, para llevar a
cabo la auditoria especifica No. 04/2015 “SIFOMI”.

Con los oficios 10/102/131/2015 y 10/102/156/2015, del 25 de junio y 16 de julio de 2015, se notificd la ampliacion del periodo de auditoria al
17 y 24 de julio de 2015, respectivamente.

Los auditores comisionados para el desarrollo de la auditoria fueron tos C.C. Juan Manuel Garcia Rocha, Tarsicio Cotero Martinez, Daniel
Marijano Giutierrez y Alfonso Guevara Lopez, siendo la primera persona el auditor responsable de coordinar y supervisar la ejecucion de la
auditoria.

La revision se efectud durante el periodo comprendido del 8 de abril al 24 de julio 2015, en las instalaciones del Fideicomiso de Fomento
Minero, ubicadas en Puente de Tecamachalco No. 26; Col. Lomas de Chapultepec, C.P. 11000, Delegacion Miguel Hidalgo, México, Distrito
Federal.

La Gerencia de Informatica adscrita a |a Direccion de Coordinacion Técnica y Planeacién en el Fideicomiso de Fomento Minero, se encuentra
integrada por siete servidores publicos, que son: 1 Gerente, 1 Jefe de Departamenio de Desarrollo de Sistemas, 1 Jefe de Departamento de
Soporte Tecnico, 1 Analista Especializado, 2 Analistas y 1 Secretaria.

El objetivo del area de acuerdo al manual de organizacion actualizado el 11 de diciembre de 2014, es el siguiente:

“‘Mantener una dptima operacién de las tecnologias de informacién y comunicaciones mediante una adecuada administracién de la
infraestructura, con el fin de ofrecer rapidez de respuesta en los servicios de soporte, desarrolio y mantenimiento de sistemas, manteniendo la
continuidad de las operaciones con apego a lo establecido en el MAAGTICSY”,
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Il. Objeto y periodo revisado
I1.1 Objeto.

Verificar que se cuente con un sistema de control interno que asegure la eficacia de los procedimientos. Fortalecer la automatizacion de
procesos en la operacion del FIFOMI.

I.2 Periodo revisado.

Se revisaron las operaciones efectuadas por la Gerencia de Informatica, relacionadas con la administracion y operacion del Sistema SAP
{SIFOMI) implementado en el Fideicomiso de Fomento Minero, correspondientes al pericdo del 1° de enero de 2014 al 31 de marzo de 2015;
se analizaron los sistemas de control interno, en cuanto a organizacion y normativa actualizadas y autorizadas; que la funcionalidad del
SIFOMI fuera congruente con las necesidades de las areas usuarias para el procesamiento y obtencién de informacion confiable y oportuna;
que las erogaciones efectuadas por licenciamiento, implementacion y mejoras se encontraran debidamente justificadas y soportadas con su
documentacion correspondiente y, que los planes de mejora del sistema se basaran en analisis que previeran una solucian a fondo de Ia
problematica existente.

La revision se efectud mediante pruebas selectivas que se aplicaron de conformidad con las Normas Generales de Auditoria Plblica y con
base a los procedimientos de auditorfa aplicables en cada caso y aplicando la técnica del muestreo dirigido de acuerde con Yo indicado en el
programa anual de trabajo.

Los procedimientos de auditoria utilizados para la ejecucion de 1a auditoria se enfocaron a lo siguiente:

« Comprobar gque la Gerencia de informatica contara con los manuales de politicas y procedimientos debidamente autorizados y
actualizados.

» Revisar que la adjudicacion de contratos administrados por la Gerencia de Informdtica, se haya efectuado conforme a la normativa
aplicable.

» Verificar que [as erogaciones efectuadas por contratos administrados por la Gerencia de Informatica, contaran con la documentacion
justificativa y comprobatoria correspondiente.

» Confirmar que las funcionalidades implementadas en el SIFOMI, cumplieran plenamente con las necesidades de los usuarios para el
procesamiento y obtencién de informacién confiable y oportuna. '

» Verificar que se hayan tomado las decisiones de manera oportuna para atender la problematica detectada en la operacién del SIFOMI.

o2,

hdd
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o Comprobar que se haya otorgado capacitacion al personal del FIFOMI, para garantizar el adecuado procesamiento y obtencion de
informacion.

lll.- Resultado del Trabajo Desarroliado.

De acuerdo al analisis de la documentacién proporcionada por la Gerencia de Informatica, se determinaron las siguientes observaciones:

1. Falta de documentacion justificativa y comprobatoria y automatizacién de procesos que no cumplen plenamente las
necesidades de las areas

Se reviso la documentacion relacionada con la implementacion del sistema SAP (SIFOMI), y con base en la misma se determind que en el
afio de 2010 se llevo a cabo ta Licitacion Publica Nacional nimero 10102001-001-10 y que mediante el fallo del 29 de septiembre de 2010 se
notificd la adjudicacidn a la empresa Advanced Consulting Solutions, S.C., cuya oferta econémica fue por $54,483,000.00 mas IVA. Se
suscribié el contrato FFM-039-10 el 1° de octubre de 2010; posteriormente, se formalizaron dos convenios modificatorios, el nimero CM-
FFM-039-10 del 1° de agosto de 2011 con vigencia al 31 de mayo de 2012 y un monto de $1,235,076.00 mas IVA., y el nimero CM2-FFM-
039-10 del 22 de mayo de 2012 con vigencia al 31 de agosto de 2012, y un monto de $353,970.00 mas IVA, con los que se incluyd el servicio
de hospedaje de la infraestructura del equipo de computo v se amplio la vigencia del contrato original. El SIFOM! inicié operaciones en
septiembre de 2012 y a pesar de haber concluido la vigencia del contrato y de sus convenios modificatorios, se tenia concluida el 99.2% de la
implementacion, por lo que las partes celebraron reuniones de conciliacion y con fecha 11 de julio de 2013 formalizaron el "Documento base
para la entrega — recepcién a satisfaccion de los servicios derivados del contrato no. FFM-039-10", en el gue se manifestd que a la fecha de
firma el total de los servicios contratados se realizaron al 100% por parte del proveedor, y se acordd que por el atraso en fa entrega de la
totalidad de los servicios se le aplicaria al proveedor una penalizacion por $570,000.00, monto que se descontd de la ultima facturacion; sin
embargo, no se proporcionod la base del calculo ni la mecanica para su determinacion.

En relacién con los pagos efectuados al proveedor Advanced Consulting Solutions, S.C., la Gerencia de Informatica proporciond una
integracién de las facturas y notas de crédito por un monto de $55,601,236.11 mas IVA; sin embargo, al solicitar la documentacion
justificativa y comprobatoria del pago, la Gerencia de Presupuesto y Contahilidad proporcioné 19 polizas con los documentos referidos por un
monto de 32,934,548.08 mas IVA. Respecto a la diferencia por $22,566,688.03 mas VA, no se proporciond la documentacion.

Por lo que se refiere a la funcionalidad de los mddulos implementados, se observd que existen diversos problemas, 10s cuales se citan a
continuacion:

0.9
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Nota 1

'\_

- Respecto al mddulo Bussines Objects (BO), existen reportes de que extraen informacidn incorrecta o ya no cumplen con las necesidades
de los usuarios, ademas, con las actualizaciones del Internet Explorer, ya no se permite una adecuada visualizacion del médulo ni de los
reportes.

- La Direccién de Crédito, Finanzas y Administracion solicitd en mayo de 2014 la correccién y adecuaciones del sistema SAP con 88
requerimientos, debido a que los usuarios han detectado complicaciones en el flujo de trabajo relacionados con la operacion de
presupuesto y contabilidad, cartera, crédito, tescreria y recursos materiales.

- El sistema SAP requiere una modificacion para generar 53 reportes regulatorios, que dehen elaborarse periddicamente, de conformidad
con las "Disposiciones de Caracter General Aplicables a los Organismos de Fomento y Entidades de Fomento”, publicadas por la
Comision Nacional Bancaria y de Valores en el Diario Oficial de la Federacion el 1 de diciembre de 2014,

- En una encuesta efectuada a las areas usuarias, se observé que el sistema requiere adecuaciones para ampliar la generacion de
reportes y nuevas funcionalidades acordes a su operacion; por su parte, l[a Gerencia de Presupuesto y Contabilidad sefiald que se han
presentado inconsistencias en el registro de activo fijo, depreciaciones, cartera e intereses.

En relacion con los programas de capacitacion para la operacion del SAP, se comprobd que en diciembre de 2014 estaba programada la
capacitacion sobre "Introduccion y fundamentos de CRM®: sin embargo, se presentaron problemas técnicos en el médulo CRM en &l
ambiente de calidad que impidieron llevar a cabo la misma. En el mes de junio de 2015 se restablecid el mddulo CRM, pero no se ha
programado la capacitacion correspondiente.

El Gerente de Informatica indicd que la unidad administrativa a su cargo no cuenta con el personal capacitado para dar atencién de los
problemas presentados en el SIFOMI, por lo que una de las acciones a realizar es la contratacién de un servicio de consultoria, razén por la
cual, en el mes de marzo de 2015 y como parte de una investigacion de mercado, la Gerencia de Informatica solicitd a 12 empresas una
cotizacion por los servicios de mesa de soporte y mejora evolutiva por un periode de 2 afios, obteniendo cuatro cotizaciones de las empresas

por $ 34,300,000.00, dpor $ 23,312,353.00, I por $35,670,604.00 y WM por $ 34,690,000.00, en todos los casos
mas IVA. La inversién inicial para la implementacion del SIFOMI fue de $55,501,236.11 mas IVA, segun el importe pagado a la empresa
Advanced Consulting Solutions, S.C.; sin embargo, en menos de tres afios de su inicio en operacién se estd proyectando una reinversion
para contratar el servicio de mesa de soporte y mejora evolutiva que de acuerdo en el estudio de mercado, se estima entre $23,312,353.00 y
$35,670,604.00 mas VA, lo gue representaria entre el 42.0% y 64.3% del monio pagado por la implementacién, sin que al cierre de auditoria
se haya presentado evidencia de |la toma de decisiones para la atencion de [a problematica del SIFOML.

Nota 2 Nota 3 Nota 4

N

Respecto a las notas 1,2 ,3 y 4 se eliminan cinco palabras. Nombre de personas morales (ajenos al procedimiento). Fundamento legal: art. 113, fraccién III de la Ley Federal de Transparencia y Acceso a la Informacién
Publica. En virtud de que la denominacion o razdn social de personas morales representa juridicamente el nombre por el que se conoce a una empresa y en principio esta informacion es publica; sin embargo, se trata de
terceros ajenos al procedimiento.

TLY
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2. Deficiencias en el funcionamiento del grupo de trabajo para la direccién de tecnologias de informacién y comunicaciones, asi
como en el seguimiento al programa estratégico de tecnologias de informacién (PETIC)

Se verifico la integracion y el funcionamiento del grupo de trabajo para la direccion de tecnologias de la informacion y comunicaciones del
FIFOMI, referido en el Manual Administrativo de Aplicacién General en Materia de Tecnologias de la Informacion y Comunicaciones
{(MAAGTIC).

El grupo de trabajo celebré su primera sesion ordinaria el 12 de junio de 2014, en la cual se definieron los roles y responsabilidades de sus
miembros, se acordo que celebrarfan sesiones bimestralmente y se presentaron los proyectos de la Gerencia de Informatica para su
integracion al Programa Estratégico de Tecnologias de Informacion y Comunicacicnes (PETIC), en el que se incluyd el relacionado con el
Servicio de Mesa de Soporte y Mejora Evoiutiva para los Sistemas SAP del FIFOMI.

Se observo que el grupo de trabajo no sesiond con la periodicidad establecida, por lo que no dio seguimiento a las acciones realizadas para
la atencién de la problematica del SIFOM!, ni evalud los requerimientos y la inversion necesarios para tal efecto.

V.- Conclusién

Como resultado de la auditoria 04/2015 “SIFOMI”, practicada a la Gerencia de informatica adscrita a la Direccion de Cocrdinacién Técnica vy
Planeacion, se concluye:

El FIFOMI implementd el sistema SAP SIFOMI, para la administracion general de las necesidades operativas y de cumplimiento normativo,
en el control de procesos fundamentales y el manejo de recursos financieros, materiales y humanos. Ei SIFOMI inicié operaciones en
septiembre de 2012, y pese a su corto periodo de implementacion ha presentado diversos problemas que afectan el flujo de operacidn, como
son la necesidad de nuevas configuraciones, la generacion de reportes regulatorios y la actualizacién de médulos que ya no satisfacen
plenamente [a automatizacion de procesos; ademas en la Gerencia de Informatica, no se cuenta con el personal capacitado para dar la
atencion de los problemas presentados, por lo que una de las propuestas definidas por dicha gerencia, es la contratacion de un servicio de
consultoria, que de conformidad con un estudic de mercado se estima entre $23,312,353.00 y $35,670,604.00 mas IVA, lo que representaria
entre e] 42.0% y 64.3% del monto pagado por 1a implementacion; al respecto, no se ha reunido el grupo de trabajo para la direccion de TiC,
conforme a la periodicidad acordada en su primera sesion, por lo que no se ha dado seguimiento ni se han se han tomado las decisiones
para la atencion de la problematica del SIFOMI.

7L
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No se proporciond la documentacion que ampara la base de calculo ni la mecanica para la determinacion de una penalizacién al proveedor
Advanced Consulting Solutions, S.C. por $570,000.00 mas VA, asi como la documentacién comprobatoria por los pagos a dicho proveedor
por la cantidad de $22 566,688.03 mas IVA,

No se ha otorgado capacitacién de manera oportuna a los usuarios debido a problemas técnicos del SIFOM).

Por lo anterior, este Organo Interno de Control recomienda que el Director de Coordinacion Técnica y Planeacion instruya por escrito al
Gerente de Informatica, para que realice entre ofras acciones las siguientes:

- Se recabe la documentacion generada para la determinacién de la penalizacion a la empresa Advanced Consulting Solutions, S.C. por
$570,000.00.

- Se gestione ante la Gerencia de Presupuesto y Contabilidad, la obtencién de los documentos justificativos y comprobatorios pendientes
de proporcionar por la cantidad de $22,566,688.03 mas IVA, relacionados con los pagos a la empresa Advanced Consulting Solutions,
S.C.

- Realice las gestionas necesarias para obtener una opinién técnica de una institucion publica acreditada en la materia, para atender de
manera integral y a fondo la problematica que presenta el sistema SAP (SIFOMI) en el corto, mediano vy largo plazo y en funcién de esta,
se tomen las decisiones pertinentes.

- Se priorice la atencidn de ias configuraciones y reportes necesarios para dar cumplimiento a las disposiciones emitidas por la Comisién
Nacional Bancaria y de Valores y demdas reqguerimienios de los organismos y entidades que regulan la operacién y se tomen en cuenta
todas las necesidades de procesamiento e informacién que tienen las areas del FIFOMI.

- Dentro de las soluciones que se definan para la mejora de los procesos de sistematizacion, se prevea en coordinacion con la Gerencia
de Recursos Humanos, un plan de capacitacion permanente para todo el personal del FIFOMI, el cual debera estar alineadoc a los
estandares internos de capacitacian.

- Se programe Una sesidon a la brevedad para que ponga a consideracion del grupo de trabajo para la direccion de TIC, los asuntos
relacionados con la problematica presentada en el sistema SAP (SIFOMI) y demas temas relacionados con las TIC para que se tomen
los acuerdos pertinentes.

La instrumentacion de las acciones y recomendaciones propuestas permitiran solventar la probleméatica detectada, y favoreceran la eficiencia
y eficacia con que operan, contribuyendo a mejorar |as funciones encomendadas y cumplir con la normatividad vigente. g
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