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Presente.

RECIBIO:,

i

En relacién con la orden del acto de fiscalizacién 10/102/247/2022 de fecha 12 de julic de 2022, recibida el mismo diz de su emisidn par [a Direccién de Crédito,
Finanzas y Administracian, y de conformidad con los articulos 37, fraccidén IX de la Ley Orgdnica de la Administracién PUblica Federal; 6 de la Ley Federal de
Presupliesto y Responsabilidad Hacendaria, 311 fracciones V y VI de su Reglamento; 37 fraccidn Xili del Reglamento Interior de la Secretarfa de la Funcién PUblica; 62
fraccion il de la Ley Federal de las Entidades Parzestatales, 34 de su Reglaments; 25 del Acuerdo por el que se establecen las Disposiciones Generales para la
Realizacién del Proceso de Fiscalizacién, publicado en el DOF el 5 de noviembre de 2020, se adjunta el informe de resultados finales del acto de fiscalizacién 03/2022
"Gerencia de informatica” practicado a [a Direccidén antes mencionada.

En el informe adjunto, se presentan con detalle |os resultados del acto de fiscalizacidn y se informa gque éste conciuye con 8 resultados, 3 sin cbservacidn y 5 con
observacion. Los resultados son los siguientes:

Con observacién

Falta de evidencia documental, gue acredite el cumplimiento del Proceso de Administracidn de Servicios y el Procesos de Administracion de la Configuiracion.
Falta de evidencia documental, que acredite el cumplimiento del Proceso de Administracion de la Seguridad de la informacion.

Deficiencias en la edministracidn de proyectos, proveedores y operacion.

Falta de evidencia de! Dictamen de Estudic de Factibilidad.

Falta de evidencia documental en el proceso de Gobernanza.

- Sin observacién )

Andlisis del Proceso de Administracién de la Seguridad de ia Informacion (ASl) y del Proceso de Administracién de Servicios (ADS).

tlercicio del gasto. :

Acreditamiento del Dictarmen de Estudio de Factibilidad.

GRNIENESS

@ m

Informo a Usted que, a partir de la fecha cornprometida para su atencién, realizarefnos efseguimiento de los hallazgos determinados hasta constatar su solucién

definitiva.
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Informe de Resultados Finales

Entidad fiscalizada: Fideicomiso de Fomente Minero Sector: Economia Clave: 10102

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de gg\:’%de prggcij'ar[n? Y dis;crlfc;on del acta de fiscalizacion:
Coord,[nac_;_én Técnicay Planesacisn grencia ae Intormatica

Oficio No.16/102/316/2022
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Lic. Hlugo Nbertoﬁfépe Cort :
Director de Coordinacién Técnica y Planeacién del Fideicomiso de Fomento Mlnero
Av. Puente de Tecal machaico 26, primer pisa

Col. Lomas de’ Chapuitepec C.P. 1000

A]ca[d;a’MLgue] Hidalgo

Vguﬁadfd’e México

F,,,rfe sente,

En relacion con la orden del acto de fiscalizacién 10/102/248/2022 de fecha 12 de julio de 2022, recibida & mismo dia de su emisidn por la Direccion de Coordinacion
Técnica y Planeacion, y de conformidad con los articulos 37, fraccién IX de ia Ley Orgdnica de la Administracién Piblica Federal; 6 de |a Ley Federal de Presupuestoy
Responsabilidad Hacendaris, 311 fracciones V y VI de su Reglamento; 37 fraccién Xl del Reglamente Interior de fa Secretarfa de la Funcidn Pablica; 62 fraccién [l de
la Ley Federal de las Entidades Paraestatales, 34 de su Reglamento; 25 del Acuerdo por el que se establecen las Disposiciones Generales para |la Realizacidn del
Procesc de Fiscalizacién, publicado en el DOF el 5 de noviembre de 2020, se adjunta el informe de resultados finales del acto de fiscalizacion 03/2022 "Gerencia de
Informética” practicado a la Direccidn antes mencionada.

En el informe adjunto, se presentan con detalle los resultados del acto de fiscalizacion v se informa que éste concluye con 8 resultados, 5 con cbservacidn y 3 sin
observacidn. Los resultados son los siguientes:
- Con observacién
Falta de evidencia documental, que acredite el cumplimiento de! Proceso de Administracién de Servicios y 2l Procesos de Administracién de fa Configuracion.
Falta de evidencia documental, que acredite el cumplimiento de! Procese de Administracion de la Segurldad de la Informacion.
Deficiencias en la administracién de proyectos, proveedores y operacion.
Falta de evidencia del Dictamen de Estudio de Factibllidad.
Falta de evidencia docurnental en el proceso de Cobernanza.
- Sin observacién
Andlisis del Proceso de Administracién de la Seguridad de la Informacidn (AS]) y del Procesc de Administracién de Servicios (ADS}.
Ejercicio del gasto.
Acreditamliento del Dictamen de Estudic de Factibilidad.

U NTRENES

w=;

Al respecto, le solicito girar las instrucciones que considere pertinentes, a fin de que se impiementen las observaciones correctivas ¥ recomendaciones preventivas
acordadas conforme a los términos y plazos establecidos con las Unidades fiscalizadas en las cédulas de resuitados definitivos correspondientes.

definitiva.
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grama v descripcién del acto de fiscalizacion:

Unidades fiscalizadas: Direccién de Crédito, Finanzas vy Administragi . PP
1 de Informatica

Coordinacién Técnica y Planeacion

7 {5' 7 RIS Oficio No. 10/102/317/2022
3 f £ : 2 iw . . .
3 z . 3 % 8&? zﬂzg Ciudad de México, a 30 de septiembre de 2022

| '-
Direccidn GeneraT‘del Fldelco‘m iso de Fomento M nemm
Av. Puente de Tecamachalco 26, segundg piso™™ -

Col. Lomas de Chapult pec«Cg,;ﬂ@@O R E C I B ' : o
Alcaldfa MlgﬂuelﬁHm”Tg ; y
Cludad g lMexfco

/esrente

En relacién con las érdenes de auditorfa 10/102/247/2022 v 10/102/248/2022, de fecha 12 de julio de 2022, recibidas el mismo dfa de su emisién por la Direccién de
Crédito, Finanzas y Administracién, y la Direccidn de Coardinacidn Técnica y Plansacién, respectivamente, y de conformidad con los artfculos 37, fraccion X de la Ley
Orgénica de la Administracién Publica Federal; 6 de |a Ley Federal de Presupuesto y Responsabilidad Hacendaria, 311 fraccicnes V y Vi de su Reglamento; 37 fraccion
Xlil del Reglamente Interior de la Secretarfa de la Funcién Puablica; 62 fraccién |l de la Ley Federal de las Entidades Paraestatsles, 34 de su Reglamento; 25 del
Acuerde por el gue se establecen las Disposiciones Generales para Iz Realizacidn del Proceso de Fiscalizacidn, publicado en el DOF el 5 de noviembre de 2020, se
adjunta el informe de resultados finales del acto de fiscalizacion 03/2022 “Gerencia de Informética” practicado a las Unidades fiscalizadas antes mencionadas.

En el informe adjunto, se presentan con detalle ios resultados del acto de fiscalizacidn y se informa que éste concluye con 8 resultados, 5 con observacién y 3 sin
observacion. Los resultados son los siguientes:

Con observacién

Falta de evidencia documental, que acredite el cumplimlento del Proceso de Administracion de Servicios y el Procesos de Administracion de la Configuracién.
Falta de evidencia documental, que acredite el cumplimiento del Proceso de Administracidn de |a Seguridad de la Informacién.

Deficiencias en la administracidn de proyectes, proveedores y operacién.

Falta de evidencia del Dictamen de Estudio de Factibilidad.

Falta de evidencia documenta!l en el proceso de Gobernanza.

Sin cbservacién

Anéliisis del Proceso de Administracion de la Seguridad de la Informacion (AS!) Y del Proceso de Administracian de Servicios (ADS).

Ejercicio del gasto.

Acreditamiento del Dictamen de Estudio de Factibiiidad.

N

© N o

Al respecto, le solicito girar las instrucciones gque considere pertinentes, a fin de que se implementen las ckservaciones correctivas y recomendaciones preventivas
acordadas conforme a los términos y plazos establecidos con las Unidades fiscalizadas en las cédulas de resultados definitivos correspondientes.

Informe a Usted que, a partir de la fecha comprometida para su atencion, realizaremog el sag to de los hallazgos determinados hasta constatar su solucién
definitiva.

aoTs/Lﬁ@Mé’ﬁn/?%
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Informe de Resultados Finales

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de Coordinacién Técnica y Planeacién

Entidad fiscalizada: Fideiccmiso de Fomento Minero (FIFOMI).
Titulo del acto de fiscalizacién: Gerencia de Informatica.
Clave del acto de fiscalizacidn: 810.

Tipo de acto de fiscalizacidn: Dz cumplimiente.

Unidad fiscalizadoera: Organo Internc de Control en el FIFOMI.

Grupo de fiscalizacién:

‘"J BDTS Beatriz Eugenia del Toro Sdnchez gg;;?éﬁg‘fﬁ;grz gz(f;tgliigfgfés{fa
2 LADA Luis Antonio Daza Aguilar Auditor

ACMR Aarén Omar Medinzg Romero Auditor
4 LAME Luis Angel Mena Estrada Auditor

Objetivo: Verificar gue los mecanismos de contro! interno establecidos por la Gerencia de informatica aseguren la adecuada administracién de la
infraestructura de tecnologias de informacidén y comunicacicnes, y que ésta ofrezca rapider de respuesta en los servicios de soporte, desarrolle v
mantenimiento de sistemas, coadyuvando al logro de los objetivos y metas institucionzles con apego a o establecido en la normatividad aplicable.

Alcance: El acto de fiscalizacién se practicd del 12 de julio al 30 de septiembre de 2022, y abarced el periodo del 01 de enero al 31 de diciembre de 2021.
Para el analisis correspondiente se determind como muestrza lo siguiente:

- 10 contratos administrades por la Gerencia de Informatica, por ios cuales en el pericdo de alcance se ejercid un presupuesto de $6,818,864.32,
mismo que representa & 100% del universo.

- Procesos de gobernanzs, organizacién y entrega en materia de TICs implementados por la Gerencia de Informatica, lo cual representa el 100%
del universo.

Areas fiscalizadas: Direccidén de Crédito, Finanzas y Administracién {DCFA) [/ Direccién de Coordinacion Técnica y Planeacion [DCTP} / Cerencia de
Informatica, adscrita a la DCTP,

Antecedentes: Con cobjeto de verificar y promover en el Fideicomiso de Fomento Minero el cumplimiento de los programas sustantivos v de la
nermatividad aplicable y de acuerde con el Programa Anual de Fiscalizacidon (PAF) 2022, el Titular del Organo Interno de Control en el FIFOM! emitis las
érdenes de auditoria 10/102/247/2022 y 10102/248/2022, de fecha 12 de julio de 2022, recibidas el mismo dia de su emisién por la Direccién de Crédito,
Finanzas y Administracién, v la Direccién de Coordinacion Técnica y Planeacidn, respectivamente, para llevar a cabo el acto de fiscalizacion 03/2022
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Informe de Resultados Finales

Unidades fiscalizadas: Direccidn de Crédito, Finanzas y Administracién / Direccidon de Coordinacién Técnica y Planeacién

"Cerencia de Informatica”.

Cabe mencionar que el 06 de septiembre de 2021 a través del Diario Oficial de la Federacidn se publicé el ACUERDO por el que se emiten las politicas v
disposiciones para impulsar el uso y aprovechamiento de la informacidn, el gobierno digital, las tecnologias de ia informacién y comunicacién, y la
seguridad de la informacién en la Administracién Publica Federal, estableciendo en su SEGUNDO TRANSITORIO la abrogacidn del ACUERDO por el que
se expide el MAACTICS! y sus reformas; sin embargo, en los TRANSITORIOS QUINTC y SEXTO indica lo siguiente:

"QUINTO.- Las Instituciones que a la entrada en vigor del presente Acuerdo, cuenten con contratos vigentes en materia de TIC v SI, se sujetaran
a lo establecido en los mismos, asi como a las disposiciones conforme a las cuales se hayan celebrado.”

“SEXTO.- Todos los procesos, proyectos, tréamites, auteorizaciones y demas actos iniciados durante la vigencia del Acuerde que se abroga
deberdn concluirse conforme a lo previsto en el mismo vy a las disposicicnes que resulten aplicables.”

Los auditores comisionados para el desarrollo de la auditoria fuercn los CC. Beatriz Eugenia Del Toro Sanchez, Luis Antonio [Daza Aguilar, Aardn Omar
Medina Romero y Luis Angel Mena Estrada, siendo la primera persona la Coordinadora del acto de fiscalizacién.

Conforme al Manual de Organizacidn actualizado en septiembre de 202, los objetivos y funciones de las &reas a revisar son |os siguientes:

- Direccidn de Crédito, Finanzas y Administracién: Coordinar que las solicitudes de crédito, habilitacién de intermediarios financieros y otras
relacionadas con la actividad crediticia, gue se someten a la aprobacion de las distintas instancias facultadas, se evallen integralmente; Coordinar el
registro y cobranza de la cartera crediticia; asi como la administracién de los recurses financieros y materiales, con el fin de cumplir con los objetivos de
la institucién.

Centro de sus atribuciones se consideran:

- Dirigir la alineacién de metas de las areas adscritas a la Direccidn con los compromisos de gobierno, a fin de coadyuvar en el desarrollo
econdmice del sector.

- Supervisar la ejecucidn del ejercicio del presupuesto, a fin de asegurar el cumpiimiento, registro y aplicacién de los recursos presupuestados a
los distintos planes y programas del Fideicomiso.

- Participar en la atencién de requerimientos de informacidn de drganos de evzluacidn y fiscalizacién a nivel institucional, asi como la
instrumentacién de mejoras detectadas con el fin de que la operacién se mantenga en apegoe a la normatividad crediticia.

- Supervisar la administracién de los recursoes financieros y materiales de todas las dreas que conforman la direccién.

- Establecer los poderes y facultades gue se le confieran, con el fin de contribuir al cumplimiento de los planes y programas del Fideicomisc.

- Direccién de Coordinacién Técnica y Planeacién: Dirigir las estrategias y acciones que atiendan los requerimientos de la Institucién en materia de
recursos humanosy tecnologias de la informacién; asi como la difusidn de ios servicios, con el fin de apoyar la cperacién institucional.

Centro de sus principales funcicnes se encuentran:
- Dirigir las acciones en materia de tecnologlas de la informacién y comunicaciones, con &l fin de lograr la optimizacién de los recursos,
simplificande los métodos y procedimientos de trabajo a través del desarrollo de la infraestructura y mantenimiento de sistemas.
- Coordinar la entrega de recursos informaticos, con el fin de que el personal de lg institucidn cuente con el equipo tecnoldgico requerido para el
cumplimiento de sus actividades. '
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Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administraciéon / Direccién de Coordinacién Técnica y Planeacién

- Gerencia de Informatica: Asegurar la operacién de las tecnologias de informacidon y comunicacionas mediante a administracién de la infraestructura,
con el fin de ofrecer rapidez de respuesta en los servicios de soporte, desarrcllo y mantenimiento de sistemas, con apego a lo establecide en el Manual
Administrative de Aplicacidn General en Materia de Tecnologias de fa Informacién y Comunicaciones y de Seguridad de la Informacién.

Las funciones que tiene previstas en el Manual de Organizacidn son las siguientes:

Administrar la Infraestructura informdtica, con el fin de verificar la operacién v disponikilidad de los servicios, tanto de hardware como de
software.

Maniener la seguridad y disponibilidad de la informacién institucicnal, asi como la seguridad de {a infraestructura tecnolégica de la red de datos
¥y comunicaciones, para el funcionamiento continue de los procesos a través de los sistemas.

Verificar los servicios BackOffice (Internet, correc electrénico, pagina WEB, Intranet, antivirus, etc), con & fin de asegurar la operacién
ininterrumpida.

Planear y ejecutar el soporte, desarrollo, mantenimiento y optimizacién de los sistemas de informacién, con el fin de facilitar la cperacién
institucional.

Proponer de manera coordinada con la Gerencia de Recursos Materiales l2 adquisicién y/o arrendamiento de los recursos inferméaticos, cen el fin
de contar con el equipo e infraestructura nacesaria para las actividades de la institucidn.

Proponer la actualizacidn del Plan Estratégico de Tecnologias de Informacidn y Comunicaciones, con base en el MAAGTICS], con el fin de
atender los requerimientos en este tema.

Supervisar la administracién de los programas de cdmputo, bienes informaticos, soluciones tecnoldgicas, sistemas, bases de datos y archivos
electrénicos, con el fin de contar con controles de asignacidn y resguardo.

Administrar los riesgos tecnoldgicos para mitigar el impacto negativo scbre los servicios informatices institucionales.

Proponer estrategias y proyectos en materia de tecnologlas de informacidon gue busqguen optimizar los procesos institucionales.

Asesorar a las diversas dreas de Fideicomisc para la optimizacion de las herramientas informaticas.

Dirigir la tmplementacion y adecuacidn de los servicios informaticos para el mejeramiento de los procesos institucionales. Participar en el disefo
de estrategias relacionadas con el Plan de continuidad de Negocio, con el fin de reestablecer los servicios de conformidad con los criterios de
priorizacién.

Todas aquellas establecidas en el MAAGTICSL.

Resultados:

Resultado ndm. 1. Con observacion,
Del anélisis realizade a la implementacién del proceso de Administracién de Servicios (ADS) y del Procese de Administracién de la Configuracién (ACNF),
establecidos en la fraccidn |LAy IL.B, respectivamente, del MAACTICS) se tiene lo siguiente:

No se proporcions el Cataloge de Servicios TIC, por lo cuzl no se puede corroborar que este se encuentre -actualizade v cumpla cen lo
establecido en la actividad ADS 1 “Mantener actuaiizado el catalogo de servicios TIC".

Con respecto a [a actividad ADS 2 "Disefiar los servicios de TIC", nc se encontré evidencia del cumplimiento de los 10 factores criticos.

En relacion cen la actividad ADS 3 “Administrar la capacidad de la infrasstructura de TiC", no se proporciond el programa de capacidad,
evidencia de |a verificacion trimestral de |z capacidad y rendimiento de la infraestructura TIiC.
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Informe de Resultados Finales

Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direccién de Coordinacién Técnica y Planeacién

- Noseentrego ¢ programa para la integracién de los elementos de configuracién en el repositorio de configuraciones ni el Repositorio de
configuraciones, por Io cual no se pudo corroborar el cumplimiento de fas actividades ACNF 1 "Establecer la cobertura y el alcance de la
administracion de la configuracién”, ACNF 2 “Registrar los elementos de configuracién en el repositorio de configuracicnes” y ACNF 3 “Registrar
los elementos de configuracidn en el repositorio de configuraciones”.

Asimismo, no fueron proporcionados los indicadores 2021 de los procesos mencionados.

Observacidn correctivg ndm. I:

La Entidad Fiscalizada en el ambito de sus atribuciones, deberd propercicnar a este érgano fiscalizador |2 documentacién fehaciente gue acredite el
cumplimiento de las actividades ADS 1"Mantener actualizado el catdlogo de servicios TIC”, ADS 2 "Disefiar los servicics de TIC", ADS 3 "Administrar la
capacidad de fa infraestructura de TIC", ACNF 1 “Establecer la cobertura y ef alcance de la administracién de la configuracién”, ACNF 2 “Registrar los
elementos de configuracion en el repositoric de configuraciones” y ACNF 3 *Registrar los elementos de configuracidn en el repositorio de
configuraciones”, establecidas en el MAACTICS!, asl como sus respectivos indicadores 2021, a fin de contribuir a la eficacia, legalidad v una adecuada
rendicién de cuentas.

Recomendacion preventiva ndm. 1
Para que la Entidad Fiscalizada, realice las acciones en el dmbito de su competencia para gue en lo subsecuenie se dé cumplimiente al marco

normativo en materia de las tecnologias de la informacién y comunicacion, y la seguridad de la informacién en la Administracién Pdbiica Federal, a fin
de contribuir e apego a la legalidad y rendicién de cuentas.

Resultado nim. 2. Con observacisan.
De la verificacion realizads a la aplicacidn del Proceso de Administracidn de la Seguridad de la Informacién (AS!) establecido en la fraccion 1L.C del
MAACTICSI se tiene lo siguiente:

- Para la actividad AS| 2 “Operar y mantener el modelo de gobierno de seguridad de la informacién®, se proporciond el “Catdlogo de
Infragstructuras 202" (debe ser en formato AS! F2), en el cual no se pudo observar que se definieran mecanismos para garantizar la proteccién
de las infraestructuras de informacién, por lo cual no se cumple con factores criticos 2, 3y 4.

- Enrelacién con la actividad ASI 3 “Disefio de SGS!", se proporciond e documento "Disefio del Sistema de Gestién de Seguridad de la Informacién
del FIFOM!", el cual no se apega a lo indicade en los factores criticos 1, 6, 9, 10, 1, 14, 15, 18, 17 v 18 del MAAGTICS!, toda vez que no se encontrd
evidencia de lo siguiente:

*« Aprobacidén del documento de definicidn del SCSI (con firmas) 2021.

=  Derealizar una revision al menos una vez al afio del documento de definicidn del SCS! 2021

+ Laelaboracidn e integracién del programa de evaluaciones del SGSI 2021

+ Deunseguimiento a la gjecucidn del programa de implementacién del SGSI y actualizar el avance del mismo 2027.

» Delaelaboracidén de un informe de resultados de la impiementacidn del SGSI e integraric al documento de definicidn del SGSI
2021
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e De obtener los datos necesarics para verificar la eficiencia y eficacia de los controles implermentados, de acuerdo al programa
de evaluaciones del SGS1 2021
s« Delaelaboracion de un informe de revisidn del SGSI 2021.

- Respecto a la actividad ASI 4 “Identificar las Infraestructuras de infermacidn esenciales v, en su caso, criticas, asi como los activos clave”, se envid
el “Catalogo de Infraestructuras 20271% sin embargo, dichc documente no se realizé conforme al formato AS! £2, ademas de no cumplir con los
factores criticos 2,3 y 4.

- De ia Actividad ASI 5 “Elaborar el andlisis de riesgos” el drea no remitié la documentacién que acredite que durante el ejercicio 2021, al menos
una vez en el afio, realizd o actuzlizd conforme a los factores criticos de esta actividad el andlisis de riesgos, incurnpliendo los factores criticos 16 y
7.

- No se encentrd evidencia de que el drea realizara gestiones necesarias para cumplir con los 8 factores criticos de la actividad ASI 7 “Mejorar el
SGSI”.

Observacidn corrective ridm. 2: . .

La Entidad Fiscalizada en el 2mbito de sus atribuciones, deberd proporcionar a este 6rganc fiscalizader la documentacion fehaciente que acredite e
cumplimiento de las actividades ASI 2 “Operar y mantener el modelo de gobierno de seguridad de la informacién®, factores criticos 2, 3y 4, del ASI 3
"Disefio de SGSI" los factores criticos 1, 6, 9,10, 1,14, 15,16, 17 y 18, AS! 4 "identificar las infraestructuras de informacién esenciales V. en su caso, criticas,
asi como los activos clave” factores criticos 2, 3 y 4, de} AS| 5 “Elaborar el andlisis de riesgos” factores criticos 16 v 17 y ASI 7 “Mejorar el SGSI" sus 8
factores criticos, establecidas en el MAAGTICSI, & fin de contribuir a la eficacia v legalidad.

Recomendacidn preventiva ntim. 2:

Parg que la Entidad Fiscalizada, realice las accicnes en el dmbito de su competencia para gue en lo subsecuente se dé cumplimiento al marco
normativo en la administracion de la seguridad de la informacidn del Fideicomise de Fomento Minere, a fin de contribuir el apego a la legalidad y una
adecuada rendicién de cuenta.

Resultado ntim. 3. Con ohservacion.
Del analisis realizado a los expedientes de contrataciones relacicnados con servicios de tecnologias de la informacién y comunicacidn, asi cormnao de los
entregables que fueron proporcicnados a través de los oficios CCN/152/2022 v GI/206/2022, no se localizé lo siguiente:

1. Formato ADP F1 "Acta de constitucién del proyecto, correspondiente a los contratos FFM-034-20, FEM-021-21, FFM-035-21, FFM-038-21, FFM-
047-21, FFM-0492-21, FFM-050-21 y FFM-052-21,

2. Frormato ADP F2 "Acta de aceptacion de entregables’, referente a los contratos FFM-034-20, FFM-021-21, FEM-035-21, FFM-038-21, FFM-047-27,
FFM-049-21, FFM-050-21 y FFM-052-21.

3. Formato ADP -3 "Acta de cierre de proyecto”, respecto a los contratos FFM-021-21, FFM-035-21, FFM-038-21, FFM-049-21, FFM-050-21y FFM-052-
21.

4. Formatoc APRO F1 “Reporte cde avance sobre el cumplimiento de obligaciones”, para los contratos FFM-034-2020, FEM-021-21, FFM-030-21,
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FFM-034-21, FFM-035-21, FFM-038-21, FFM-047-21, FFM-049-21, FFM-050-21 y FFM-052-21.

5. Evidencia sobre el resultado de los indicadores de los procesos de administracién de proyectos, administracién de provesdores, administracion
de la operacion, y operacién de controles de seguridad de Iz informacidn y del ERISC.

6. Programa de actividades con tareas y tiempos, equipo de trabajo, comunicacién y escalamiento, para la instalacién del firewall; Plan de trabajo
con las tareas y tiempos, y mamoria técnica de lz implementacién, derivado del contrato FFM-030-2021.

7. Programa de actividades con tareas y tiempos, equipe de trabajo, comunicacién y escalamiento, para la instalacién de! firewall; Plan de trabajo
con las tareas y tiempos, y memoria técnica de la implementacién, respecto al contrato FFM-034-2021.

8. Carta original expedida por ef fabricante de los equipos de fotocopiado e impresion de documentos en donde los certifique como distribuidor
autorizadce de la marca dirigida a el FIFOM! en el entendido de que el Representante Legal, deberd manifestar por escrito y bajo protesta de
decir verdad que dicha distribucidn no le ha sido revocada; carta en original expedida por el fabricante de los equipos de fotocopiado e
impresidn de documentos en donde el fabricante garantice solidariamente con 2f proveedor, tante el cumplimiento de los requerimientos de
servicio y soporte técnico, como el abastecimiento de suministros, partes, refacciones v accesorios nuevos y originales durante la vigencia del
contrato, emitida para este evento y dirigida a el FIFOMI, y constancia de cumplimiento de obligaciones fiscales SAT e IMSS, correspondiente al
contrato FFM-038-2021.

9. Resguardos de todos los equipos de todas las partidas, firmados por las personas acreditadas que recibieron los equipos en cada una de las
ubicaciones designadas; Reporte mensual de Incidencias, Altas, Bajas y Cambios, el cuzl deberd indicar lz relacidn de los incidentes vy
requerimientos de Altas, Bajas y Camblios presentados para cada partida que fueron atendidos durante el mes analizado, y que incluye entre
otros datos: Felio de Servicio, No. de ticket, fecha y hora de inicio v clerre. Asi como también, los resguardos gue se hayan actualizado por las
Altas, Bajas y Cambios, respecto al contrato FFM-047-2021.

10. Informe, reporte o documento pormenorizado con la arquitectura, activos de misidn critica, servicics, eguipamiento, comunicaciones necesarias
para gue e! Fideicomiso de Fomento Minero implemente en proyecto posterior su Plan de Recuperacién de Desastres (DRP) en el centro de
datos del Instituto Mexicano de la Propledad Industrial; obtencidn de la validacidon de inventario tecnoldgico [canales de comunicacidn,
infrasstructura tecnoldgica; aplicaciones y sistemas de informacién en operacidn, y licencias de software); los sistemas de informacién
estratégicos, fransacciones y administrativos; documentos o evidencia soporte de las reuniones de trabzjo entre el provesdor y el Fideicomiso
de Fornento Minero, y en su caso, diagramas de la arquitectura necesaria parz la implementacion del DRP en el centro de datos del IMPI. Lo
anterior, respecto al contrato FFM-050-2021.

Asimismo, los formatos ADP F1, ADP F2 y ADP F3 del contrate FFM-030-2021, no cuentan ceon las firmas de quien elabord y revis; ademads no cuenta con
el nombrey firma de quien aprobd.

Opservacion correctiva nim. 3:

Para gue ia Entidad fiscalizada proporcione la evidencia docurmental que desvirtle los hechos observados, respecte a gue por el periodo comprendido
del 1° de enero al 31 de diciembre de 2021 ¢ Fideicomiso de Fomento Minero no contd con los mecanismos de control suficientes para la adecuada
administracién de proyectoes, proveedores y operacion, establecidos en el proceso “Entrega”, fracciones IILA, LB vy 1I1.C. del Manual Administrativo de
Aplicacién General en las Materias de Tecnolegias de la Informacidn y Comunicaciones y de Seguridad de la Informacidn; asl como con la evidencia de
los entregables establecidos en: fraccidon XXV, Anexo Técnico del contrato FFM-030-2021; fraccidn XXV, Anexc Técnico del contrato FFM-034-2021;
fraccion Xill, Anexo Técnico del contrato FFM-038-2021; numeral 8, Anexo Técnico del contrato FEM-047-2021; numeral 7, Anexo Técnico del contrate
FFM-050-202], asi como lo sefzlado en los TRANSITORIOS QUINTO Y SEXTO del ACUERDO por el que se emiten las politicas y disposicicnes para

impulsar el uso y aprovechamiento de la informacidn, el gobierno digital, las tecnologias de la informacién y comunicacién, v ia seguridad de la
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informacion en la Administracion Pablica Federal. Lo antes expuesto, a fin de coadyuvar al principio de transparencia y una adecuada rendicién de
cuentas.

Recomendacion preventiva ntm. 3:

Para que la Entidad fiscalizada, realice las acciones en el dmbito de su competencia para fortalecer el mecanismo de control y supenvision
implementado, respecto a la adecuada integracion de los expedientes de las contrataciones en materia de tecnologias de informacidén y comunicacion,
considerando los formatos y entregables establecidos en la normativa vigente aplicable, a fin de contribuir el apego a |z legalidad, transparencia vy
rendicidn de cuentas.

Resufltado ndm. 4. Con observacion.
De la revisién realizada al expediente conformadc con motivo de la celebracion del contrate FFM-050-202] "Servicio para la Elaboracién de un inventario
Tecnoldgico y de Servicios necesarios para la Implementacion de DPR", no se localizd el Dictamen de Estudio de Factibilidad.

Observagcidn correctiva num. 4:

El Director de Coordinacidon Técnica y Planeacidn, en el &mbito de sus atribuciones deberd de proporcionar, conforme al tramo de control que
correspenda, por el contrato FFM-050-2021 denominado “Servicio para la Elaboracién de un Inventario Tecnoldgico y de Servicios necesarios para la
Implementacion de DPR", la evidencia documental del Estudio de Factibilidad y Dictamen Técnico de la Unidad, que no fue localizada en el expediente
sefizlado, comce lo establece el Articulo 9, fraccidn 1V v el Proceso de Administracion del Presupuesto y las Contrataciones (APCT); Productos def Proceso
3. “Estudic de Factibilidad”, definide en la Herramigenta de Gestién de la Politica TIC. del Manual Administrativo de Aplicacién Ceneral en las Materias de
Tecnelogias de la Informacidn y Comunicaciones v de Seguridad de la Informacidn. Lo anterior, en apego a la legalidad v contribuyendo a una adecuada
rendicién de cuentas.

Recomendeocidn preventiva ndm. 4:

£l Director de Coordinacidn Técnica y Planeacidn, g fin de contribuir al apego a la legalidad, transparencia y rendicién de cuentas en el Fideicomiso de
Fomento Minero, deberé de realizar Ias acclones en el dmbito de su competencia para fortalecer el mecanismo de control y supervision implementado,
respecto a la adecuada integracidon de los expedientes de las contrataciones de acuerdo con la normeativa vigente aplicable en materia de TIC's.

Resultado ndam. 5. Con observacion.
Del analisis realizado a |z informacién correspondiente al proceso de Gobernanza proporcionada a través de los oficios GCN/152/2022 v GI/206/2022, nc se
localizd lo siguiente:

e Actadeintegracién y forma de cperacidon del grupo de trabajo para la direccidén de TIC.
= Plan estratégice de tecnologlas de la informacién y comunicaciones (PETIC).

¢« Tablero de seguimiento de le planeacidn estratégica de TIC vy de sus indicadores.

« Listado de bienes y servicios de TIC que la UT!IC requiere se contraten.

» [Documento para la dictaminacidn de contrataciones de TIC.

De la citada informacién se proporciond el Acta de Integracién del ejercicio 2019, identificando su desactualizacion conforme a los servidores publicos

sefialados y forma de operacién del grupc de trabajo para la direccidn de TIC, cabe mencionar que el alcance de revision del presente acto de
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fiscalizacidn corresponde al gjercicio 2021

Chservacion correctiva num. 5:

El Director de Coordinacién Técnica y Planeacidn, en el &mbito de sus atribuciones deberd de propercionar, conforme al tramo de control que
corresponda, la documentacién: Acta de integracidn y forma de operacion del grupe de trabajo para la direccidn de TIC, Plan estratégico de tecnologias
de la informacién y comunicaciones (PETIC), Tablero de seguimiento de la planeacién estratégica de TIC y de sus indicadores, Listado de bienes y
servicios de TIC gue la UTIC reguiere se contraten, y Documento para la dictaminacién de contrataciones de TIC; como lo establece el Acuerdo v el
MAAGTICSI, actualizado al 23 de julio de 2018 y TRANSITORIC SEXTO del Acuerde por el que se emiten las politicas y disposicionas para impulsar el uso v
aprovechamiento de la informacion, el goblerno digital, las tecnologias de la informacion y comunicacisn, v la seguridad de la informacién en la
Administracién Pudblica Federal.

Recomendaqcidn preventiva ndm. 5:

£l Director de Coordinacidn Técnica y Planeacién, a fin de contribuir al apego a la legalidad, transparencia y rendicién de cuentas en el Fideicomisc de
Fomento Minero, debera de realizar las acciones en el &mbito de su competencia para fortalecer el mecanismo de control y supervisién implementado,
respecto a la adecuada implementacién de la normativa vigente aplicable en materia de TIC s,

Resultado niim. 6, Sin observacion,

Se constatd que el area cumplid razonablemente con las Actividades ASI 1 “Establecer un modelo de gebierno de seguridad de la Informacién” factor
critico 3, ASI 3 "Disefic del Sistema de Gestidn de Seguridad de la Informacién” factores critices 1, 2, 7, 8 y 14, ASI 5 “Elaborar el analisis de riesgos” factores
criticos del 1 al 15, ASI & y ADS 4 "Administrar la continuidad de servicics TIC" factores critices 3, 4, 5, 6 y 7 del Manual Administrative de Aplicacién
GCeneral en las Materias de Tecnolegias de la Informacién y Comunicacionas y de Seguridad de la Informacién.

Resuftado nim. 7. Sin observacién.

Derivado de los contratos FFM-034-2020, FFM-021-2021, FFM-030-2021, FFM-034-2021, FFM-035-2021, FFM-038-2021, FFM-047-2021, FFM-049-2021, FFM-
050-2021 y FFM-082-207], relacionados con servicios de tecnologfas de la informacién y comunicacion, mismos que fueron administrados por la Gerencia
de Inforrmaticz, se constatd que por el pericdo del 1° de enero al 31 de diciembre de 2021, los pagos efectuados con cargo al presupueste del FIFOMI
correspenden a compromisos efectivamente devengades, se efectuaron dentro del limite de calendario del presupuestc autorizado, v se encuentran
debidamente justificados y comprobados. Lo anterior, verificando la copia de los 10 instrumentos juridicos, v 62 documentos fiscales que en su conjunto
ascienden a un monte sin IVA de $6,818,864.32, los cuales a {a fecha de la auditoria se encuentran vigentes, de acuerdo con la consulta realizada en el
portal del SAT, apegandose a lo establecido en el articulo 66 de! Reglamento de la Ley Federal de Presupuesto y Respcnsabilidad Hacendaria.

Resultado ndm. 8. S5in observacién.

Los expedientes de las contrataciones de adguisiciones de bienes y servicios administrados per la Gerencia de infermatica, ntimeros; FFM-038-2021,
FFM-021-2021, FFM-035-2021, FFM-034-2021, FFM-030-2021, FFM-047-2021, FFM-049-2021 v FFM-052-2021, acreditan razonablemente el cumplimiento
con los preceptos establecidos en la normatividad aplicable, contribuyendo asl a la transparencia y adecuada rendicién de cuentas en el ejercicio de los
recursos plblicos.

Monto por aclarar: No se determind monto alguno por aclarar.
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Resumen:

Se generaron 5 observaciones correctivas e igual ndmerc de recomendaciones preventivas.
Dictamen

Con saivedad

La auditoria se practico sobre la informacién proporcionada por la entidad fiscalizada, de cuya veracidad es responsable; fue pianteada vy desarrollada de
acuerde con el objetivo de la auditoria; se realizd conforme a las disposiciones correspondientes y se aplicaron los procedimienteos de auditoria y las
pruebas selectivas que se estimaron necesarias. En consecuencia, existe una base razonable para sustentar el presente dictamen.

En opinidn de este Organo Internc de Control, la entidad fiscalizada, llevd a cabo de manera razenable los procesos para el ejercicio del gasto derivado
de 10 contratos relacionados con servicios de techologias de la informacion y comunicacion; con algunos factores criticos de las actividades “Establecer
un modelc de goblerno de seguridad de la Informacion®, "Disefio del Sistema de Gestién de Seguridad de la Informacién”, “Elaborar el anélisis de
riesgos” y *Administrar la continuidad de servicios TIC", asi como la integracién de algunos expedientes de contratos administrados per la Gerencia de
Informéatica; sin embargo, se deberan de reforzar los mecanismos de control para impiementar acciones que atiendan las deficiencias identificadas, para
propiciar una mejora continua comc parte de un procesc de retroalimentacidn permanente, con apego a la normatividad vigente aplicable,
contribuyendo a les principios de legalidad, transparencia y rendicion de cuentas.

En cumplimiento de los articulos 37 v 32, de!l Acuerdo por el que se establecen las Disposiciones Generales para la Realizacidén del Proceso de
Fiscalizacidn, la Unidad Fiscalizadora hard del conocimiento de las auvtoridades competentes, los resultados que asi lo ameriten, v aquellos en los gue se
adviertan probables faltas administrativas.
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NiUmero de acto de fiscalizacion: 03/2022
NUmero de resultado: 1

Monto fiscalizado: N/A

Monto por aclarar y/o justificar: N/A
Clasificacion de la observacién: 40001
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de
Coordinacién Técnica y Planeacién

Titulo del acto de fiscalizacién: Gerencia de Informatica

Programa anual de fiscalizacion: 2022

Resultado con observacion

Observacién

Falta de evidencia documental, que acredite el cumplimiento del Proceso
de Administracién de Servicios y el Procesos de Administracion de la
Configuracién.

El 06 de septiembre de 2021 a través del Diario Oficial de la Federacién se
publicé el ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informacién, el gobierno digital, las
tecnologias de la informacién y comunicacion, y la seguridad de la informacién
en la Administracién PUblica Federal, estableciendo en su SEGUNDO
TRANSITORIO la abrogacién del ACUERDO por el que se expide el MAAGTICSI
y sus reformas; sin embargo, en el TRANSITORIO SEXTO indica lo siguiente:

“SEXTO.- Todos los procesos, proyectos, tramites, autorizaciones y
demds actos iniciados durante la vigencia del Acuerdo que se abroga
deberdn concluirse conforme a lo previsto en el mismo y a las
disposiciones que resulten aplicables.”

Derivado del andlisis realizado a la informacién proporcionada mediante los
oficios GCN/152/2022(primer requerimiento de informacién) y GI/206/2022
(informacién de resultados preliminares), a fin de verificar la aplicacién del
Proceso de Administracidon de Servicios (ADS) y del Proceso de Administracion
de la Configuracién (ACNF), establecidos en la fraccion IlLA y IL.B
respectivamente, del MAAGTICSI se tiene lo siguiente:

No se proporciond el Catalogo de Servicios TIC, por lo cual no se puede
corroborar que este se encuentre actualizado y cumpla con lo establecido en
la actividad ADS 1 "Mantener actualizado el catdlogo de servicios TIC".

Con respecto a la actividad ADS 2 “Disefiar los servicios de TIC", no se encontrd
evidencia del cumplimiento de los 10 factores criticos.

En relacidn a la actividad ADS 3 “Administrar la capacidad de la infraestructura
de TIC", no se proporcioné el programa de capacidad, evidencia de la
verificacién trimestral de la capacidad y rendimiento de la infraestructura TIC.

Observacién correctiva num. 1.

La Entidad Fiscalizada en el dmbito de sus atribuciones,
deberd proporcionar a este drgano fiscalizador la
documentacién fehaciente que acredite el cumplimiento de
las actividades ADS 1"Mantener actualizado el catdlogo de
servicios TIC", ADS 2 "Disefiar los servicios de TIC", ADS 3
“Administrar la capacidad de la infraestructura de TIC",
ACNF 1 “Establecer la cobertura y el alcance de la
administracion de la configuracion”, ACNF 2 “Registrar los
elementos de configuracion en el repositorioc de
configuraciones” y ACNF 3 "Registrar los elementos de
configuracién en el repositorio de configuraciones”,
establecidas en el MAAGTICSI, asi como sus respectivos
indicadores 2021, a fin de contribuir a la eficacia, legalidad y
una adecuada rendicidn de cuentas.

La observacién formulada es independiente de |la
promocién de acciones que esta Unidad fiscalizadora hara
de conocimiento de las autoridades competentes, respecto
a los resultados que asi lo ameriten, y aquellos en los que se
adviertan probables faltas administrativas. Lo anterior, en
cumplimiento de los articulos 37 y 39, del Acuerdo por el que
se establecen las Disposiciones Generales para la
Realizacién del Proceso de Fiscalizacidn.

Recomendacién preventiva nim. 1

Para que la Entidad Fiscalizada, realice las acciones en el
dmbito de su competencia para que en |lo subsecuente se
dé cumplimiento al marco normativo en materia de las
tecnologias de la informacién y comunicacién, y la
seguridad de la informacién en la Administracién Publica
Federal, a fin de contribuir el apego a la legalidad y rendicién
de cuentas.
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No se entregd el programa para la integraciéon de los elementos de
configuracién en el repositorioc de configuraciones ni el Repositorio de
configuraciones, por lo cual no se pudo corroborar el cumplimiento de las
actividades ACNF 1 "Establecer la cobertura y el alcance de la administracion
de la configuracion”, ACNF 2 "Registrar los elementos de configuracién en el
repositorio de configuraciones" y ACNF 3 "Registrar los elementos de
configuracién en el repositorio de configuraciones”.

Asimismo, no fueron proporcionados los indicadores 2021 de los procesos
mencionados,

Lo anterior, a fin de dar cumplimiento a lo establecido en la fraccién ILAy 11.B
del Manual Administrativo de Aplicaciéon General en las Materias de
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacion.

Fecha de elaboracién: 20 de septiembre de 2022.

De lo anterior, se presente la evidencia al Organo Interno de
Control para su solventacion.

Fecha de firma: 30 de septiembre de 2022,

Fecha compromiso: 05 de diciembre de 2022.

Por la Entidad fiscalizada

/

Ing. Jorgeg:em}ﬁonilla Contreras
Gere de Informatica

Elabord Su is6
—d
C. Luis Antonio Daza Aguilar L.C. Beatriz Eugenia Del Toro Sanchez ” Mtro. Daniel Alberto Lejarazu Gaona
Auditor Coordinadora del acto de fiscalizacion Titular del Organo Interno de Control

en el FIFOMI




Organo Interno de Control en el
Fideicomiso de Fomento Minero

 FUNCION PUBLICA

LELEETARIN (L LA FURLION FRILEA

Cédula de Resultados Definitivos

Hoja No.1de 2

Numero de acto de fiscalizacion: 03/2022
NuUmero de resultado: 2

Monto fiscalizado: N/A

Monto por aclarar y/o justificar: N/A
Clasificacién de la observacion: 40013
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de
Coordinacién Técnica y Planeacion

Titulo del acto de fiscalizacion: Gerencia de Informatica

Programa anual de fiscalizacion: 2022

Resultado con observacién

Observacion

Falta de evidencia documental, que acredite el cumplimiento del Proceso de Administracién
de la Seguridad de la Informacién.

El 06 de septiembre de 2021 a través del Diaric Oficial de la Federacién se publicé el ACUERDO por
el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informacién, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad
de la informacién en la Administracién Publica Federal, estableciendo en su SEGUNDO
TRANSITORIO la abrogacion del ACUERDO por el que se expide el MAAGTICSI y sus reformas; sin
embargo, en el TRANSITORIO SEXTO indica lo siguiente:

“SEXTO.- Todos los procesos, proyectos, trdmites, autorizaciones y demds actos iniciados
durante la vigencia del Acuerdo que se abroga deberdn concluirse conforme a lo
previsto en el mismo y a las disposiciones que resulten aplicables.”

Derivado del andlisis realizado a la informacién proporcionada mediante los oficios
GCN/152/2022(primer requerimiento de informacién) y Gl/206/2022 (informacién de
resultados preliminares), a fin de verificar la aplicacién del Proceso de Administracién de la
Seguridad de la Informacién (ASI) establecido en el MAAGTICSI se tiene lo siguiente:

Con respecto a la actividad ASI 2 "Operar y mantener el modelo de gobierno de seguridad de la
informacién", se proporcioné el “Catélogo de Infraestructuras 2021" (debe ser en formato ASI F2),
en el cual no se pudo observar que se definieran mecanismos para garantizar la proteccién de las
infraestructuras de informacién, por lo cual no se cumple con factores criticos 2, 3 y 4.

En relacién a la actividad ASI 3 "Disefio de SGSI", se proporciond el documento "Disefio del Sistema
de Gestion de Seguridad de la Informacion del FIFOMI", no se encontré evidencia de lo siguiente:

e  Aprobacion del documento de definicién del SGSI (con firmas) 2021.

e De realizar una revisién al menos una vez al afio del documento de definicién del
SGSI 2021,

e Laelaboracién e integracion del programa de evaluaciones del SGSI 2021.

¢ De un seguimiento a la ejecucién del programa de implementacién del SGSI y
actualizar el avance del mismo 2021. )

e De la elaboracion de un informe de resultados de la implementacion del SGS| e
integrarlo al documento de definicion del SGS| 2021

s De obtener los datos necesarios para verificar la eficiencia y eficacia de los controles
implementados, de acuerdo al programa de evaluaciones del 5GSI| 2021

s De la elaboracién de un informe de revision del SGSI 2021.

Observacién correctiva num. 2:

La Entidad Fiscalizada en el ambito de sus atribuciones,
deberd proporcionar a este organo fiscalizador la
documentacién  fehaciente  que  acredite el
cumplimiento de las actividades AS| 2 “Operar y
mantener el modelo de gobierno de seguridad de la
informacién”, factores criticos 2, 3y 4, del AS| 3 "Diseno
de SGSI" los factores criticos 1, 6, 9,10, 11,14, 15,16, 17 y 18,
ASI| 4 “Identificar las infraestructuras de informacidén
esenciales y, en su caso, criticas, asi como los activos
clave" factores criticos 2, 3 y 4, del AS| 5 "Elaborar el
andlisis de riesgos" factores criticos 16 y 17 y AS| 7
“"Mejorar el SGSI" sus 8 factores criticos, establecidas en
el MAAGTICSI, a fin de contribuir a la eficacia y legalidad.

La observacion formulada es independiente de la
promocién de acciones que esta Unidad fiscalizadora
hara de conocimiento de las autoridades competentes,
respecto a los resultados que asi lo ameriten, y aquellos
en los que se adviertan probables faltas administrativas.
Lo anterior, en cumplimiento de los articulos 37 y 39, del
Acuerdo por el que se establecen las Disposiciones
Generales para la Realizacién del Proceso de
Fiscalizacion.

Recomendacién preventiva nim, 2:

Para que la Entidad Fiscalizada, realice las acciones en
el ambito de su competencia para que en lo
subsecuente se dé cumplimiento al marco normativo
en la administracion de la seguridad de la informacién
del Fideicomiso de Fomento Minero, a fin de contribuir
el apego a la legalidad y una adecuada rendicién de
cuenta.

De lo anterior, se presente la evidencia al Organo
Interno de Control para su solventacion.




: Hoja No.2de 2
érgano Interno de Control en el Numero de acto de fiscalizacién: 03/2022

‘% o -
; FUNCION PUBLICA Fideicomiso de Fomento Minero BTG TR e

TS o el Monto fiscalizado: N/A

Monto por aclarar yfo justificar: N/A
Cédula de Resultados Definitivos Clasificacién de la observacién: 40013
Riesgo: MR

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de

Entidad fiscalizada: Fideicomiso de Fomento Minero SR T g iz
Coordinacién Técnica y Planeacion

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacién: 2022

Por lo cual se incumple con los factores criticos 1, 6, 9,10, 11, 14, 15,16, 17 y 18 MAAGTICSI.
. Fecha de firma: 30 de septiembre de 2022
Respecto a la actividad AS| 4 “Identificar las infraestructuras de informacién esenciales y, en su
caso, criticas, asi como los activos clave”, se envié el "Catalogo de Infraestructuras 2021", sin | Fecha compromiso: 05 de diciembre de 2022.
embargo, dicho documento no se realizé conforme al formato ASI F2, ademas de no cumplir con

los factores criticos 2, 3 y 4. calizada

Porla Entidad fi

De la Actividad ASI 5 "Elaborar el andlisis de riesgos” El drea no remitié la documentacién que
acredite que durante el ejercicio 2021, al menos una vez en el afo, realizé o actualizé conforme a -
los factores criticos de esta actividad el analisis de riesgos, incumpliendo los factores criticos 16 y —
1%

- [

""___El‘mﬂugmgerto Lépez Cortés

Director de Coordinacion Técnica y
Planeacién

No se encontré evidencia de que el drea realizara gestiones necesarias para cumplir con los 8
factores criticos de la actividad ASI 7 "Mejorar el SGSI".

Lo anterior, a fin de dar cumplimiento a lo establecido en la fraccién II.C del Manual Administrativo
de Aplicacién General en las Materias de Tecnhologias de la Informacién y Comunicaciones y de
Seguridad de la Informacién.

Fecha de elaboracién: 20 de septiembre de 2022.

Ing. JorgeAfuis’Bonilla Contreras
\ Gerente de Informatica

I

\

Elabord ut
! t
C. Luis Antonio Daza Aguilar L.C. Beatriz Eugenia Del Toro Sanchez Mtro. Daniel Albertp Lejarazu Gaona
Auditor Coordinadora del acto de fiscalizacion Titular del Organo Interno de Control

en el FIFOMI
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Organo Interno de Control en el
Fideicomiso de Fomento Minero

Cédula de Resultados Definitivos

Haoja nim.1de 3

NUmero de acto de fiscalizacién: 03/2022
NUmero de resultado: 3

Monto fiscalizado: $6,818 (miles)

Monto por aclarar y/o justificar: N/A
Clasificacién de la observacién: 70007
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Formento Minero

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de
Coordinacién y Planeacion Técnica

Titulo del acto de fiscalizacién: Gerencia de Informatica

Programa anual de fiscalizacién: 2022

Resultado con observacion

Observacion

Deficiencias en la administracién de proyectos, proveedores y operacién.

El 06 de septiembre de 2021 a través del Diario Oficial de la Federacién se
publicé el ACUERDO por el que se emiten las politicas y disposiciones para
impulsar el uso y aprovechamiento de la informacion, el gobierno digital, las
tecnologias de la informacién y comunicacién, y la seguridad de la
informacién en la Administracion Publica Federal, estableciendo en su
SEGUNDO TRANSITORIO la abrogacién del ACUERDO por el que se expide
el MAAGTICSI y sus reformas; sin embargo, en los TRANSITORIOS QUINTO y
SEXTO indica lo siguiente:

"QUINTO.- Las Instituciones que a la entrada en vigor del presente
Acuerdo, cuenten con contratos vigentes en materia de TIC y SI, se
sujetardn a lo establecido en los mismos, asi como a las
disposiciones conforme a las cuales se hayan celebrado."

“SEXTO.- Todos los procesos, proyectos, tramites, gutorizaciones y
demds actos iniciados durante la vigencia del Acuerdo que se
abroga deberdn concluirse conforme a lo previsto en el mismo y a
las disposiciones que resulten aplicables.”

Por lo tanto, considerando lo anterior, del anélisis realizado a los expedientes
de contrataciones relacionados con servicios de tecnologias de la
informacién y comunicacién, asi como de los entregables que fueron
proporcionados a través de los oficios GCN/152/2022 y Gl/206/2022, no se
localizé lo siguiente:

1. Formato ADP F1 "Acta de constitucion del proyecto",
correspondiente a los contratos FFM-034-20, FFM-021-21, FFM-035-
21, FFM-038-21, FFM-047-21, FFM-049-21, FFM-050-21 y FFM-052-21.
Formato ADP F2 "Acta de aceptacion de entregables", referente a
los contratos FFM-034-20, FFM-021-21, FFM-035-21, FFM-038-21, FFM-
047-21, FFM-049-21, FFM-050-21 y FFM-052-21.

Formato ADP F3 "Acta de cierre de proyecto", respecto a los
contratos FFM-021-21, FFM-035-21, FFM-038-21, FFM-049-21, FFM-
050-21y FFM-052-21.

Formato APRO F1 "Reporte de avance sobre el cumplimiento de
obligaciones”, para los contratos FFM-034-2020, FFM-021-21, FFM-
030-21, FFM-034-21, FFM-035-21, FFM-038-21, FFM-047-21, FFM-049-
21, FFM-050-21 y FFM-052-21.

2,

3.

Observacién correctiva nim. 3:

Para que la Entidad fiscalizada proporcione la evidencia documental que
desvirtlle los hechos observados, respecto a que por el periodo
comprendido del 1° de enero al 31 de diciembre de 2021 el Fideicomiso de
Fomento Minero no conté con los mecanismos de control suficientes para
la adecuada administracién de proyectos, proveedores y operacion,
establecidos en el proceso "Entrega”, fracciones LA, IIL.B y IIl.C. del Manual
Administrativo de Aplicacién General en las Materias de Tecnologias de la
Informacién y Comunicaciones y de Seguridad de la Informacién; asi como
con la evidencia de los entregables establecidos en: fraccién XXV, Anexo
Técnico del contrato FFM-030-2021; fraccion XXV, Anexo Técnico del
contrato FFM-034-2021; fraccion Xlll, Anexo Técnico del contrato FFM-038-
2021, numeral 8, Anexo Técnico del contrato FFM-047-2021; numeral 7,
Anexo Técnico del contrato FFM-050-2021, asi como lo sefialado en los
TRANSITORIOS QUINTO Y SEXTO del ACUERDO por el que se emiten las
politicas y disposiciones para impulsar el uso y aprovechamiento de la
informacioén, el gobierno digital, las tecnologias de la informacién y
comunicacion, y la seguridad de la informacién en la Administracion
Publica Federal. Lo antes expuesto, a fin de coadyuvar al principio de
transparencia y una adecuada rendicién de cuentas,

La observacién formulada es independiente de la promocién de acciones
que esta Unidad fiscalizadora hard de conocimiento de las autoridades
competentes, respecto a los resultados que asl lo ameriten, y aguellos en los
que se adviertan probables faltas administrativas. Lo anterior, en
cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen
las Disposiciones Generales para la Realizacion del Proceso de Fiscalizacién.

Recomendacion preventiva nim. 3;

Para que la Entidad fiscalizada, realice las acciones en el ambito de su
competencia para fortalecer el mecanismo de control y supervisién
implementado, respecto a la adecuada integracién de los expedientes de
las contrataciones en materia de tecnologias de informacion vy
comunicacion, considerando los formatos y entregables establecidos en la
normativa vigente aplicable, a fin de contribuir el apego a la legalidad,
transparencia y rendicién de cuentas

De lo anterior, se presente la documentacion al Organo Interno de Control
para su solventacion.




Hoja nim.2de 3
érgano Interno de Control en el NUmero de acto de fiscalizacién: 03/2022
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FUNCION PUBLICA Fideicomiso de Fomento Minero Ndmerode resultada: 3

ERESETARIR DR eomet piciss Monto fiscalizado: $6,818 (miles)
Monto por aclarar y/o justificar: N/A
Cédula de Resultados Definitivos Clasificacién de la observacian; 70007
Riesgo: MR

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de

Entidad fiscalizada: Fideicomiso de Fomento Minero Coordinaciény Planeacién Téenica

Titulo del acto de fiscalizacion: Gerencia de Informatica Programa anual de fiscalizacion: 2022

5. Evidencia sobre el resultado de los indicadores de los procesos de | Fecha de la firma: 30 de septiembre de 2022
administracién de proyectos, administracién de proveedores,
administracién de la operacién, y operacién de controles de |Fechacompromiso:5 de diciembre de 2022
seguridad de la informacién y del ERISC.

6. Programa de actividades con tareas y tiempos, equipo de trabajo,
comunicacién y escalamiento, para la instalacién del firewall; Plan
de trabajo con las tareas y tiempos, y memoria técnica de la
implementacién, derivado del contrato FFM-030-2021. Por la Entidad fiscalizada

7. Programa de actividades con tareas y tiempos, equipo de trabajo, '
comunicacidn y escalamiento, para la instalacién del firewall; Plan
de trabajo con las tareas y tiempos, y memoria técnica de la
implementacién, respecto al contrato FFM-034-2021.

8. Carta original expedida por el fabricante de los equipos de
fotocopiado e impresion de documentos en donde los certifique
como distribuidor autorizado de la marca dirigida a el FIFOMI en el
ente.ndldo C.le que el Represe:ntante Legal, c%eberal m§n|f§§tar por| — 1 l/go ‘Alberto Lépez Cortés
escrito y bajo protesta de decir verdad que dicha distribucién no le DilFEEtsrde CoordiRasian Tach! Pl i6n
ha sido revocada; carta en original expedida por el fabricante de los IREGiRl He RUGICINACISI Teeten.y NEHEHs
equipos de fotocopiado e impresion de documentos en donde el
fabricante garantice solidariamente con el proveedor, tanto el
cumplimiento de los requerimientos de servicio y soporte técnico,
como el abastecimiento de suministros, partes, refacciones y
accesorios nuevos y originales durante la vigencia del contrato,
emitida para este evento y dirigida a el FIFOMI, y constancia de
cumplimiento de obligaciones fiscales SAT e IMSS, correspondiente
al contrato FFM-038-2021.

9. Resguardos de todos los equipos de todas las partidas, firmados por
las personas acreditadas que recibieron los equipos en cada una de
las ubicaciones designadas; Reporte mensual de Incidencias, Altas,
Bajas y Cambios, el cual debera indicar la relacién de los incidentes y
requerimientos de Altas, Bajas y Cambios presentados para cada
partida gue fueron atendidos durante el mes analizado, y que
incluye entre otros datos: Folio de Servicio, No. de ticket, fecha y hora
de inicio y cierre. Asi como también, los resguardos que se hayan
actualizado por las Altas, Bajas y Cambios, respecto al contrato FFM-
047-2021.

10. Informe, reporte o documento pormenorizado con la arquitectura,
activos de misién critica, servicios, equipamiento, comunicaciones
necesarias para que el Fideicomiso de Fomento Minero implemente
en proyecto posterior su Plan de Recuperacién de Desastres (DRP)
en el centro de datos del Instituto Mexicano de la Propiedad
Industrial; obtencién de la validacién de inventario tecnolégico

is Bonilla Contreras
e Informatica

Ing. Jorge
Gere

S




Organo Interno de Control en el

FUNCI()N PﬁBLICA Fideicomiso de Fomento Minero

RECHETARIA B LA FUNGION FURLITA

Cédula de Resultados Definitivos

Hoja nim. 3 de 3

Numero de acto de fiscalizacién: 03/2022
NuUumero de resultado: 3

Monto fiscalizado: $6,818 (miles)

Monto por aclarar y/o justificar: N/A
Clasificacion de la observacion: 70007
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero Coordinacién y Planeacién Técnica

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de

Titulo del acto de fiscalizacion: Gerencia de Informatica Programa anual de fiscalizacién; 2022

(canales de comunicacién, infraestructura tecnolégica; aplicaciones
y sistemas de informacion en operacion, y licencias de software); los
sistemas de informacion  estratégicos, transacciones vy
administrativos; documentos o evidencia scporte de las reuniones
de trabajo entre el proveedor y el Fideicomiso de Fomento Minero, y
en su caso, diagramas de la arquitectura necesaria para la
implementacién del DRP en el centro de datos del IMPI. Lo anterior,
respecto al contrato FFM-050-2021.

Asimismo, los formatos ADP F1, ADP F2 y ADP F3 del contrato FFM-030-202],
no cuentan con las firmas de quien elaboré y revisé; ademads no cuenta con
el nombre y firma de quien aprobé.

Fecha de elaboracién: 20 de septiembre de 2022

Elabord Supefwso

S
_—~—_  L.C. Luis Angel Mena Estrada L.C.P. Beatriz Eugenia Del Toro Sanchez
Auditor Coordinadora del acto de fiscalizacién

Autorizé

I/ _

tro. Daniel Albetfo Lejardzu Gaona
Titular del Organo Interno de Control
en el FIFOMI
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Organo Interno de Control en el Fideicomiso de Fomento Minero

Cédula de Resultados Definitivos

Hoja No. 1 de 2

Numero del Acto de Fiscalizacion: 03/2022
Numero de resultado: 4

Monto fiscalizado: 6,818 (miles de pesos)
Monto por aclarar y/o justificar: N/A
Clasificacion de la Observacion: 70016
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracion / Direccion de
Coordinacién y Planeacion Técnica

Titulo del acto de fiscalizacion: Gerencia de informatica

Programa Anual de Fiscalizacién: 2022

Resultado con observaciones

Observacién

Falta de evidencia del Dictamen de Estudio de Factibilidad.

De la revision realizada al expediente conformado con motivo de la
celebracién del contrato FFM-050-2021 “Servicio para la Elaboracion de un
Inventario Tecnologico y de Servicios necesarios para la Implementacién de
DPR”, no se localizd en el expediente, el Dictamen de Estudio de
Factibilidad, no apegandose a lo que establece la normativa sefialada:

o Articulo 9, fraccién IV, del ACUERDO por el que se modifican las
politicas y disposiciones para la Estrategia Digital Nacional, en materia
de Tecnologias de la Informacion y Comunicaciones, y en la de
Seguridad de la Informacion, asi como el Manual Administrativo de
Aplicacion General en las Materias de Tecnologias de la Informacion y
Comunicaciones y de Seguridad de la Informacion (MAAGTICSI),
actualizado el 23 de julio de 2018.

e Gobernanza; Proceso de Administracién del Presupuesto y las
Contrataciones (APCT); Productos del Proceso 3. “Estudio de
Factibilidad”, definido en |la Herramienta de Gestion de |la Politica TIC.
del Manual Administrativo de Aplicacion General en las Materias de
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la
Informacion (MAAGTICSI); actualizado el 23 de julio de 2018.

Fecha de elaboracion: 20 de septiembre de 2022.

Observacién correctiva No. 4: El Director de Coordinacién Técnica y
Planeacion, en el ambito de sus atribuciones debera de proporcionar,
conforme al tramo de control que corresponda, por el contrato FFM-050-2021
denominado “Servicio para la Elaboracion de un Inventario Tecnolégico y de
Servicios necesarios para la Implementacién de DPR", la evidencia
documental del Estudio de Factibilidad y Dictamen Técnico de la Unidad, que
no fue localizada en el expediente sefialado, como lo establece el Articulo 9,
fraccion IV y el Proceso de Administracion del Presupuesto y las
Contrataciones (APCT); Productos del Proceso 3. “Estudio de Factibilidad”,
definido en la Herramienta de Gestién de la Politica TIC. del Manual
Administrativo de Aplicacion General en las Materias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacion. Lo anterior,
en apego a la legalidad y contribuyendo a una adecuada rendicion de
cuentas.

La observacion formulada es independiente de la promocién de acciones que
esta Unidad Fiscalizadora hara de conocimiento de las autoridades
competentes, respecto a los resultados que asi lo ameriten, y aquellos en los
que se adviertan probables faltas administrativas. Lo anterior, en
cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen
las Disposiciones Generales para la Realizacion del Proceso de
Fiscalizacion.

Recomendacién preventiva No. 4: El Director de Coordinacién Técnica v
Planeacion, a fin de contribuir al apego a la legalidad, transparencia y
rendicién de cuentas en el Fideicomiso de Fomento Minero, debera de
realizar las acciones en el ambito de su competencia para fortalecer el
mecanismo de control y supervision implementado, respecto a la adecuada
integracion de los expedientes de las contrataciones de acuerdo con la
normativa vigente aplicable en materia de TIC's.
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Hoja No. 2 de 2
Numero del Acto de Fiscalizacion: 03/2022

- FUNCION PUBLICA Organo Interno de Control en el Fideicomiso de Fomento Minero Numero de resultado; 4

Monto fiscalizado: 6,818 (miles de pesos)

Cédula de Resultados Definitivos Monto por aclarar y/o justificar: N/A

Clasificacion de la Observacién: 70016
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccion de
Coordinacién y Planeacién Técnica

Titulo del acto de fiscalizacion: Gerencia de informatica

Programa Anual de Fiscalizacién: 2022

De lo anterior, se presente la evidencia documental a este Organo Interno de
Control, para su solventacién.

Fecha de la firma: 30 de septiembre de 2022
Fecha compromiso: 5 de diciembre de 2022

of la Entidad fiscalizada

-2

ic. Hugo Alberto Lépez Cortés
Director de Coordinacién Técnica y Planeacion

~

Ing. Jorge LuWilla Contreras
Gerente'de Informatica

Elaboré

C. Aarqpﬁﬁar Medina Romero
Auditor

Supervisé Autorizé
-
— ¢
L.C. Beatriz Eugenia Del Toro Sanchez ro. Daniel Albertokllé'e‘faraizu ona
Coordinadora del acto de fiscalizacion Titular del Organo Interno de Control

en el FIFOMI



FUNCION POBLICA

FECHFTARIA B LA SUMGION 20RVITA

Organo Interno de Control en el Fideicomiso de Fomento Minero

Cédula de Resultados Definitivos

Hoja No. 1 de 2

Numero del Acto de Fiscalizacion; 03/2022
Numero de resultado: 5

Monto fiscalizado: $6,818 (miles de pesos)
Monto por aclarar y/o justificar: N/A
Clasificaciéon de la Observacién: 70002
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direccion de
Coordinacién y Planeacién Técnica

Titulo del acto de fiscalizacion: Gerencia de informatica

Programa Anual de Fiscalizacion: 2022

Resultado con observacion

Observacion

Falta de evidencia documental en el proceso de Gobernanza:

El 06 de septiembre 2021 a través del Diario Oficial de la Federacion se publicé el ACUERDO
por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informacién, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad
de la informaciéon en la Administracién Plblica Federal, estableciendo en su SEGUNDO
TRANSITORIO la abrogacion del ACUERDO por el que se expide el MAAGTICSI y sus
reformas; sin embargo, en el TRANSITORIO SEXTO indica lo siguiente:

“SEXTO. - Todos los procesos, proyectos, tramites, autorizaciones y demas actos
iniciados durante la vigencia del Acuerdo que se abroga deberan concluirse a lo
previsto en el mismo y a las disposiciones que resulten aplicables.”

Por lo tanto, considerando lo anterior, del anélisis realizado a la informacion correspondiente al
proceso de Gobernanza proporcionada a través de los oficios GCN/152/2022 Y GI/206/2022, no
se localizé lo siguiente:

e  Acta de integracién y forma de operacién del grupo de trabajo para la direccién de
TIC.

Plan estratégico de tecnologias de la informacién y comunicaciones (PETIC).
Tablero de seguimiento de la planeacién estratégica de TIC y de sus indicadores.
Listado de bienes y servicios de TIC que la UTIC requiere se contraten.
Documento para la dictaminacion de contrataciones de TIC.

De la citada informacién se proporciond el Acta de Integracién del ejercicio 2019, identificando
su desactualizacién conforme a los servidores publicos sefialados y forma de operacién del
grupo de trabajo para la direccion de TIC; cabe mencionar que el alcance de revision del
presente acto de fiscalizacién corresponde al ejercicio 2021, incumpliendo en lo establecido en:

o Articulo 5 y 6, fraccién |, del ACUERDO por el que se modifican las politicas y
disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la
Informacién y Comunicaciones, y en la de Seguridad de la Informacién, asi como el
Manual Administrativo de Aplicaciéon General en dichas Materias (MAAGTICSI),
actualizado el 23 de julio de 2018.

° Gobernanza; Proceso de Planeacién Estratégica; PE-1 Establecer la gobernabilidad de las
operaciones de la UTIC, el responsable de la planeacion estratégica debera establecer el
grupo de trabajo para la direccién de TIC y formalizarse mediante un acta, la integracién y
asegurar que la dependencia cuente con una Cartera Ejecutiva de Proyectos de TIC
actualizada. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018.

»  Gobernanza; Proceso de Planeacién Estratégica; PE-2 Integrar la informacién de la
Cartera Ejecutiva de Proyectos de TIC, que conformaran los Proyectos Estratégicos de
TIC (PETIC), identificar un maximo de 7 proyectos de TIC que se consideren estratégicos.

Observacion correctiva No. 5: El Director de Coordinacién Técnica y Planeacion, en el ambito
de sus atribuciones debera de proporcionar, conforme al tramo de control que corresponda, la
documentacién: Acta de integracién y forma de operacién del grupo de trabajo para la direccién
de TIC, Plan estratégico de tecnologias de la informacién y comunicaciones (PETIC), Tablero de
seguimiento de la planeacién estratégica de TIC y de sus indicadores, Listado de bienes y
servicios de TIC que la UTIC requiere se contraten, y Documento para la dictaminacion de
contrataciones de TIC; como lo establece el Acuerdo y el MAAGTICSI, actualizado al 23 de julio
de 2018 y TRANSITORIO SEXTO del Acuerdo por el que se emiten las politicas y disposiciones
para impulsar el uso y aprovechamiento de la informacién, el gobierno digital, las tecnologias de
la informacién y comunicacion, y la seguridad de la informacién en la Administracién Publica
Federal, publicado el 06 de septiembre de 2021. Lo anterior, en apego a la legalidad y
contribuyendo a una adecuada rendicién de cuentas.

La observacion formulada es independiente de la promocién de acciones que esta Unidad
Fiscalizadora hara de conocimiento de las autoridades competentes, respecto a los resultados
que asl lo ameriten, y aquellos en los que se adviertan probables faltas administrativas. Lo
anterior, en cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen las
Disposiciones Generales para la Realizacion del Proceso de Fiscalizacién.

Recomendacidon preventiva No. 5: El Director de Coordinacién Técnica y Planeacion, a fin de
contribuir al apego a la legalidad, transparencia y rendicién de cuentas en el Fideicomiso de
Fomento Minero, debera de realizar las acciones en el ambito de su competencia para fortalecer
el mecanismo de control y supervisién implementado, respecto a la adecuada implementacion
de la normativa vigente aplicable en materia de TIC's,

De lo anterior, se presente la evidencia documental a este Organo Interno de Control, para su
solventacion.

Fecha de la firma: 30 de septiembre de 2022

Fecha compromiso: 5 de diciembre de 2022

Por ta Entidad fiscalizada

N,

: A —
= Lic. Hugo Alberto Lépez Cortés
Director de Coordinacién Técnica y Planeacién




Hoja No. 2 de 2
Numero del Acto de Fiscalizacidon: 03/2022

0 FUNCION PUBLICA Organo Interno de Control en el Fideicomiso de Fomento Minero Numero de resultado: 5
SRR Monto fiscalizado: $6,818 (miles de pesos)
Cédula de Resultados Definitivos Monto por aclarar y/o justificar: N/A

Clasificacion de la Observacion: 70002
Riesgo: MR

Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de

Coordinacion y Planeacion Técnica
Titulo del acto de fiscalizacidon: Gerencia de informatica Programa:Anual de Fiscalizacion: 2022

Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018.

o  Gobernanza; Proceso de Planeacién Estratégica; PE 3 El responsable de la planeacién
estratégica de la UTIC deberé: 1. Dar seguimiento al avance de la Cartera Ejecutiva de
Proyectos de TIC, y reportarlo trimestralmente a la Unidad, previa aprobacién del titular de
la UTIC. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018.

e  Gobernanza; Proceso de Administracién del Presupuesto y las Contrataciones; APCT 2 P :
Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada ejercicio Ing. Jorge Lu hilla 9‘?““’9’35
fiscal. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018. Gerente-de Informatica

Fecha de elaboracién: 20 de septiembre de 2022.

Elaboro Supe Autorizo
CAaron Omar Medina Romero L.C. Beatriz Eugenia Del Toro Sanchez MtrG. Daniel Alberto L&jarazu Gaona
Auditor Coordinadora del acto de fiscalizacién Titular del Organo Interno de Control

en el FIFOMI



Organo Interno de Control en el Hoja No.1de 1 S
5 £ Fideicomiiso de Fomonto Mlners Ntfmero de acto de fiscalizacion: 03/2022
i FUNCION PUBLICA Numero de resultado: 6
TN creieiARER B kA PN AL Monto fiscalizado: N/A
Cédula de Resultados Definitivos Monto por aclarar y/o justificar: N/A

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de

Entidad fiscalizada: Fideicomiso de Fomento Minero Coordinacién Técnica y Planeacién

Titulo del acto de fiscalizacidn: Gerencia de Informatica Programa anual de fiscalizacién: 2022

Resultado sin observaciéon Conclusién
Anilisis del Proceso de Administracién de la Seguridad de la Informacién (ASI) y del Proceso de | Se constaté que el drea cumplié razonablemente
Administracién de Servicios (ADS). con las Actividades ASI| 1 factor critico 3, AS| 3

factores criticos 1, 2, 7, 8 y 11, AS| 5 factores criticos
Derivado del analisis realizado a la informacién proporcionada por el enlace de auditoria, mediante | del 1 al 15, ASI 6 y ADS 4 factores criticos 3, 4, 5,6 y 7
oficio nimero GCN/152/2022, a fin de verificar la aplicacién del Proceso de Administracién de la | del Manual Administrativo de Aplicacién General en
Seguridad de la Informacion (ASl) establecido en el MAAGTICSI se tiene lo siguiente: las Materias de Tecnologias de la Informacién y
g Comunicaciones y de Seguridad de la Informacioén.
De la Actividad ASI 3 "Disefio del SGSI" se acredité el cumplimiento de los factores criticos 1,2,7, 8 y 1
con los documentos "Disefio del Sistermna de Gestion de Seguridad de la Informacién del FIFOMI" y
Directriz rectora de respuesta de incidentes. Por s Entldsd fsesiizsda
De la actividad ASI 5 "Elaborar el andlisis de riesgos” se acredité el cumplimiento de los factores criticos,
a excepcién del 16 y 17 con el documento de resultados del analisis de riesgos.

Con respecto a la actividad AS|I 6 “Integrar al SGS| los controles minimos de seguridad de la
informacién”, se acredité el cumplimiento con el documento "Disefio del Sistema de Gestidén de
Seguridad de la Informacién del FIFOMI",

nilla Contreras
e Informatica

Ing. Jorge Lids

Asimismo, con oficio GI/206/2022 se remitié informacién de resultados preliminares, anexando un
reporte de actualizacién del Plan de Continuidad del Negocio, con el cual se-da cumplimiento a la
actividad ADS 4 "Administrar la continuidad de servicios TIC" y se proporciond el documento de
integracién y operacién del grupo estratégico de seguridad de la informacion (ASI F1), por lo cual se
puede corroborar el cumplimiento del factor critico nimero 3 de la actividad ASI 1 “Establecer un
modelo de gobierno de seguridad de la informacién".

Fecha de elaboracion: 20 de septiembre de 2022.

Elaboré
L/
C. Luis Antonio Daza Aguilar L.C. Beatriz Eu Del Toro Sanchez “ Mtro. Daniel Albe¥t Lej’brazd Gaona
Auditor Coordinadora del acto de fiscalizacién Titular del Organo Interno de Control

en el FIFOMI




' FUNCION PUBLICA

EECRETAR N OR LA FUNGION PUBLIEA

Organo Interno de Control en el
Fideicomiso de Fomento Minero

Cédula de Resultados Definitivos

Hoja nim.1del

Numero de acto de fiscalizacién: 03/2022
Namero de resultado: 7

Monto fiscalizado: $6,818 (miles)

Monto por aclarar y/o justificar: N/A

Entidad fiscalizada: Fideicomisc de Fomento Minero

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de
Coordinacién y Planeaciéon Técnica

Titulo del acto de fiscalizacién: Gerencia de Informatica

Programa anual de fiscalizacion: 2022

Resultado sin observacién

Conclusién

Ejercicio del gasto.

Derivado de los contratos FFM-034-2020, FFM-021-2021, FFM-030-2021, FFM-
034-2021, FFM-035-2021, FFM-038-2021, FFM-047-2021, FFM-049-2021, FFM-
050-2021 y FFM-052-202]1, relacionados con servicios de tecnologias de |a
informacién y comunicacién, mismos que fueron administrados por la
Gerencia de Informatica, se constatd que por el periodo del 1° de enero al 31
de diciembre de 2021, los pagos efectuados con cargo al presupuesto del
FIFOMI| corresponden a compromisos efectivamente devengados, se
efectuaron dentro del limite de calendario del presupuesto autorizado, y se
encuentran debidamente  justificados y comprobados. Lo anterior,
verificando la copia de los 10 instrumentos juridicos, y 62 documentos
fiscales que en su conjunto ascienden a un monto sin IVA de $6,818,864.32,
los cuales a la fecha de |la auditoria se encuentran vigentes, de acuerdo con
la consulta realizada en el portal del SAT.

Fecha de elaboracién: 20 de septiembre de 2022

El Fideicomiso de Fomento Minero contd con los mecanismos de control
suficientes respecto al ejercicio del gasto correspondiente a las
contrataciones en materia de TIC's, durante el periodo del 1° de enero al 31
de diciembre de 2021, apegandose a lo establecido en el articulo 66 del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria.

Fecha de firma: 30 de septiembre de 2022.

7 ~
”"_EEH@'G’A/IbErto Lépez Cortés

Director de Coordinacién Técnica y Planeacion

S

Ing. Jorgeréié;(donilla Contreras
Gere e Informatica

Elaboré

Autorizd

r‘&_

L.C. Luis Angel Mena Estrada
Auditor

L.C.P. Beatriz/Eugenia Del Toro Sanchez .
Coordinadora del acto de fiscalizacién

J
Mtro. Daniel Albertb Lejarazu Gaona
Titular del Organo Interno de Control
en el FIFOMI



 FUNCION PUBLICA

LECSETARIR BE L2 1UNEION PURLIER

Organo Interno de Control en el Fideicomiso de Fomento Minero

Cédula de Resultados Definitivos

Hoja No. 1 de 1

Numero del Acto de Fiscalizacion: 03/2022
Numero de resultado: 8

Monto fiscalizado: 6,818 (miles de pesos)
Monto por aclarar y/o justificar; N/A

Entidad fiscalizada: Fideicomiso de Fomento Minero

Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direccién de
Coordinacién y Planeacion Técnica

Titulo del acto de fiscalizacién: Gerencia de informatica

Programa Anual de Fiscalizacién: 2022

Resultado sin observaciones

Conclusion

Acreditamiento del Dictamen de Estudio de Factibilidad.

Al amparo de la orden del acto de fiscalizacion 03/2022 “Gerencia de Informatica”, comunicada
mediante oficios 10/102/247/2022 y 10/102/248/2022 a la Direccién de Crédito, Finanzas y
Administracién y a la Direccién de Coordinacién Técnica y Planeacién respectivamente, se gird
oficio 10/102/249/2022 de fecha 12 de julio de 2022 al Lic. Gerardo Bernardo Cubria Bernardi,
enlace de Auditoria, solicitando su valioso apoyo a efecto de poner a disposicion, en un plazo
de cinco dias héabiles contados a partir de su recepcién, al Area de Auditoria Interna, de
Desarrollo y Mejora de la Gestién Publica, la informacién que se describe a continuacién:

» Expedientes de las contrataciones de adquisiciones de bienes y servicios
administrados por la Gerencia de Informatica, durante el periodo del 1° de enero al
31 de diciembre de 2021.

De la fiscalizacion realizada, se desprende que los expedientes de los contratos: FFM-038-
2021, FFM-021-2021, FFM-035-2021, FFM-034-2021, FFM-030-2021, FFM-047-2021, FFM-
049-2021 y FFM-052-2021, se apegan a lo establecido en:

o  Fraccién IV del Articulo 9 del ACUERDO por el que se maodifican las politicas y
disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la
Informacién y Comunicaciones, y en la de Seguridad de la Informacién, asi como el
Manual Administrativo de Aplicacién General en dichas Materias, actualizado el 23 de julio
de 2018.

¢  Gobernanza; Proceso de Administracion del Presupuesto y las Contrataciones (APCT);
Productos del Proceso 3. "Estudio de Factibilidad”, definido en la Herramienta de Gestién
de la Politica TIC. del Manual Administrativo de aplicacién general en las Materias de
Tecnologias de la Informacion y Comunicaciones y de Seguridad de la Informacion;
actualizado el 23 de julio de 2018.

Fecha de elaboracién: 20 de septiembre de 2022.

Los expedientes de las contrataciones de adquisiciones de bienes y servicios administrados por
la Gerencia de informatica, nimeros: FFM-038-2021, FFM-021-2021, FFM-035-2021, FFM-034-
2021, FFM-030-2021, FFM-047-2021, FFM-049-2021 y FFM-052-2021, acreditan
razonablemente el cumplimiento con los preceptos establecidos en la normatividad aplicable,
contribuyendo asi a la transparencia y adecuada rendicién de cuentas en el ejercicio de los
recursos publicos.

Por la Entidad fiscalizada

Ing. Jorge Wnilla Contreras
Gerente-de Informatica

Elabord

toriz

C. Aaron Omar Medina Romero
Auditor

<
L.C. Beatriz Eligenia Del Toro Sanchez \
Coordinadora del acto de fiscalizacién

/
~Mtro. Daniel Alberto Liejarazu Gaona
Titular del Organo Interno de Control
en el FIFOMI




