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! 10/102/248/2022. 
Informe de Resultados Finales 

Entidad fiscalizada: Fidelcomiso de Fomento Minero Sector: Ecoriomfa Clave: 10102 

ge~porama y descripeién del acto de fiscalizacidn: 
@erencia de Informatica” 

Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administraci 
Coordinacién Técnica y Planeacion 

S Oficio No. 10/102/315/2022 
Vol o n e e Ciudad de México, a 30 de septiembre de 2022 

Lic. Federico Abarca Reyes_.~ ‘ boenr 2022 
Director de Crédito, Finarizas y Administracién del Fideicomiso de Fomento Minero o 
Av. Puente de Tecariachalco 26, primer piso ‘ R E @ g g E @ @ 

ORA: A Y Sy Col. Lomas dé CRapultepec, C.P. 11000 
Alcaldfa Miguel Hidalgo 
Citudad de México — 
|Presente. 

RECIBHO: 

En relacién con la orden del acto de fiscalizaclén 10102/247/2022 de fecha 12 de julio de 2022, recibida el mismo dia de su emision por [a Direccidn de Crédito, 

Finanzas y Adrninistracidn, y de conformidad con los articulos 37, fraccidon IX de fa Ley Orgénica de la Administracidn Publica Federal; & de fa Ley Federal de 

Presupuesto y Rasponsabilidad Hacendaria, 311 fracciores V y Vi de su Reglamente; 37 fraccién X1 del Reglamento Interior de la Secretarfa de la Funcion Pdblica; 62 

fraccién Il de |a Ley Federal de las Entidades Paraestatales, 34 de su Reglamento; 25 del Acuerdo por el que se establecen las Disposiciches Generales para la 

Realizacién del Proceso de Fiscalizacién, publicado en el DOF el 5 de noviembre de 2620, se adjunta el informe de resultados finalss del acto de fiscalizacion 03/2022 

“Gerencia de Informatica” practicade a la Direccién antes mencionada. 

En el informe adjunto, se presentan con detalle Jos resuitados del acto de fiscalizacidn y se informa que éste concluye con & resultados, 3 sin observacién y 5 con 

observacién. Los resultados son los siguientes: 
- Con observacion 

1 Falta de evidencia documental, gue acredite el cumplimiento del Proceso de Administracion de Servicios y el Procesos de Administracion de la Configuracion. 
2. Fa'ta de evidencia documental, que acredite el cumplimientc del Proceso de Administracidn de la Seguridad de la Informacion. 
3. Deficiencias en la administracidn de proyectos, proveedores y operacion. 
4, Falta de evidencia del Dictamen de Estudio de Factibilidad. 
5. Falta de evidencia documenta! en e proceso de Gobernanza. 

- 5Sin observacién . 
6. Anédlisis del Proceso de Administracién de la Seguridad de la Informacion (ASl) y del Proceso de Administracién de Servicios (ADS). 
7. Ejercicio del gasto. : 

8. Acreditamiento del Dictarmen de Estudic de Factibilidad. 

Inforrmo a Usted que, a partir de la fecha comprometida para su atencidn, realizarerhos el seguimiento de los hallazgos determinados hasta constatar su solucién 
definitiva. 

EDTSIL%/A%R/L?AE 
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Informe de Resultados Finales 

Entidad fiscalizada: Fideicomisc de Fomento Minero Sector: Economia Clave: 10102 

Clave de programa y descripcién del acto de fiscalizacion: idade . ) . . . . s . > : es Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 810 "Cerencia de Informatioa” 
Coordmacxon Tecmca Y. Planeamon 

T f Oficio No.10/102/316/2022 
é Lo i Ciudad de México, a 30 de septiembre de 2022 

Lic. Hugo APbertoT‘épez Cortég.~ . 
Director de Coordinacgién Féénica y Planeacién del Fideicomiso de Fomento Mlnero 
Av. Puente de Tecal machalco 26, primer piso 
Col, L.ornas_,de Chapultepec: C.P.TI000 
Alc:aldJa"MLgue1 Hidalgo 
pufiad -de México 
’;/F’E sente. 

En relacion con la orden del acto de fiscalizacién 10/102/248/2022 de fecha 12 de julio de 2022, recibida el misrmo diz de su emisidn por la Direccién de Coordinacion 
Técnica y Planeacién, y de conformidad con los articulos 37, fraccion X de la Ley Orgénica de la Administracién PUblica Federal; 6 de |z Ley Federal de Presupuestoy 

Respensabilidad Hacendaria, 311 fracciones Vy VI de su Reglamento; 37 fraccidn XIll del Reglamento interior de la Secretaria de la Funcidn PuUblica; 62 fraccién lil de 

la Ley Federal de las Entidades Paraestatales, 34 de su Reglamento; 25 del Acuerdo por el que se establecen las Disposiciones Generales para la Realizacién del 

Proceso de Fiscalizacidn, publicado en el DOF el 5 de noviembre de 2020, se adjunta el informe de resultados finales del acte de fiscalizacidn 03/2022 “Gerencia de 
Informética” practicado a la Direccidn antes mencionada. 

En el informe adjunto, se presentan con detalle los resultados del acto de fiscalizacidn y se informa que éste concluye con 8 resultados, 5 con observacidn y 3 sin 

observacién. l.os resultades son los siguientes: 
- Con observacién 

1 Falta de evidencia documental, gue acredite el curmplimlentso del Proceso de Administracién de Servicios v el Procesos de Administracién de la Configuracidn. 
2 Falta de evidencia documental, que acredite ef cumplimiento del Proceso de Administracién de la Seguridad de |z Informacicn. 
3. Deficlencias en la administracion de proyectos, proveedores y operacidn. 
4. Falta de evidencia del Dictamen de Estudio de Factibilidad. 
5. Falta de evidencia documenta! en el proceso de Gobernanza. 

- Sin observacién 

6. Anélisis del Proceso de Administracion de la Seguridad de la Informacion (AS)) y del Proceso de Adminlstracion de Serviclos (ADS). 
7. Ejercicio del gasto. 
B. Acreditamiento dal Dictamen de Estudlo de Factibilidad. 

Al respecto, le solicite girar las instrucciones que considere pertinentes, a fin de que se implementen las observaciones correctivas y recomendaciones preventivas 

acordadas conforme a los términos y plazos establecidos con las Unidades fiscalizadas en las cédulas de resultades definitivos correspondientes. 

definitiva. 

/l__-r 

Fo. Paniel Albertd 
BOTS/ A/A&&R/M)(k 
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10/102/248/2022. 
Informe de Resultados Finales 

Entidad fiscalizada: Fideicomiso de Fomento Minero Sector: Economia Clave: 10102 

grama y descripcién del acto de fiscalizacion: 
Unidades fiscalizadas: Direccidn de Crédito, Finanzas y Administracifig " . 

1 de Informatica Coordinacion Técnica y Planeacidn 

oL o Ofieio No. 10/102/317/2022 

/ NI 2 % 8E? 2@22 Ciudad de México, a 30 de septiemnbre de 2022 

Fo T pr - & . E o 
fa 

YR 
Direccién Generaldel Fide[comlso de Fomento- Mmere»“fl 
Av. Puente de Tecamachalco 26, segundg.piso™ . 
Col. Lomas de Chapultepec; C.R..H000 R E C I B ' D O 

Alcaldfa MlQueLHTdfiIber ; 
Cludad“’de Méxied 
/,e'S“ente 

En relacién con las érdenes de auditoria 10/102/247/2022 v 10/102/248/2022, de fecha 12 de julio de 2022, recibidas el mismo dfa de su emisién por la Direccidn de 
Crédito, Finanzas y Administracién, y ia Direccidn de Coordinacién Técnica y Plangacién, respectivamente, y de conformidad con ios artfculos 37, fraccidn X de fa Ley 
Orgénica de la Administracién Plblica Federal; 6 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, 311 fracciones Vy VI de su Reglamento; 37 fraccion 

Xlli dei Reglamento interior de la Secretarfa de la Funcién Plblica; 62 fraccién il de la Ley Federal de las Entidades Paraestatales, 34 de su Reglamento; 25 del 

Acuerdo por el que se establecen las Disposicicnes Generales para la Realizacién del Proceso de Fiscalizacidn, publicado en el DOF el 5 de noviembre de 2020, se 

adjunta el informe de resultados finales del acto de fiscalizacidn 03/2022 “Gerencia de Informaéatica” practicado a las Unidades fiscalizadas antes mencionadas. 

En el informe adjunto, se presantan con detalle los resultados del acto de fiscalizacidn y se informa gue éste concluye con & resultados, 5 con cbservacion y 3 sin 
observacion. L.os resultados son los siguientes: 

Con observacicn 
Falta de evidencia documental, que acredite el cumplimiento del Proceso de Administracion de Servicios y el Procesos de Administracién de la Configuracion. 

Felta de evidencia documental, que acredite el cumplimiento del Proceso de Administracidn de la Seguridad de la Informacion. 

Deficienclas en la administracién de proysctos, proveedores y operacién. 
Falta de evidencia del Dictamen de Estudic de Factibilidad. 
Faita de evidencia documental en el procese de Gobernanza. 
Sin observacion 
Analisie del Proceso de Administracion de la Seguridad de |a Informacion [ASI) y del Proceso de Administraclon de Servicios (ADS). 
Elercicio del gasto. 
Acreditamiento del Dictarnen de Estudio de Factibilidad. 

(R 
o 
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Al respecto, |2 solicite girar las instruccicnas que considere pertinentes, a fin de que se implementen las observaciones correctivas y recomendaciones preventivas 
acordadas conforme a jos términos v plazos establecidos con las Unidades fiscalizadas en las cédulas de resultades definitivos correspondientes. 

ito de los hallazgos determinados hasta constatar su solucidn Informeo a Usted que, a partir de la fecha comprometida para su atencidn, realizaremos el seg 

definitiva. 

2 “ azu Gaona 

sars/méfin/?fi_{ 
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10/102/248/2022, 
Informe de Resulftados Finales 

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de Coordinacién Técnica y Planeacién 

Entidad fiscalizada: Fideicomiso de Fomento Minero (FIFOMI). 

Titulo del acto de fiscalizacién: Cerencia de Informaética. 

Clave del acto de fiscalizacion: 810. 

Tipo de acto de fiscalizacién: De cumplimiento. 

Unidad fiscalizadora: Organc Interno de Control en el FIFOML. 

Grupo de fiscalizacién: 

‘1 BDTS Beatriz Eugenia del Toro Sanchez ggsfi?r;fisifl\r/ieeajgrz gi?;t%r;:%a@;flc?gfi:a 

2 LADA Luis Antonic Daza Aguilar Auditor 

AOMR Aarén Omar Medina Romero Auditor 

4 LAME Luis Angel Mena Estrada Auditor 

Objetivo: Verificar gque los mecanismos de control interno establecidos por la Gerencia de Informatica aseguren la adecuada administracién de la 
infreestructura de tecnologias de informacién y comunicaciones, y que ésta ofrezca rapidez de respuesta en los servicios de scporte, desarrclio y 
mantenimiento de sistemas, coadyuvande al logro de los objetives y metas institucionales con apego a lo establecido en la normatividad aplicable. 

Alecance: El acto de fiscalizacién se practicd del 12 de julio al 30 de septiembre de 2022, v abarcé el periodo del 01 de enero al 31 de diciembre de 2021 

Para e! analisis correspondiente se determind comoe muestra lo siguiente: 

- 10 contratos administrados por la Gerencia de informatica, por los cuales en el periodo de alcance se ejercid un presupuesto de $6,818,864.32, 
mismo que representa el 100% del universo. 

- Procesos de gebernanza, orgznizacion y entrega en materia de TICs implementades por la Gerencia de Informdtica, lo cual representa el 100% 
del universe, 

Areas fiscalizadas: Direccién de Crédite, Finanzas y Administracién {DCFA)} / Direccidn de Coordinacién Técnica y Planeacidn (DCTP) / Gerencia de 
Informéatica, adscrita a ta DCTP. 

Antecedentes: Con objete de verificar y promover en el Fideicomiso de Fomento Minero el cumplimiento de los programas sustantivos y de la 
normatividad aplicable y de acuerdo con el Programa Anuai de Fiscalizacion (PAF) 2022, el Titular del Organo Interno de Control en el FIFOM! emitid las 
6rdenes de auditoria 10/102/247/2022 y 10/102/248/2022, de fecha 12 de juiio de 2022, recibidas el mismo dia de su emisién por la Direccién de Crédito, 
Finanzas v Administracién, v la Direccién de Coordinacidn Técnica y Planeacidn, respectivamente, para llevar a cabo el acto de fiscalizacién 03/2022 
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Eg}g EE??:P UBLIC& érgano Interno de Control en el Ndm. del acto de fiscalizacién: 03/2022 

: - Fideicomiso de Fomento Minero | Ordenes del acto de fiscalizacién: 10/102/247/2022 y 
10/102/248/2022. 

Informe de Resuftados Finales 

Unidades fiscalizadas: Direccidn de Crédito, Finanzas y Administracién / Direccién de Coordinacién Técnica y Planeacién 

*Cerencia de informatica”. 

Cabe mencionar que el 06 de septiembre de 2021 & través del Diaric Oficial de la Federacidn se publicd el ACUERDO por &l que se emiten las politicas y 

disposiciones para impulsar el usc v aprovechamiento de la inforracién, el gobierno digital, las tecnologias de la informacién y comunicacion, y {a 
seguridad de ia informacién en la Administracidn Plblica Federal, estableciendo en su SEGUNDO TRANSITCORIO la abrogacidon del ACUERDO por el que 
se expide el MAAGTICSI y sus reformas; sin embargo, en los TRANSITORIOS QUINTO y SEXTQO indica lo siguiente: 

"QUINTO.- Las Instituciones que a |z entrada en vigor del presente Acuerdo, cuenten con contratos vigentes en materia de TIC y §8l, se sujetaran 
a lo establecido en los misrmos, asi comio a las disposicicnes conforme a |as cuales se hayan celebrado.” 

"SEXTO.- Todos los procesos, provectos, tramites, auterizaciones y demads actos iniciados durante la vigencia del Acuerdo que se abroga 
deberdn concluirse conforme a o previste en el mismo v a las dispesiciones que resulten aplicables.” 

Los auditores comisionadoes para el desarrolle de Iz auditoria fueron los CC. Beatriz Eugenia Del Tore Séanchez, Luis Antonic Daza Aguilar, Aarén Omar 
Medina Romero y Luis Angel Mena Estrada, siendoe la primera persona la Coordinadora del acto de fiscalizacidn. 

Conforme al Manual de Organizacién actualizado en septiembre de 202, los obletivos y funciones de las dreas a revisar son los siguientes: 

- Direccién de Crédito, Finanzas y Administracién: Coordinar que las solicitudes de crédito, habilitacién de intermediarios financiercs y otras 
relacionadas con la actividad crediticia, que se someten a la aprobacidon de las distintas instancias facultadas, se evallien integralmente; Coordinar el 

registro y cobranza de la cartera crediticla; asl como la administraciéon de los recursos financieros y materiales, con el fin de cumplir con los objetivos de 
la institucion. 

Dentro de sus atribuciones se consideran: 

- Dirigir la alineacién de metas de las dreas adscritas a2 la Direccidn con los compromisos de gebierno, & fin de coadyuvar en el desarrolle 

econdmico del sector. 
- Supervisar la ejecucion del ejercicic del presupuesto, a fin de asegurar el cumplimiento, registro v aplicacidn de los recursos presupuestados a 

los distintos planes y programas del Fideicomiso. 
- Participar en lg atencidn de requerimientos de informacion de drganos de evaluacién y fiscalizacién a nivel institucional, asl como la 

instrumentacidn de mejoras detectadas con el fin de que la operacidén se mantenga en apego a la normatividad crediticia. 
- Supervisar la administracion de los recursos financieros y materiales de todas las dreas que conforman la direccién. 
- Establecer los poderes y facultades que se le confieran, con el fin de contribuir al cumplimiente de los planes y programas del Fideicomiso. 

- Direccién de Coordinacién Técnica y Planeacién: Dirigir las estrategias v acciones gue atiendan los requerimientos de la Institucidn en materia de 
recursos humanos y tecnologlas de la informacién; asi como |z difusidn de los servicios, con el fin de apoyar la operacién institucicnal. 

Dentro de sus principales funciones se encuentran: 
- Dirigir las acciones en materia de tecnologias de la informacién vy comunicaciones, con el fin de lograr la optimizacidn de los recursos, 

simplificando los métodos y procedimientos de trabajo a través del desarrcllo de la infraestructura y mantenimiento de sistemas. 
- Coordinar la entrega de recursos informaticos, con el fin de que el personal de la institucién cuente con el equipo tecnoldgico requerido para el 

cumplimiento de sus actividades. 
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10/102/248/2022. 
Informe dle Resultados Finales f102/248f 

Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Bireccién de Coordinacion Técnica y Planeacién 

- Gerencia de Informatica: Asegurar la cperacidn de las tecnologias de informacidn y comunicaciones mediante la administracién de la infrasstructura, 
con el fin de ofrecer rapidez de respuesta en los servicios de soporte, desarrollo y mantenimiento de sistemas, con apego a lo establecido en el Manual 
Administrativo de Aplicacién Ceneral en Materia de Tecnologias de fa Informacién y Comunicaciones y de Seguridad de la Informacién. 

l.as funciones que tiene previstas en el Manual de Organizacidn son las siguientes: 

Administrar la infraestructura informdtica, con el fin de verificar la operacién vy disponibilidad de los servicios, tanto de hardware como de 
software. 

Mantener la seguridad y disponibilidad de |z informacién instituclonal, asi comeo Ja seguridad de la infraestructura tecnolégica de la red de datos 
y comunicaciones, para el funcionamiento continuo de los procesos a través de los sistemas. 

Verificar log servicios BackOffice (Internet, correo electrénico, paging WEB, Intranet, antivirus, etc), con el fin de asegurar la operacién 
ininterrumpida. 

Planear y ejecutar el soporte, desarrolio, mantenimiento y optimizacién de los sistemas de informacion, con el fin de facilitar la operacién 
institucional, 

Proponer de manera coordinada con la Gerencia de Recursos Materiales la adquisicién y/o arrendamiento de los recursos informaticos, con el fin 

de contar con el equipo e infraestructura necesaria para las actividades de |a institucién. 
Proponer ta actualizacién del Plan Estratégico de Tecnologfas de Informacidn v Comunicaciones, con base en el MAAGTICSI, con & fin de 
atender los requerimientos en este tema. 
Supervisar la administracién de los pregramas de cémputoe, bienes informaticos, soluciones tecnoldgicas, sistemas, bases de datos v archivos 
electrénicos, con el fin de contar con controles de asignacién y resguardo. 
Administrar los riesges tecnoldgicos para mitigar el impacto negativo sobre los servicios informaticos institucionales. 
Proponer estrategias y proyectos en materia de tecnologias de informacion que busquen optimizar los procesos institucionales. 
Asesorar a las diversas dreas de Fideicomiso para ia optimizacidén de las herramientas informaticas. 
Cirigir la tmplementacion y adecuacion de los servicios informéticos para el mejcramiento de les procesos institucionales. Participar en el disefio 
de estrateglas relacionadas con el Plan de continuidad de Negocio, con el fin de reestablecer los servicios de conformidad con los criterios de 
priorizacion. 

Todas aquellas establecidas en el MAAGTICSI. 

Resultados: 

Resultado nim. 1. Con observacién. 

Del andlisis realizado a la implementacion del proceso de Administracion de Servicios (ADS) y del Proceso de Administracion de la Configuracian (ACNF), 
establecidos en la fraccién LA y I1.B, respectivamente, del MAAGTICS! se tiene lo siguiente: 

No se proporciend el Catalogo de Servicios TIC, por lo cual no se puede corroborar que este se encuentre -actualizado vy cumpla con o 

establecido en la actividad ADS 1 "Mantener actualizado ef catéloge de servicios TIC”. 
Con respecto a la actividad ADS 2 "Disefiar los servicios de TIC", no se encontrd evidencia del cumpiimiento de los 10 factores criticos. 
En relacidn con la actividad ADS 3 “Administrar la capacidad de la infraestructura de TIC", no se proporcioné el programa de capacidad, 
evidencia de la verificacidn trimestral de la capacidad y rendimiente de la infraestruciura TIC, 
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Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de Coordinacién Técnica y Planeacidn 

- Nose entregd el programa para la integracison de los elementos de configuracién en el repositorio de configuraciones ni el Repositorio de 

configuraciones, por {o cual no se pudo corroborar el cumplimiento de las actividades ACNF 1 “Establecer la cebertura v el alcance de Ia 
administracién de la configuracién”, ACNF 2 "Registrar los elementos de cenfiguracion en el repositorio de canfiguraciones” vy ACNF 3 "Registrar 
los elementos de configuracién en el repositorio de configuraciones™. 

Asimismo, no fueron proporcionados los indicadores 2021 de los procesos mencionados. 

Observacion correctiva ndm. Tt 

La Entidad Fiscalizada en el ambito de sus atribuciones, deberd proporcionar a este drgance fiscalizador la documentacidn fehaciente que acredite el 
cumplimiento de las actividades ADS 1"Mantener actualizodo el cotdlogo de servicios TIC", ADS 2 “DiseAar los servicios de TIC", ADS 3 “Administrar la 

capacidad de fa infraestructura de TIC", ACNF 1 “Establecer la cobertura y el alcance de la administracion de la configuracisn”, ACNF 2 “Registrar fos 
elementos de configuracidén en el repesitorio de configuraciones” y ACNF 3 “Registrar los elementos de configuracién en el repositorio de 

configuraciones”, establecidas en el MAAGTICSI, asf como sus respectivos indicadores 2021, a fin de contribuir a lz eficacia, legalidad v una adecuada 
rendicidn de cuentas. 

Recomendacidn preventivag ndm. I 

Para que la Entidad Fiscalizada, realice las acciones en el dmbito de su competencia para gue en lo subsecuente se dé cumplimiento al marco 
nermativo en materia de las tecnologfas de la informacidn y comunicacidn, y la seguridad de la informacion en la Administracion Pdblica Federsl, a fin 
de contribuir el apego a ta legaiidad y rendicidn de cuentas. 

Resultado nidm. 2. Con observacién. 

De la verificacidn realizada a la apiicacidn de! Proceso de Administracidn de la Seguridad de la Informacién (AS]) establecido en la fraccidén I.C del 
MAACTICS| se tiene lo siguiente:; 

- Para la actividad AS| 2 “Operar y mantener el modelo de gebierno de seguridad de le informacién®, se proporcicnd el “Catélege de 
Infraestructuras 2021" (debe ser en formato ASI F2), en el cual no se pudo cbservar gue se definieran mecanismos para garantizar la proteccion 
de las infraestructuras de informacian, por le cual no se cumple con factores criticos 2, 3y 4. 

- Enrelacidn con ia actividad ASI 3 “Disefio de SGS!", se proporciond el docurmento "Disefo del Sistema de Gestidn de Seguridad de la Informacidn 

del FIFOMI", el cual no se apega a lo indicado en los factores criticos 1, 6, 9, 10, 11, 14, 15, 16, 17 ¥ 18 del MAAGTICS!, toda vez que no se encontrd 

evidencia de lo siguiente: 

« Aprobacidn del documente de definicién del SGSI (con firmas) 2021, 

»  De realizar una revision al menos una vez al afio del documente de definicidn del SGSI 2021 

¢ laelaboracién e integracion del programa de evaluaciones del SGSI 2021 

¢ De unseguimientc a la ejecucidn del pregrama de implementacidn del SGSI y actualizar el avance del mismo 2021 

¢+ Delaelaboracién de un informe de resultados de la implementacion del SGSI e integrario al docurmento de definicidn del SGS| 

2021 
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+ De obtener los datos necesarios para verificar |a eficiencia y eficacia de los controles implementados, de acuerdo al programa 
de evaluaciones del SGSI 2021 

o De la elaboracién de un informe de ravisién del SGSI2021. 

- Respecto g [a actividad AS! 4 “Identificar las infraestructuras de informacién esencizles v, en su caso, criticas, asi como los activos clave”, se envid 
el "Catdlogoe de Infraestructuras 2021%; sin embargo, dicho documento no se realizd conforme al formato ASI F2, ademas de no cumplir con los 
factores criticos 2, 3 v 4. 

- Dela Actividad ASI 5 “Elaborar el anélisis de riesgos” el drea no remitid la documentacién que acredite que durante el ejercicio 2021, al menos 
una vez en el afio, realizd o actualizd cenforme a los factores criticos de esta actividad el andlisis de riesgos, incumpliendoe los factores criticos 16 y 
17. 

- Nose encontré evidencia de que el drea realizara gestiones necesarias para cumplir con los 8 factores criticos de la actividad AS! 7 “Mejorar e 
SGsI". 

Observacién cerrectivg ndm. 2; : . 
La Entidad Fiscalizada en el &mbito de sus atribuciones, deberd proporcionar a este drganc fiscalizador la decumentacién fehaciente que acredite el 
cumpiimiento de las actividades AS| 2 "Operar y mantener el modelo de gobierro de seguridad de la informacién®, factores criticos 2, 2 y 4, del ASI 3 
"Disefio de SGSI" los factores criticos 1, 8, 9, 10, 1, 14, 15,16, 17 v 18, AS| 4 "Identificar las infraestructuras de informacién esencioles V¥, en su cqso, criticas, 
asl como los activos clove” factores criticos 2, 3 y 4, del AS| 5 “Elaborar el andlisis de riesgos” factores criticos 16 y 17 y ASI 7 “Mejorar ef SGSI” sus 8 
factores criticos, establecidas en el MAACTICS), a fin de contribuir a la eficacia vy legalidad. 

Recomendacion preventiva ngm. 2: 
Para que |a Entidad Fiscalizada, realice las acciones en el dmbito de su competencia para que en lo subsecuente se dé cumplimiente al marco 
normativo en ia administracion de la seguridad de fa informacidn del Fideicomiso de Fomento Minere, a fin de contribuir el apego a la legaiidad y una 
adecuada rendicidén de cuenta. 

Resultado nim. 3. Con observacidn. 
Del analisis realizado a los expedientes de contrataciones relacionados con servicios de tecnologias de la informacién y comunicacién, asi como de los 
entregables gue fueron proporcionados a través de los oficios GCN/152/2022 y GI/206/2022, no se localizé lo siguiente: 

1. Formate ADP F1 "Acta de constitucién del proyecto®, correspendiente a los contratos FFM-034-20, FEM-021-21, FFM-035-21, FFM-038-21, FFM- 
047-21, FFM-049-21, FFM-050-21 y FEM-052-21. 

2. Formato ADP F2 "Acta de aceptacién de entregables”, referente a los contratos FFM-034-20, FFM-021-21, FFM-035-21, FFM-038-21, FFM-047-2], 
FFM-048-21, FFM-050-21 y FFM-052-21. 

3. Formato ADP F3 "Acta de cierre de proyecto’, respecto a los contratos FFM-021-21, FFM-035-21, FFM-038-21, FFM-049-21, FFM-050-2] y FEM-052- 
2. 

4. Formato APRO F1 “Reporte de avance sobre el cumplimiento de obligaciones”, para los contratos FFM-034-2020, FFM-021-21, FFM-030-2], 
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FFEM-034-21, FFM-035-21, FFM-038-21, FFM-047-21, FFM-049-21, FFM-050-21 y FFM-052-21. 

5. Evidencia sobre el resultado de los indicadores de los procesos de administracidn de proyectos, administracién de proveedores, administracién 
de la operacidn, y operacién de controles de seguridad de la Informacién y del ERISC. 

6. Programa de actividades con tareas y tiempoes, equipo de trabaje, comunicaclén v escalarmiento, para la Instalacidn del firewall; Plan de trabajo 

con las tareas y tiempos, ¥y memoria téenica de la implementacién, derivado del contrato FFM-030-2021. 

7. Programa de actividades con tareas y tiempoes, equipo de trabajo, comunicacidén vy escalamiento, para la instzlacién del firewsll; Plan de trabajo 
con las tareas y tiempos, y memoria técnica de [a Implementacién, respecto al contrato FFM-034-2021. 

8. Carta original expedida por el fabricante de los equipos de fotocopiado e impresién de documentos en donde los certifique como distribuidor 
autcrizado ce la marca dirigida a el FIFOMI en el entendido de gue el Representante Legal, deberad manifestar por escrito v bajo protesta de 
decir verdad que dicha distribucidn nc le ha sido revocada; carta en originai expedida por el fabricante de los equipos de fotocoplado e 
impresidn de documentos en donde &l fabricante garantice solidariamente con el proveedor, tanto el cumplimiento de los requerimientos de 
servicio y soporte técnice, como el abastecimiento de suministros, partes, refacciones y accesorios nuevos y originales durante la vigencia del 
contrato, emitida para este evento y dirigida a el FIFOM|, y constancia de cumplimiento de obligaciones fiscales SAT e IMSS, correspondiente al 
contrato FFM-038-2021. 

8. Resguardos de todces los equipos de todas las partidas, firmados por las personas acreditadas que recibieron los equipos en cada una de las 

ubicacicnes designadas; Reporte mensuzal de Incidencias, Altas, Bajas y Cambios, el cual deberd indicar la relacién de los incidentes y 
requerimientos de Altas, Bajas y Cambios presentados para cada partida que fueron atendides durante el mes analizado, v gue incluye entre 
otros datos: Folic de Servicio, No. de ticket, fecha v hora de inicio v clerre. Asi como también, los resguardes que se hayan actualizado por las 
Altas, Bajas y Cambios, respecto al contrato FFM-047-2021 

10. informe, reporte o documento pormenorizade con la arquitectura, activos de misidn critica, servicios, eguipamiento, comunicaciones necesarias 

para gue el Fideicomiso de Fomento Minero implemente en proyecto posterior su Plan de Recuperacidn de Desastres {(DRP) en el centro de 
datos del institute Mexicano de la Propiedad Industrial; obtencidn de la validacidn de inventario tecnoldgice (canales de comunicacidn, 
infraestructura tecnolégica; aplicacicnes y sistemas de informacién en operacidn, y licencias de software); los sistermas de informacion 
estratégicos, transacciones y administratives; documentos o evidencia soporte de las reuniocnes de trabajo entre el proveedor v e Fideicomise 
de Fomento Minero, y en su caso, diagramas de la arquitectura necesaria para la implementacion del DRP en el centro de datos del IMPI. Lo 
anterior, respecto al contrate FFM-050-2021. 

Asimismo, los formatos ADP F1, ADP F2 y ADP F3 del contrato FFM-G30-2021, no cuentan con las firmas de quien elebord y revisd; ademds neo cuenta con 
el ncmbre y firma de quien aprobd. 

Observgcion correctiva num. 3: 
Para gque la Entidad fiscalizada proporcione la evidencia docurnental que desvirtle los hechos observados, respecto a que por el periodo comprendido 
del 1° de enero &l 31 de diclembre de 2021 el Fideicomisc de Fomento Minero no contd con los mecanismoes de control suficientes para la adecuads 

administracion de proyectos, proveedores vy operacién, establecidos en el proceso “Entrega”, fracciones IILA, IILB v lIL.C. del Manual Administrativo de 
Aplicacién Generai en las Materias de Tecnologfas de la informacidn y Comunicaciones y de Seguridad de Iz Informacidn; asi como con la evidencia de 
los entregables establecidos en: fraccién XXV, Anexo Técnico del contrato FFM-030-2021; fraccién XXV, Anexo Técnico del contrato FFM-034-2027; 
fraccion Xlli, Anexoc Técnico del contrate FFM-038-2021; numeral 8, Anexc Técnico del contrato FFM-047-202%, numeral 7, Anaxo Técnico del contrato 
FFM-050-2021, asi como lo sefialade en los TRANSITORIOS QUINTO Y SEXTO del ACUERDO por el que se emiten las politicas y disposiciones para 

impulsar el uso y aprovechamiento de la informacién, & gobierno digital, las tecnologias de la informacién v comunicacion, vy la seguridad de la 
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informacién en la Administracién Publica Federal. Lo antes expuesto, a fin de coadyuvar al principio de transparencia y una adecuada rendicion de 
cuentas. 

Recomendacion preventivg ntim. 3: 

Para gue |z Entidad fiscalizada, realice las accicnes en el ambito de su competencia para fortalecer el mecanismo de control y supervisién 
implementade, respecto a la adecuada integracidn de los expedientes de |as contrataciones en materia de tecnologias de informacién vy comunicacién, 

considerando los formatos y entregables establecidos en la normativa vigente aplicable, a fin de contribuir el apege a la legalidad, transparencia y 
rendicién de cuentas. 

Resultado nim. 4. Con observacidn. 

De la revisidn realizada al expediente conformado cen motive de la celebracidn del contrato FFM-050-2021 “Servicio para la Elaboracién de un Inventario 
Tecnoldgico y de Servicios necesarios para la Implementacién de DPR”, no se localizd el Dictamen de Estudio de Factibilidad. 

Observacicn correctiva ndm. 4: 

El Director de Coordinacién Técnica y Planeacidn, en el ambito de sus atribuciones deberé de proporcionar, conforme al tramo de control que 
corresponda, por el contrato FFM-050-2021 denominado “Servicio para la Eleboracién de un Inventario Tecnoldgico vy de Servicios necesarios para la 
Implementacién de DPR", la evidencia documental del Estudio de Factibilidad y Dictarnen Técnico de la Unidad, gue no fue localizada en &l expadiente 
sefialade, como lo establece el Articule 8, fraccidn IV y el Proceso de Administracidn del Presupuesto y las Contrataciones (APCT); Productos del Proceso 
3. "Estudio de Factibilidad”, definido en la Herramienta de Cestidn de la Politica TIC. del Manual Administrativo de Aplicacién General en las Materias de 

Tecnologfas de la Informacién y Comunicaciones y de Seguridad de la Informacién. Lo anterior, en apego a la legalidad y contribuyendo & una adecuads 
rendicién de cuentas. 

Recomendacion preventiva ndm. 4: 

El Director de Cocrdinacién Técnica y Planeacidn, a fin de contribuir al apago a ta legalidad, transparencia y rendicién de cuentas en el Fideicomiso de 
Fomento Minero, deberd de realizar las accicnes en gl ambito de su competencia para fortalecer el mecanismo de control y supervisién implementado, 
respecto a la adecuada integracién de los expadientes de las contrataciones de acuerdo con la normativa vigente aplicable en materia de TIC's. 

Resultodo niim, 5, Con observacién. 
Del analisis realizado a la informacidn correspondiente al proceso de Gobernanza proporcionada a través de los oficios GCN/152/2022 v GI/206/2022, no se 
iocalizé lo siguiente: 

« Acta de integracidn y forma de operacién del grupoe de trabajo para la direccién de TIC. 

s Plan estratégico de tecnologfas de la informacidn y comunicaciones (PETIC). 

+ Tablero de seguimiento de ta planeacidn estratégica de TIC vy de sus indicadores. 

« listadc de bienes y servicios de TIC que la UTIC requiere se contraten. 
»  Documento para la dictaminacién de contrataciones de TIC. 

De |a citada informacidn se proporciond el Acta de Integracién del ejercicio 2019, identificando su desactualizacién conforme a los servidores publices 
sefialados y ferma de operacidén del grupo de trabajo para la direccion de TIC; cabe mencionar que el alcance de revisidn del presente acto de 
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fiscalizacién corresponde al ejercicio 2021 

Observaocion correctivg ndm. 5: 

El Director de Coordinacién Técnica y Planeacidn, en el dmbito de sus atribuciones deberd de proporcionar, conforme al trarmo de control que 
corresponda, la documentacién: Acta de integracion y forma de operacién del grupo de trabajo para la direccidn de TIC, Plan estratégico de tecnoiogias 
de la informacién y comunicaciones [PETIC), Tablero de seguimiento de la planeacidn estratégica de TIC v de sus indicadores, Listado de bienes y 
servicios de TIC que la UTIC regulere se contraten, y Documento para la dictaminacién de contrataciones de TIC; como lo establece el Acuerde v el 
MAAGTICSI, actualizado al 23 de julio de 2018 y TRANSITORIO SEXTO del Acuerdo por €] que se emiten las politicas y disposiciones para impulsar el uso y 

aprovechamiento de ia informacidn, el gobiernc digital, las tecnologias de la informacidn y comunicacién, v la seguridad de la informacién en la 
Administracidn Pdblica Federal. 

Recomendacidn preventiva ntm. 5: 

El Director de Coordinacion Técnica y Planeacidn, a fin de contribuir al apego a la legalidad, transparencia y rendicién de cuentas en el Fideicorniso de 
Formento Minero, deberd de realizar las acciones en el dmbito de su competencia para fortalecer el mecanisrmo de contrel y supervision implementado, 
respecto a lz adecuada implementacion de la normativa vigente aplicable en materia de TIC "s. 

Resultado niim. 6. Sin observacion. 

Se constatd que el drea cumplid razonablemente con las Actividades AS 1 “Establecer un modelo de gobiernc de seguridad de la Informacién™ factor 
critico 3, AS! 3 "Disefio del Sistema de Gestidn de Seguridad de la informacidn” factores criticos 1,2, 7, 8 y 11, ASI 5 “Elaborar el anélisis de riesgos” factores 
criticos del 1 &l 15, ASI 6 y ADS 4 “Administrar {a continuidad de servicios TIC" factores criticos 3, 4, 5, 6 y 7 del Manual Administrativo de Aplicacién 
Ceneral en las Materias de Tecnologias de la Informacién y Comunicaciones y de Seguridad de la informacidn. 

Resultado ndm. 7. Sin chservacion. 

Derivado de los contrates FFM-034-2020, FFM-021-2021, FFM-030-2021, FFM-034-2021, FFM-035-2021, FEM-038-2021, EFM-047-2021, FFM-042-2021, FFM- 
050-2021 y FFM-052-2021, relacionades con servicios de tecnologfas de la Informacién y comunicacidn, mismos que fueron administrados por {a Gerencia 
de Informatica, se constatd que por el periodo de! 1° de enero al 31 de diciermbre de 2023, los pagos efectuados con cargo al presupuesto del FIFGMI 
corresponden a comprormisos efectivamente devengados, se efectuaron dentra del Iimite de calendario de! presupuesto autorizado, y se encuentran 
debidamente Justificados y comprobados. Lo anterior, verificando la copia de los 10 instrumentos juridicos, v 62 documentos fiscales que en su conjunto 
ascienden a un monto sin IVA de $8,818,864.32, los cuales a la fecha de la auditoria se encuentran vigentes, de acuerdo con [a consulta realizada en &l 

portal del SAT, apegéndose a lo establecido en el articule 66 del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria. 

Resultado nuim. 8. Sin ohservacion, 

Los expedientes de las contrataciones de adquisiciones de bienes v servicios administrados por la Gerencia de informatica, ndrmeros: FFM-038-2021, 
FFM-021-2021, FFM-035-2021, FFEM-034-2021, FFM-030-2021, FFM-047-202], FFM-049-2021 y FFM-052-2021, acreditan razonablemente el cumplimiento 

con los preceptos establecidos en la normatividad aplicable, contribuyendo asi a la transparencia y adecuada rendicién de cuentas en el ejercicio de los 

recurscs pldblicos. 

Monto por aclarar: No se determind monto algunao por aclarar. 
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Resumen: 

Se generaron 5 observaciones correctivas e igual nimero de recomendaciones preventivas. 

Dictamen 

Con salvedad 

La auditoria se practicé sobre la informacién proporcionada per la entidad fiscalizada, de cuya veracidad es responsable; fue planteada y desarroliada de 
acuerdo con el objetive de |z auditoria; se realizé conforme a las digposicicnes correspondientes vy se aplicaron los procedimientos de auditoria vy las 
pruebas selectivas que se estimaron necesarias. En consecuenciz, existe una base razonable pars sustentar el presente dictamen. 

En opinidn de este Organo Interno de Control, Iz entidad fiscalizada, llevé a cabo de manera razonable los procesos para el ejercicio del gasto derivado 
de 10 contratos relacionados con servicics de tecnologias de la informacién y comunicacién; con algunos factores criticos de las actividades “Establecer 
un modelo de goblernc de seguridad de lz Informacién®, "Disefic del Sistema de Cestién de Seguridad de la Infarmacién”, “Elaborar el andlisis de 
riesgos” y “Administrar la continuidad de servicios TIC", asil como la integracién de algunos expedientes de contratos administrados por la Gerencia de 
Informatica; sin embargo, se deberan de reforzar los mecanismos de contro! para implementar accicnes que atiendan las deficiencias identificadas, para 
propiciar una mejora continua como parte de un proceso de retroalimentacién permanente, con apego a la normatividad vigente aplicable, 
contribuyendo a los principios de [egalidad, transparencia y rendicién de cuentas. 

En cumplimiento de los articulos 37 y 39, del Acuerde por e que se establecen las Disposiciones Generales para la Realizacidn del Procese de 
Fiscalizacion, la Unidad Fiscalizadora hara del conocimiento de las autoridades competentes, ios resultados que asi lo ameriten, v aquellos en los que se 
adviertan probables faltas administrativas. 
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V. Cédulas de Resultados Definitivos 



| FUNCION PUBLICA 
RLESTFARIN AN LA SYRCION BUALHEA 

Organo Interno de Control en el 

Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja No.1de 2 
NUmero de acto de fiscalizacién: 03/2022 
NUmero de resultado: 1 
Monto fiscalizado: N/A 
Monto por aclarar y/o justificar: N/A 
Clasificacion de la observacion: 40001 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de 
Coordinacién Técnica y Planeacion 

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacién: 2022 

Resultado con observacion Observacién 

Falta de evidencia documental, que acredite el cumplimiento del Proceso 
de Administracién de Servicios y el Procesos de Administracion de la 
Configuracién. 

El 06 de septiembre de 2021 a través del Diario Oficial de la Federacién se 
publicd el ACUERDO por el que se emiten las politicas y disposiciones para 
impulsar el uso y aprovechamiento de la informacién, el gobierno digital, las 
tecnologias de la informacién y comunicacién, y la seguridad de la informacién 
en la Administracién PuUblica Federal, estableciendo en su SEGUNDO 

TRANSITORIO la abrogaciéon del ACUERDO por el que se expide el MAAGTICSI 
y sus reformas; sin embargo, en el TRANSITORIO SEXTO indica lo siguiente: 

“SEXTO.- Todos los procesos, proyectos, tramites, autorizaciones y 

demds actos iniciados durante la vigencia del Acuerdo que se abroga 

deberdn concluirse conforme a lo previsto en el mismo y a las 
disposiciones que resulten aplicables.” 

Derivado del andlisis realizado a la informacién proporcionada mediante los 
oficios GCN/152/2022(primer requerimiento de informacién) y GI/206/2022 
(informacién de resultados preliminares), a fin de verificar la aplicacién del 
Proceso de Administracion de Servicios (ADS) y del Proceso de Administracién 

de la Configuracién (ACNF), establecidos en la fraccion ILA y IL.B 
respectivamente, del MAAGTICSI se tiene lo siguiente: 

No se proporciond el Catalogo de Servicios TIC, por lo cual no se puede 
corroborar que este se encuentre actualizado y cumpla con lo establecido en 
la actividad ADS 1 “Mantener actualizado el catdlogo de servicios TIC". 

Con respecto a la actividad ADS 2 “Disefar los servicios de TIC", no se encontrd 

evidencia del cumplimiento de los 10 factores criticos. 

En relacion a la actividad ADS 3 “Administrar la capacidad de la infraestructura 
de TIC", no se proporcioné el programa de capacidad, evidencia de la 

verificacién trimestral de la capacidad y rendimiento de la infraestructura TIC. 

Observacién correctiva niim. 1 
La Entidad Fiscalizada en el ambito de sus atribuciones, 

deberd proporcionar a este drgano fiscalizador la 
documentacién fehaciente que acredite el cumplimiento de 
las actividades ADS 1"Mantener actualizado el catdlogo de 
servicios TIC", ADS 2 "Disefiar los servicios de TIC", ADS 3 

“Administrar la capacidad de la infraestructura de TIC", 

ACNF 1 "Establecer la cobertura y el alcance de la 
administracion de la configuracion", ACNF 2 “Registrar los 

elementos de configuracion en el repositorio de 
configuraciones” y ACNF 3 "Registrar los elementos de 
configuracién en el repositorio de configuraciones”, 
establecidas en el MAAGTICSI, asi como sus respectivos 

indicadores 2021, a fin de contribuir a la eficacia, legalidad y 

una adecuada rendicién de cuentas. 

La observaciéon formulada es independiente de la 
promocién de acciones que esta Unidad fiscalizadora hara 
de conocimiento de las autoridades competentes, respecto 
a los resultados que asi lo ameriten, y aquellos en los que se 

adviertan probables faltas administrativas. Lo anterior, en 

cumplimiento de los articulos 37 y 39, del Acuerdo por el que 
se establecen las Disposiciones Generales para la 
Realizacién del Proceso de Fiscalizacién. 

Recomendacién preventiva nim. 1 
Para que la Entidad Fiscalizada, realice las acciones en el 

dmbito de su competencia para que en lo subsecuente se 
dé cumplimiento al marco normativo en materia de las 
tecnologias de la informacién y comunicacién, y la 
seguridad de la informacion en la Administraciéon Publica 
Federal, a fin de contribuir el apego a la legalidad y rendicién 
de cuentas. 



i 
' LECEETARIA BL LA TUSCION ZHALEA 

Hoja No.2 de 2 
érgano Interno de Control en el Numero de acto de fiscalizacién: 03/2022 

; FUNCI()N PfiBLICA Fideicomiso de Fomento Minero 
NiGmero de resultado: 1 

Monto fiscalizado: N/A 
Monto por aclarar y/o justificar: N/A 

Cédula de Resultados Definitivos Clasificacion de la observacién: 40001 
Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 

Coordinacién Técnica y Planeacion 

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacion: 2022 

No se entregd el programa para la integracion de los elementos de 
configuracién en el repositorio de configuraciones ni el Repositorio de 
configuraciones, por lo cual no se pudo corroborar el cumplimiento de las 
actividades ACNF 1 "Establecer la cobertura y el alcance de la administracion 
de la configuracion”, ACNF 2 "Registrar los elementos de configuracién en el 
repositorio de configuraciones” y ACNF 3 "Registrar los elementos de 
configuracion en el repositorio de configuraciones”. 

Asimismo, no fueron proporcionados los indicadores 2021 de los procesos 
mencionados. 

Lo anterior, a fin de dar cumplimiento a lo establecido en la fraccién ILAy I1.B 
del Manual Administrativo de Aplicacién General en las Materias de 
Tecnologias de la Informacién y Comunicaciones y de Seguridad de la 
Informacion. 

Fecha de elaboracion: 20 de septiembre de 2022, 

De lo anterior, se presente la evidencia al Organo Interno de 

Control para su solventacion. 

Fecha de firma: 30 de septiembre de 2022. 

Fecha compromiso: 05 de diciembre de 2022. 

Por la Entidad fiscalizada 

i 

Ing. Jorgezfei;/éonilla Contreras 
Gerehte'de Informatica 

Elaboré 

- 

i 
C. Luis Antonio Daza Aguilar L.C. Beatriz Eugenia Del Toro Sanchez 7 Mtro. Daniel Alberto Lejarazu Gaona 

Auditor Coordinadora del acto de fiscalizacion Titular del Organo Interno de Control 
en el FIFOMI 



Organo Interno de Control en el 
Fideicomiso de Fomento Minero  FUNCION PUBLICA 

ErupTARIA OE LA FURLION EHIOEA 

Cédula de Resultados Definitivos 

Hoja No.1de 2 
NUmero de acto de fiscalizacién: 03/2022 
Numero de resultado: 2 
Monto fiscalizado: N/A 
Monto por aclarar y/o justificar: N/A 
Clasificacion de la observacién: 40013 
Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 

Coordinacién Técnica y Planeacion 

Titulo del acto de fiscalizacion: Gerencia de Informatica Programa anual de fiscalizacién: 2022 

Resultado con observacion Observacion 
Falta de evidencia documental, que acredite el cumplimiento del Proceso de Administraciéon 

de la Seguridad de la Informacién. 

El 06 de septiembre de 2021 a través del Diaric Oficial de la Federacion se publicé el ACUERDO por 
el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la 
informacién, el gobierno digital, las tecnologias de la informacién y comunicacidn, y la seguridad 
de la informacién en la Administracién Publica Federal, estableciendo en su SEGUNDO 
TRANSITORIO la abrogacién del ACUERDO por el que se expide el MAAGTICSI y sus reformas; sin 
embargo, en el TRANSITORIO SEXTO indica lo siguiente: 

"SEXTO.- Todos los procesos, proyectos, trdmites, autorizaciones y demds actos iniciados 
durante la vigencia del Acuerdo que se abroga deberdn concluirse conforme a lo 
previsto en el mismo y a las disposiciones que resulten aplicables.” 

Derivado del andlisis realizado a la informacién proporcionada mediante los oficios 

GCN/N52/2022(primer requerimiento de informacién) y Gl/206/2022 (informacién de 
resultados preliminares), a fin de verificar la aplicacién del Proceso de Administracién de la 
Seguridad de la Informacién (ASI) establecido en el MAAGTICSI se tiene lo siguiente: 

Con respecto a la actividad ASI 2 "Operar y mantener el modelo de gobierno de seguridad de la 
informacién", se proporciond el “Catélogo de Infraestructuras 2021" (debe ser en formato ASI F2), 
en el cual no se pudo observar que se definieran mecanismos para garantizar la proteccién de las 
infraestructuras de informacién, por lo cual no se cumple con factores criticos 2, 3 y 4. 

En relacién a la actividad AS| 3 "Disefio de SGSI", se proporciond el documento "Disefio del Sistema 

de Gestién de Seguridad de la Informacién del FIFOMI", no se encontré evidencia de lo siguiente: 

e Aprobacién del documento de definicién del SGSI (con firmas) 2021. 

o De realizar una revisién al menos una vez al afio del documento de definicion del 

SGSI 2021. 

e Laelaboracién e integracion del programa de evaluaciones del SGSI 2021. 

e De un seguimiento a la ejecucién del programa de implementacion del SGSI y 

actualizar el avance del mismo 2021. ) 

o De la elaboracion de un informe de resultados de la implementacion del SGS| e 

integrarlo al documento de definicidon del SGS| 2021 

s De obtener los datos necesarios para verificar |a eficiencia y eficacia de los controles 

implementados, de acuerdo al programa de evaluaciones del SGSI| 2021. 

o De la elaboracién de un informe de revision del SGSI 2021. 

Observacién correctiva nim. 2; 
La Entidad Fiscalizada en el ambito de sus atribuciones, 

deberd proporcionar a este dérgano fiscalizador la 
documentacion  fehaciente  que  acredite el 
cumplimiento de las actividades AS| 2 “Operar y 
mantener el modelo de gobierno de seguridad de la 
informacion”, factores criticos 2, 3 y 4, del AS| 3 "Diseno 
de SGS!" los factores criticos 1, 6, 9, 10, 11, 14, 15,16, 17 y 18, 

ASI 4 "Identificar las infraestructuras de informacion 
esenciales y, en su caso, criticas, asi como los activos 
clave" factores criticos 2, 3 y 4, del AS| 5 "Elaborar el 
andlisis de riesgos" factores criticos 16 y 17 y ASI 7 
“Mejorar el SGSI" sus 8 factores criticos, establecidas en 

el MAAGTICSI, a fin de contribuir a la eficacia y legalidad. 

La observacién formulada es independiente de la 
promocién de acciones que esta Unidad fiscalizadora 
haré de conocimiento de las autoridades competentes, 
respecto a los resultados que asi lo ameriten, y aquellos 
en los que se adviertan probables faltas administrativas. 
Lo anterior, en cumplimiento de los articulos 37 y 39, del 

Acuerdo por el que se establecen las Disposiciones 
Generales para la Realizacién del Proceso de 

Fiscalizacion. 

Recomendacién preventiva nim. 2: 
Para que la Entidad Fiscalizada, realice las acciones en 

el ambito de su competencia para que en lo 
subsecuente se dé cumplimiento al marco normativo 
en la administracion de la seguridad de la informacion 
del Fideicomiso de Fomento Minero, a fin de contribuir 
el apego a la legalidad y una adecuada rendicién de 

cuenta. 

De lo anterior, se presente la evidencia al Organo 
Interno de Control para su solventacion. 
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Organo Interno de Control en el 

Fideicomiso de Fomento Minero  FUNCION POUBLICA 
] 

& REEEXTARER ALK FUNEION FUALIE 

Cédula de Resultados Definitivos 

Hoja No.2 de 2 
Numero de acto de fiscalizacién: 03/2022 
NUmero de resultado: 2 
Monto fiscalizado: N/A 
Monto por aclarar y/o justificar: N/A 
Clasificacion de la observacién: 40013 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de 
Coordinacion Técnica y Planeacién 

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacién: 2022 

Por lo cual se incumple con los factores criticos 1, 6, 9,10, 11, 14, 15,16, 17 vy 18 MAAGTICSI. 

Respecto a la actividad ASI 4 “Identificar las infraestructuras de informacién esenciales y, en su 
caso, criticas, asi como los activos clave”, se envié el "Catédlogo de Infraestructuras 2021", sin 
embargo, dicho documento no se realizé conforme al formato ASI F2, ademas de no cumplir con 

los factores criticos 2, 3y 4. 

De la Actividad ASI 5 "Elaborar el anélisis de riesgos" El drea no remitié la docurmentaciéon que 
acredite que durante el ejercicio 2021, al menos una vez en el afio, realizé o actualizé conforme a 
los factores criticos de esta actividad el andlisis de riesgos, incumpliendo los factores criticos 16 y 

17. 

No se encontré evidencia de que el drea realizara gestiones necesarias para cumplir con los 8 
factores criticos de la actividad ASI 7 "Mejorar el SGSI". 

Lo anterior, a fin de dar cumplimiento a lo establecido en la fraccién II.C del Manual Administrativo 
de Aplicacién General en las Materias de Tecnologias de la Informacién y Comunicaciones y de 
Seguridad de la Informacién. 

Fecha de elaboracién: 20 de septiembre de 2022, 

Fecha de firma: 30 de septiembre de 2022, 

Fecha compromiso: 05 de diciembre de 2022, 

Porla Entidad fiscalizada 

— ]f/V ~ 

*’_—EicrHugo—A/!l‘/erto Lépez Cortés 
Director de Coordinacién Técnica y 

Planeacién 

Ing. JorgeAZujg’'Bonilla Contreras 
Gerente de Informatica 

Elaboro 

J 

Mtro. Daniel Albertg Lejarazu Gaona 
Titular del Organo Interno de Control 

en el FIFOMI 

L.C. Beatriz Eugenia Del Toro Sanchez 
Coordinadora del acto de fiscalizacion 

C. Luis Antonio Daza Aguilar 
Auditor



FUNCION PUBLICA 
SECAETARIL BE LA FUAGION PHBerl 

Organo Interno de Control en el 

Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja num.1de 3 
NUmero de acto de fiscalizacién: 03/2022 

NUmero de resultado: 3 
Monto fiscalizado: $6,818 (miles) 
Monto por aclarar y/o justificar: N/A 
Clasificacién de la observacién: 70007 
Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 
Coordinacién y Planeacién Técnica 

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacién: 2022 

Resultado con observacion Observacion 
Deficiencias en la administracién de proyectos, proveedores y operacién. 

El 06 de septiembre de 2021 a través del Diario Oficial de la Federacién se 
publicé el ACUERDO por el que se emiten las politicas y disposiciones para 
impulsar el uso y aprovechamiento de la informacién, el gobierno digital, las 
tecnologias de la informacién y comunicacién, y la seguridad de la 
informaciéon en la Administracién Publica Federal, estableciendo en su 
SEGUNDO TRANSITORIO la abrogacion del ACUERDO por el que se expide 
el MAAGTICSI y sus reformas; sin embargo, en los TRANSITORIOS QUINTO y 
SEXTO indica lo siguiente: 

"QUINTO.- Las Instituciones que a la entrada en vigor del presente 
Acuerdo, cuenten con contratos vigentes en materia de TIC y Sl, se 
sujetardan a lo establecido en los mismos, asi como a las 

disposiciones conforme a las cuales se hayan celebrado." 

“SEXTO.- Todos los procesos, proyectos, tradmites, autorizaciones y 
demds actos iniciados durante la vigencia del Acuerdo que se 
abroga deberdn concluirse conforme a lo previsto en el mismo y a 
las disposiciones que resulten aplicables.” 

Por lo tanto, considerando lo anterior, del analisis realizado a los expedientes 

de contrataciones relacionados con servicios de tecnologias de la 

informacién y comunicacién, asi como de los entregables que fueron 
proporcionados a través de los oficios GCN/152/2022 y G1/206/2022, no se 
localizé lo siguiente: 

1. Formato ADP F1 "Acta de constitucion del proyecto", 

correspondiente a los contratos FFM-034-20, FFM-021-21, FFM-035- 
21, FFM-038-21, FFM-047-21, FFM-049-21, FFM-050-21 y FFM-052-21. 

Formato ADP F2 "Acta de aceptacion de entregables”, referente a 
los contratos FFM-034-20, FFM-021-21, FFM-035-21, FFM-038-21, FFM- 

047-21, FFM-049-21, FFM-050-21 y FFM-052-21. 
Formato ADP F3 "Acta de cierre de proyecto", respecto a los 
contratos FFM-021-21, FFM-035-21, FFM-038-21, FFM-049-21, FFM- 

050-21y FFM-052-21. 

Formato APRO F1 "Reporte de avance sobre el cumplimiento de 

obligaciones”, para los contratos FFM-034-2020, FFM-021-21, FFM- 
030-21, FFM-034-21, FFM-035-21, FFM-038-21, FFM-047-21, FFM-049- 

21, FFM-050-21 y FFM-052-21. 

2, 

3. 

Observacién correctiva nim. 3: 
Para que la Entidad fiscalizada proporcione la evidencia documental que 
desvirtiie los hechos observados, respecto a que por el periodo 
comprendido del 1° de enero al 31 de diciembre de 2021 el Fideicomiso de 
Fomento Minero no contd con los mecanismos de control suficientes para 

la adecuada administracién de proyectos, proveedores y operacion, 
establecidos en el proceso "Entrega”, fracciones LA, IILB y IIl.C. del Manual 
Administrativo de Aplicaciéon General en las Materias de Tecnologias de la 
Informaciéon y Comunicaciones y de Seguridad de la Informacién; asl como 
con la evidencia de los entregables establecidos en: fraccidn XXV, Anexo 
Técnico del contrato FFM-030-2021; fraccion XXV, Anexo Técnico del 
contrato FFM-034-2021; fraccion Xlll, Anexo Técnico del contrato FFM-038- 

2021, numeral 8, Anexo Técnico del contrato FFM-047-2021; numeral 7, 
Anexo Técnico del contrato FFM-050-2021, asi como lo sefalado en los 

TRANSITORIOS QUINTO Y SEXTO del ACUERDO por el que se emiten las 
politicas y disposiciones para impulsar el uso y aprovechamiento de la 

informacién, el gobierno digital, las tecnologias de la informacién y 
comunicacién, y la seguridad de la informacién en la Administraciéon 
Publica Federal. Lo antes expuesto, a fin de coadyuvar al principio de 
transparencia y una adecuada rendicién de cuentas. 

La observacion formulada es independiente de la promocién de acciones 
que esta Unidad fiscalizadora hard de conocimiento de las autoridades 
competentes, respecto a los resultados que asi lo ameriten, y aquellos en los 
que se adviertan probables faltas administrativas. Lo anterior, en 

cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen 
las Disposiciones Generales para la Realizacién del Proceso de Fiscalizacion. 

Recomendacién preventiva nim. 3: 
Para que la Entidad fiscalizada, realice las acciones en el dmbito de su 

competencia para fortalecer el mecanismo de control y supervision 
implementado, respecto a la adecuada integracién de los expedientes de 
las contrataciones en materia de tecnologias de informacién vy 
comunicacion, considerando los formatos y entregables establecidos en la 
normativa vigente aplicable, a fin de contribuir el apego a la legalidad, 
transparencia y rendicion de cuentas 

De lo anterior, se presente la documentacién al Organo Interno de Control 
para su solventacion. 
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Hoja nim.2de 3 

,. , érgano Interno de Control en el Nl}imero de acto de fiscalizacién: 03/2022 
P . . NUmero de resultado: 3 

RJNCIONPUBLICA Fideicomiso de Fomento Minero Monto fiscalizado: $6:818 (miles) 

‘ Monto por aclarar y/o justificar: N/A 
Cédula de Resultados Definitivos Clasificacién de la observacién: 70007 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 

Coordinaciéon y Planeacioén Técnica 

Titulo del acto de fiscalizacién: Gerencia de Informatica Programa anual de fiscalizacion: 2022 

5. 

6. 

10. 

Evidencia sobre el resultado de los indicadores de los procesos de 
administracién de proyectos, administracion de proveedores, 

administracién de la operacién, y operacién de controles de 
seguridad de la informacién y del ERISC. 

Programa de actividades con tareas y tiempos, equipo de trabajo, 
comunicacién y escalamiento, para la instalacién del firewall; Plan 
de trabajo con las tareas y tiempos, y memoria técnica de la 
implementacién, derivado del contrato FFM-030-2021. 
Programa de actividades con tareas y tiempos, equipo de trabajo, 
comunicacién y escalamiento, para la instalacién del firewall; Plan 
de trabajo con las tareas y tiempos, y memoria técnica de la 
implementacién, respecto al contrato FFM-034-2021. 
Carta original expedida por el fabricante de los equipos de 

fotocopiado e impresiéon de documentos en donde los certifique 
como distribuidor autorizado de la marca dirigida a el FIFOMI en el 
entendido de que el Representante Legal, deberd manifestar por 
escrito y bajo protesta de decir verdad que dicha distribucién no le 
ha sido revocada; carta en original expedida por el fabricante de los 
equipos de fotocopiado e impresién de documentos en donde el 
fabricante garantice solidariamente con el proveedor, tanto el 
cumplimiento de los requerimientos de servicio y soporte técnico, 

como el abastecimiento de suministros, partes, refacciones y 
accesorios nuevos y originales durante la vigencia del contrato, 
emitida para este evento y dirigida a el FIFOMI, y constancia de 
cumplimiento de obligaciones fiscales SAT e IMSS, correspondiente 
al contrato FFM-038-2021. 
Resguardos de todos los equipos de todas las partidas, firmados por 
las personas acreditadas gue recibieron los equipos en cada una de 
las ubicaciones designadas; Reporte mensual de Incidencias, Altas, 
Bajas y Cambios, el cual deberd indicar la relacion de los incidentes y 
reguerimientos de Altas, Bajas y Cambios presentados para cada 
partida que fueron atendidos durante el mes analizado, y que 
incluye entre otros datos: Folio de Servicio, No. de ticket, fecha y hora 
de inicio y cierre. Asi como también, los resguardos que se hayan 
actualizado por las Altas, Bajas y Cambios, respecto al contrato FFM- 

047-2021. 

Informe, reporte o documento pormenorizado cen la arquitectura, 
activos de mision critica, servicios, equipamiento, comunicaciones 

necesarias para que el Fideicomiso de Fomento Minero implemente 
en proyecto posterior su Plan de Recuperacion de Desastres (DRP) 

en el centro de datos del Instituto Mexicano de la Propiedad 
Industrial; cbtencién de la validacién de inventario tecnoldgico 

Fecha de la firma: 30 de septiembre de 2022 

Fecha compromiso: 5 de diciembre de 2022 

Por Ia Entidad fiscalizada 

/, 
7 

T Lic-Hugo Alberto Lépez Cortés 
Director de Coordinacién Técnica y Planeacién 

Ing. Jorgerfi/%nilla Contreras 

Cere e Informatica 



Organo Interno de Control en el 

FUNCI@N PfiBLICA Fideicomiso de Fomento Minero 
EELIETARIM BT WA FUNEION PUYLIER 

Cédula de Resultados Definitivos 

Hoja nim.3de 3 
Numero de acto de fiscalizacién: 03/2022 
NuUmero de resultado: 3 

Monto fiscalizado: $6,818 (miles) 
Monto por aclarar y/o justificar: N/A 
Clasificacion de la observacion: 70007 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero Coordinacién y Planeacién Técnica 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracion / Direccién de 

Titulo del acto de fiscalizacion: Gerencia de Informatica Programa anual de fiscalizacién: 2022 

(canales de comunicacidn, infraestructura tecnoldégica; aplicaciones 
y sistemas de informacidn en operacidn, y licencias de software); los 

sistermas de  informacién  estratégicos, transacciones @y 
administrativos; documentos o evidencia soporte de las reuniones 
de trabajo entre el proveedor y el Fideicomiso de Fomento Minero, y 
en su caso, diagramas de la arquitectura necesaria para la 
implementacién del DRP en el centro de datos del IMPI. Lo anterior, 
respecto al contrato FFM-050-2021. 

Asimismo, los formatos ADP F1, ADP F2 y ADP F3 del contrato FFM-030-202], 

no cuentan con las firmas de quien elabord y revisé; ademas no cuenta con 

el nombre y firma de quien aprobd. 

Fecha de elaboracién: 20 de septiembre de 2022 

Elaboro Superwso 

,"/_ 
S 

— o 

_—_  L.C.Luis Angel Mena Estrada L.C.P. Beatriz Eugenia Del Toro Sanchez 
Auditor Coordinadora del acto de fiscalizacion 

Autorizé 

tro. Daniel Albetfo Lejarazu Gaona 
Titular del Organo Interno de Control 

en el FIFOMI



FUNCION PUBLICA 
R 

g W NLCARIAHIA UL LA PUREION OB 

Organo Interno de Control en el Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja No. 1 de 2 
Numero del Acto de Fiscalizacion: 03/2022 
Numero de resultado: 4 
Monto fiscalizado: 6,818 (miles de pesos) 
Monto por aclarar y/o justificar; N/A 
Clasificacién de la Observacion: 70016 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracion / Direcciéon de 

Coordinacion y Planeacioén Técnica 

Titulo del acto de fiscalizacion: Gerencia de informatica Programa Anual de Fiscalizacién: 2022 

Resultado con observaciones Observacién 

Falta de evidencia del Dictamen de Estudio de Factibilidad. 

De la revision realizada al expediente conformado con motivo de la 
celebracién del contrato FFM-050-2021 “Servicio para la Elaboracién de un 

Inventario Tecnoldgico y de Servicios necesarios para la Implementacion de 
DPR”, no se localizd en el expediente, el Dictamen de Estudio de 

Factibilidad, no apegandose a lo que establece la normativa sefialada: 

o Articulo 9, fraccién IV, del ACUERDO por el que se modifican las 
politicas y disposiciones para la Estrategia Digital Nacional, en materia 
de Tecnologias de la Informacion y Comunicaciones, y en la de 
Seguridad de la Informacién, asi como el Manual Administrativo de 

Aplicacion General en las Materias de Tecnologias de la Informacién y 
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI), 
actualizado el 23 de julio de 2018. 

e (Gobernanza; Proceso de Administracion del Presupuesto y las 
Contrataciones (APCT); Productos del Proceso 3. “Estudio de 

Factibilidad”, definido en la Herramienta de Gestién de la Politica TIC. 

del Manual Administrativo de Aplicacion General en las Materias de 
Tecnologias de la Informacion y Comunicaciones y de Seguridad de la 
Informacion (MAAGTICSI); actualizado el 23 de julio de 2018. 

Fecha de elaboracion: 20 de septiembre de 2022, 

Observacion correctiva No. 4: El Director de Coordinacion Técnica y 
Planeacion, en el ambito de sus atribuciones debera de proporcionar, 

conforme al tramo de control que corresponda, por el contrato FFM-050-2021 

denominado “Servicio para la Elaboraciéon de un Inventario Tecnologico y de 
Servicios necesarios para la Implementacién de DPR', la evidencia 

documental del Estudio de Factibilidad y Dictamen Técnico de la Unidad, que 

no fue localizada en el expediente sefialado, como lo establece el Articulo 9, 

fraccion IV y el Proceso de Administracion del Presupuesto y las 
Contrataciones (APCT); Productos del Proceso 3. “Estudio de Factibilidad”, 

definido en la Herramienta de Gestién de la Politica TIC. del Manual 

Administrativo de Aplicacién General en las Materias de Tecnologias de la 
Informacion y Comunicaciones y de Seguridad de la Informacion. Lo anterior, 
en apego a la legalidad y contribuyendo a una adecuada rendicién de 

cuentas. 

La observacién formulada es independiente de la promocién de acciones que 
esta Unidad Fiscalizadora hara de conocimiento de las autoridades 
competentes, respecto a los resultados que asi lo ameriten, y aquellos en los 
que se adviertan probables faltas administrativas. Lo anterior, en 
cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen 
las Disposiciones Generales para la Realizacion del Proceso de 
Fiscalizacion. 

Recomendacion preventiva No. 4: El Director de Coordinacién Téchica v 
Planeacion, a fin de contribuir al apego a la legalidad, transparencia y 
rendicién de cuentas en el Fideicomiso de Fomento Minero, debera de 
realizar las acciones en el ambito de su competencia para fortalecer el 
mecanismo de control y supervision implementado, respecto a la adecuada 
integracion de los expedientes de las contrataciones de acuerdo con la 
normativa vigente aplicable en materia de TIC's. 



E - L ” 

- FUNCION PUBLICA Organo Interno de Control en el Fideicomiso de Fomento Minero 
TECREIARIA UL LA FUHEION FOBLICA 

Cédula de Resultados Definitivos 

Hoja No. 2 de 2 
Numero del Acto de Fiscalizacién: 03/2022 

Numero de resultado: 4 

Monto fiscalizado: 6,818 (miles de pesos) 
Monto por aclarar y/o justificar: N/A 
Clasificacién de la Observacién: 70016 
Riesgo: MR 

| Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccion de 
Coordinacién y Planeacién Técnica 

Titulo del acto de fiscalizacion: Gerencia de informatica Programa Anual de Fiscalizacion: 2022 

De lo anterior, se presente la evidencia documental a este Organo Interno de 

Control, para su solventacion. 

Fecha de la firma: 30 de septiembre de 2022 

Fecha compromiso: 5 de diciembre de 2022 

of la Entidad fiscalizada 

o 

ugo Adberto Lépez Cortés 
Director de Coordinacién Técnica y Planeacion 

) 
Ing. Jorge LuWilla Contreras 

Gerente'de Informatica 

Elaboro Superviso Autorizé 

-—a 

C. Aar ar Medina Romero L.C. Beatriz Eugenia Del Toro Sanchez 
Auditor Coordinadora del acto de fiscalizacion 

fo. Daniel Alberto\t'e'jar&u 
Titular del Organo Interno de Control 

en el FIFOMI



FUNCION POBLICA 
FECATIARIA O LA SUMTIOh FORIITA 

Organo Interno de Control en el Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja No. 1 de 2 
Numero del Acto de Fiscalizacion: 03/2022 

Numero de resultado: 5 

Monto fiscalizado: $6,818 (miles de pesos) 

Monto por aclarar y/o justificar: N/A 
Clasificacién de la Observacién: 70002 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direccion de 

Coordinacion y Planeacion Técnica 

Titulo del acto de fiscalizacion: Gerencia de informatica Programa Anual de Fiscalizacion: 2022 

Resultado con observacion Observacién 
Falta de evidencia documental en el proceso de Gobernanza: 

El 06 de septiembre 2021 a través del Diario Oficial de la Federacién se publicé el ACUERDO 

por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la 
informacién, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad 
de la informacién en la Administracién Publica Federal, estableciendo en su SEGUNDO 

TRANSITORIO la abrogacién del ACUERDO por el que se expide el MAAGTICSI y sus 
reformas; sin embargo, en el TRANSITORIO SEXTO indica lo siguiente: 

“SEXTO. - Todos los procesaos, proyectos, trdmites, autorizaciones y deméas actos 
iniciados durante la vigencia del Acuerdo que se abroga deberan concluirse a lo 
previsto en el mismo y a las disposiciones que resulten aplicables.” 

Por lo tanto, considerando lo anterior, del andlisis realizado a la informacién correspondiente al 
proceso de Gobernanza proporcionada a través de los oficios GCN/152/2022 Y G1/206/2022, no 
se localizé lo siguiente: 

e« Acta de integracion y forma de operacién del grupo de trabajo para la direccién de 
TIC. 
Plan estratégico de tecnologias de la informacion y comunicaciones (PETIC). 
Tablero de seguimiento de la planeacién estratégica de TIC y de sus indicadores. 
Listado de bienes y servicios de TIC que la UTIC requiere se contraten. 
Documento para la dictaminacién de contrataciones de TIC. 

De la citada informacién se proporciond el Acta de Integracién del ejercicio 2019, identificando 
su desactualizacién conforme a los servidores publicos sefialados y forma de operacién del 
grupo de trabajo para la direccién de TIC; cabe mencionar que el alcance de revisién del 
presente acto de fiscalizacién corresponde al ejercicio 2021, incumpliendo en lo establecido en: 

e Ariculo 5 y 6, fraccién |, del ACUERDO por el que se modifican las politicas y 
disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la 
Informacién y Comunicaciones, y en la de Seguridad de la Informacién, asi como el 
Manual Administrativo de Aplicacion General en dichas Materias (MAAGTICSI), 
actualizado el 23 de julio de 2018, 

o  Gobernanza; Proceso de Planeacion Estratégica; PE-1 Establecer la gobernabilidad de las 
operaciones de la UTIC, el responsable de la planeacion estratégica debera establecer el 

grupo de trabajo para la direccién de TIC y formalizarse mediante un acta, la integracién y 
asegurar que la dependencia cuente con una Cartera Ejecutiva de Proyectos de TIC 

actualizada. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018. 

o  Gobernanza; Proceso de Planeacién Estratégica; PE-2 Integrar la informacién de la 
Cartera Ejecutiva de Proyectos de TIC, que conformaran los Proyectos Estratégicos de 
TIC (PETIC), identificar un méximo de 7 proyectos de TIC que se consideren estratégicos. 

Observacion correctiva No. 5: El Director de Coordinacién Técnica y Planeacién, en el ambito 
de sus atribuciones debera de proporcionar, conforme al tramo de control que corresponda, la 

documentacién: Acta de integracion y forma de operacién del grupo de trabajo para la direccion 
de TIC, Plan estratégico de tecnologias de la informacién y comunicaciones (PETIC), Tablero de 
seguimiento de la planeacién estratégica de TIC y de sus indicadores, Listado de bienes y 
servicios de TIC que la UTIC requiere se contraten, y Documento para la dictaminacién de 

contrataciones de TIC; como lo establece el Acuerdo y el MAAGTICSI, actualizado al 23 de julio 
de 2018 y TRANSITORIO SEXTO del Acuerdo por el que se emiten las politicas y disposiciones 
para impulsar el uso y aprovechamiento de la informacién, el gobierno digital, las tecnologlias de 
la informacién y comunicacién, y la seguridad de la informacién en la Administracién Publica 
Federal, publicado el 06 de septiembre de 2021. Lo anterior, en apego a la legalidad y 

contribuyendo a una adecuada rendicién de cuentas. 

La observacién formulada es independiente de la promocién de acciones que esta Unidad 
Fiscalizadora hard de conocimiento de las autoridades competentes, respecto a los resultados 
que asl lo ameriten, y aquellos en los que se adviertan probables faltas administrativas. Lo 
anterior, en cumplimiento de los articulos 37 y 39, del Acuerdo por el que se establecen las 
Disposiciones Generales para la Realizacién del Proceso de Fiscalizacién. 

Recomendacion preventiva No. 5: El Director de Coordinacién Técnica y Planeacion, a fin de 
contribuir al apego a la legalidad, transparencia y rendicién de cuentas en el Fideicomiso de 
Fomento Minero, debera de realizar las acciones en el ambito de su competencia para fortalecer 
el mecanismo de contral y supervisién implementado, respecto a la adecuada implementacion 
de la normativa vigente aplicable en materia de TIC's. 

De lo anterior, se presente la evidencia documental a este Organo Interno de Control, para su 

solventacion. 

Fecha de la firma: 30 de septiembre de 2022 

Fecha compromiso: 5 de diciembre de 2022 

Por la Entidad fiscalizada 
s "y 

— ——y - 

= Lic-Hugo Alberto Lépez Cortés 
Director de Coordinacién Técnica y Planeacion 



Hoja No. 2 de 2 
Numero del Acto de Fiscalizacién: 03/2022 7 - A 

FUNCION PUBLICA Organo Interno de Control en el Fideicomiso de Fomento Minero Numero de resultado: 5 
et SETAEHAIS cA1 BRI R Monto fiscalizado: $6,818 (miles de pesos) 

Cédula de Resultados Definitivos Monto por aclarar y/o justificar: N/A 
Clasificacion de la Observacién: 70002 

Riesgo: MR 

Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direcciéon de 

Coordinacion y Planeacién Técnica 

Titulo del acto de fiscalizacién: Gerencia de informatica Programa-Anual de Fiscalizacién: 2022 

Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018, 

. Gobernanza; Proceso de Planeacion Estratégica; PE 3 El responsable de la planeacion 

estratégica de la UTIC debera: 1. Dar seguimiento al avance de la Cartera Ejecutiva de 
Proyectos de TIC, y reportarlo trimestralmente a la Unidad, previa aprobacién del titular de 
la UTIC. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018. 

° Gaobernanza; Proceso de Administracion del Presupuesto y las Contrataciones; APCT 2 P F 

Establecer el listado de bienes y servicios de TIC a contratar por la UTIC en cada ejercicio Ing. Jorge Lu nilla 99"“9”“5 

fiscal. Conforme al Acuerdo y el MAAGTICSI, actualizado el 23 de julio de 2018. Gerente'de Informatica 

Fecha de elaboracién: 20 de septiembre de 2022, 

Elaboré Autorizo 

C Aaron Omar Medina Romero L.C. Beatriz Eugenia Del Toro Sanchez Mtro. Daniel Alberto L&jarazu Gaona 
Auditor Coordinadora del acto de fiscalizacion Titular del Organo Interno de Control 

en el FIFOMI



Organo Interno de Control en el 
i FUNCIéNPfiBLICA Fideicomiso de Fomento Minero 
f 

R KR ESTOARIA B LA P URCION SRR 

Cédula de Resultados Definitivos 

Hoja No.1de 1 
NUmero de acto de fiscalizacién: 03/2022 
NUmero de resultado: 6 
Monto fiscalizado: N/A 
Monto por aclarar y/o justificar: N/A 

Entidad fiscalizada: Fideicomiso de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 
Coordinacién Técnica y Planeacion 

Titulo del acto de fiscalizacién: Gerencia de Informética Programa anual de fiscalizacion: 2022 

Resultado sin observacion Conclusién 
Andlisis del Proceso de Administracion de la Seguridad de la Informacién (ASl) y del Proceso de 
Administracién de Servicios (ADS). 

Derivado del analisis realizado a la informacién proporcionada por el enlace de auditoria, mediante 
oficio nimero GCN/152/2022, a fin de verificar la aplicacién del Proceso de Administracién de la 

Seguridad de la Informacién (ASI) establecido en el MAAGTICSI se tiene lo siguiente: 

De la Actividad ASI 3 "Disefio del SGSI" se acredité el cumplimiento de los factores criticos 1,2,7,8 y 11 

con los documentos "Disefio del Sistema de Gestion de Seguridad de la Informacion del FIFOMI" y 
“Directriz rectora de respuesta de incidentes. 

De la actividad AS| 5 “Elaborar el andlisis de riesgos” se acredité el cumplimiento de los factores criticos, 
a excepcion del 16 y 17 con el documento de resultados del anélisis de riesgos. 

Con respecto a la actividad AS|I 6 “Integrar al SGS| los controles minimos de seguridad de la 
informacion”, se acredité el cumplimiento con el documento "Disefio del Sisterna de Gestién de 
Seguridad de la Informacién del FIFOMI", 

Asimismo, con oficio GI/206/2022 se remitié informacién de resultados preliminares, anexando un 

reporte de actualizacién del Plan de Continuidad del Negocio, con el cual se-da cumplimiento a la 
actividad ADS 4 “"Administrar la continuidad de servicios TIC" y se proporcioné el documento de 
integracién y operacién del grupo estratégico de seguridad de la informacién (ASI F1), por lo cual se 
puede corroborar el cumplimiento del factor critico ndmero 3 de la actividad ASI 1 "Establecer un 
modelo de gobierno de seguridad de la informacién”. 

Fecha de elaboracion: 20 de septiembre de 2022. 

Se constaté que el area cumplié razonablemente 
con las Actividades ASI| 1 factor critico 3, AS| 3 

factores criticos 1, 2, 7, 8 y 11, AS| 5 factores criticos 

del1al15, ASI 6y ADS 4 factores criticos 3, 4,5,6 y 7 

del Manual Administrativo de Aplicacién General en 
las Materias de Tecnologias de la Informacién y 
Comunicaciones y de Seguridad de la Informacién. 

Por la Entidad fiscalizada 

Ing. Jorge Lids Bonilla Contreras 
Gerentete Informatica 

Elabord Autorjzo 

v 

C. Luis Antonio Daza Aguilar L.C. Beatriz Eu Del Toro Sanchez ~ Mtro. Daniel Albe¥td'Lejarazu Gaona 
Auditor Coordinadora del acto de fiscalizacién Titular del Organo Interno de Control 

en el FIFOM| 



FUNCION POBLICA 
EECHETAR (N AR AR FUNEION PUSLIZA 

Organo Interno de Control en el 
Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja nim.1de 1 
Numero de acto de fiscalizacién: 03/2022 

Numero de resultado: 7 
Monto fiscalizado: $6,818 (miles) 
Monto por aclarar y/o justificar: N/A 

Entidad fiscalizada: Fideicomisc de Fomento Minero 
Unidades fiscalizadas: Direccién de Crédito, Finanzas y Administracién / Direccién de 

Coordinacién y Planeacién Técnica 

Titulo del acto de fiscalizacion: Gerencia de Informatica Programa anual de fiscalizacion: 2022 

Resultado sin observacion Conclusién 
Ejercicio del gasto. 

Derivado de los contratos FFM-034-2020, FFM-021-2021, FFM-030-2021, FFM- 

034-2021, FFM-035-2021, FFM-038-2021, FFM-047-2021, FFM-049-2021, FFM- 

050-2021 y FFM-052-2021, relacionados con servicios de tecnologias de la 
informacién y comunicacién, mismos que fueron administrados por la 
Gerencia de Informatica, se constaté que por el periodo del 1° de enero al 31 

de diciembre de 2021, los pagos efectuados con cargo al presupuesto del 
FIFOMI| corresponden a compromisos efectivamente devengados, se 
efectuaron dentro del limite de calendario del presupuesto autorizado, y se 
encuentran debidamente  justificados y comprobados. Lo anterior, 
verificando la copia de los 10 instrumentos juridicos, y 62 documentos 
fiscales que en su conjunto ascienden a un monto sin IVA de $6,818,864.32, 

los cuales a la fecha de |la auditoria se encuentran vigentes, de acuerdo con 
la consulta realizada en el portal del SAT. 

Fecha de elaboracién: 20 de septiembre de 2022 

El Fideicomiso de Fomento Minero contd con los mecanismos de control 
suficientes respecto al ejercicio del gasto correspondiente a las 
contrataciones en materia de TIC's, durante el periodo del 1° de enero al 31 
de diciembre de 2021, apegandose a lo establecido en el articulo 66 del 
Reglamento de la Ley Federal de Presupuesto y Responsabilidad 
Hacendaria. 

Fecha de firma: 30 de septiembre de 2022, 

7 = 

/’Tfiflmb’erto Lépez Cortés 

Director de Coordinacién Técnica y Planeacion 

V 4 
Ing. Jorgerfiigfionilla Contreras 

Gere e Informatica 

Elaboré Autorizd 

fl | T 

L 

L.C. Luis Angel Mena Estrada L.C.P. Beatriz(Eu 
Auditor Coordinadora del acto de fiscalizaciéon 

L Mtro. Daniel Albertb Lejarazu Gaona 
Titular del Organo Interno de Control 

en el FIFOMI 



FUNCION PUBLICA 
LEASETARIL BE LA fUnEiOn SRui 

Organo Interno de Control en el Fideicomiso de Fomento Minero 

Cédula de Resultados Definitivos 

Hoja No. 1 de 1 
Numero del Acto de Fiscalizacion: 03/2022 
Numero de resultado: 8 

Monto fiscalizado: 6,818 (miles de pesos) 
Monto por aclarar y/o justificar: N/A 

Entidad fiscalizada: Fideicomiso de Fomento Minero Unidades fiscalizadas: Direccion de Crédito, Finanzas y Administracién / Direccién de 
Coordinacién y Planeacién Técnica 

Titulo del acto de fiscalizacién: Gerencia de informatica Programa Anual de Fiscalizacién: 2022 

Resultado sin observaciones Conclusion 
Acreditamiento del Dictamen de Estudio de Factibilidad. 

Al amparo de la orden del acto de fiscalizacién 03/2022 “Gerencia de Informatica”, comunicada 
mediante oficios 10/102/247/2022 y 10/102/248/2022 a la Direccién de Crédito, Finanzas y 
Administracion y a la Direccién de Coordinacién Técnica y Planeacion respectivamente, se giré 
oficio 10/102/249/2022 de fecha 12 de julio de 2022 al Lic. Gerardo Bernardo Cubria Bernardi, 
enlace de Auditoria, solicitande su valioso apoyo a efecto de poner a disposicién, en un plazo 
de cinco dias habiles contados a partir de su recepcién, al Area de Auditoria Interna, de 

Desarrollo y Mejora de la Gestidn Publica, la informacién que se describe a continuacién: 

» Expedientes de las contrataciones de adquisiciones de bienes y servicios 
administrados por la Gerencia de Informatica, durante el periodo del 1° de enero al 

31 de diciembre de 2021. 

De la fiscalizacién realizada, se desprende que los expedientes de los contratos: FFM-038- 
2021, FFM-021-2021, FFM-035-2021, FFM-034-2021, FFM-030-2021, FFM-047-2021, FFM- 
049-2021 y FFM-052-2021, se apegan a lo establecido en: 

e  Fraccion IV del Articulo 9 del ACUERDO por el que se madifican las politicas y 
disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la 

Informacién y Comunicaciones, y en la de Seguridad de la Informacion, asi como el 
Manual Administrativo de Aplicacién General en dichas Materias, actualizado el 23 de julio 
de 2018. 

e  Gobernanza; Proceso de Administracion del Presupuesto y las Contrataciones (APCT); 
Productos del Proceso 3. "Estudio de Factibilidad”, definido en la Herramienta de Gestion 
de la Politica TIC. del Manual Administrativo de aplicacién general en las Materias de 
Tecnologfas de la Informacién y Comunicaciones y de Seguridad de la Informacion; 
actualizado el 23 de julio de 2018. 

Fecha de elaboracién: 20 de septiembre de 2022. 

Los expedientes de las contrataciones de adquisiciones de bienes y servicios administrados por 
la Gerencia de informatica, nimeros: FFM-038-2021, FFM-021-2021, FFM-035-2021, FFM-034- 
2021, FFM-030-2021, FFM-047-2021, FFM-049-2021 y FFM-052-2021, acreditan 
razonablemente el cumplimiento con los preceptos establecidos en la normatividad aplicable, 

contribuyendo asi a la transparencia y adecuada rendicién de cuentas en el ejercicio de los 

recursos publicos. 

Por la Entidad fiscalizada 

Ing. Jorge Ifi?énilla Contreras 
Gerente-de Informatica 

Elabord 

(P 

toriz 

C. Aaron Omar Medina Romero 

Auditor 

LY 

L.C. Beatriz E‘l'.lgenia Del Toro Sanchez 

Coordinadora del acto de fiscalizacién 

Y T Mtro. Daniel Alberto Liejarazu Gaona 
Titular del Organo Interno de Control 

en el FIFOMI 


