De: Carlos Alberto Cadena Sandoval

A: Mario Alberto Fernandez Luna

Cc: Gustavo Lazaro De la Colina Flores
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Mario, CYCSAS envi6 el certificado de ForcePoint.

Saludos.

De: Edgar Arizmendi <edgar.arizmendi@cycsas.com.mx>

Enviado el: viernes, 15 de marzo de 2019 11:56 a. m.

Para: Carlos Alberto Cadena Sandoval <ccadena@fifomi.gob.mx>; Gustavo Lazaro De la Colina Flores
<gdelacolina@fifomi.gob.mx>

CC: Salvador Ruiz Esparza Chavez <salvador.ruiz@cycsas.com.mx>; Rogelio Franco Valdespino
<rogelio.franco@cycsas.com.mx>

Asunto: Seguimiento_Forcepoint

Estimados buenas tardes.
Principalmente reciban un cordial saludo y un fuerte abrazo.

Con base a la reunion que sostuvimos hace unos dias, comparto el certificado sobre
la renovacion de la solucion Forcepoint AP WEB, adcional adjunto los DataSheets
sobre la solucion de Forcepoint Email Security y DLP que acordamos en enviar.

Ingenieros sobre los demas puntos tratados en breve compartimos la informacion,
sin embargo si tienes algun comentario sobre lo antes compartido, me lo hacen
sabery con gusto lo revisamos.

Sin mas por el momento deseando sigan teniendo un excelente dia, quedo de
ustedes.

Edgar Arizmendi / Account Manager

O. +52 55 5029 2400 x 133 / M. 04455 4588 5770 /

E. edgar.arizmendi@cycsas.com.mx

WWW.CYCs@ .com.mx

Prevencion - Deteccion - Respuesta

Aviso de Confidencialidad: Este correo va dirigido expresamente a la persona a la que se le ha enviado, el contenido y/o el material
adjunto es confidencial y puede contener material privilegiado. Si usted no es el destinatario legitimo del mismo, le solicitamos de favor
reportarlo inmediatamente al remitente del correo y eliminar el mismo. Cualquier uso de la informacion de este correo, por personas o
entidades distintas a las del destinatario legitimo, queda expresamente prohibido. Este correo electrénico no pretende ni debe ser
considerado como constitutivo de ninguna relacién legal o de otra indole similar.

Confidentiality Notice: This email was specifically directed to the person wich it was sent to, the content and / or the enclosed material is
confidential and may contain privileged material. If you are not the intended recipient of it, we ask you to please report itimmediately to the
sender and delete the mail. Any use of the information in this email, or by persons other than the intended recipient, is expressly prohibited.
This email is not intended nor should be considered to constitute any legal relationship or any other similar nature.
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Dear valued Forcepoint customer,

Thank you for your order. It is our pleasure to welcome you to

Forcepoint. We are thrilled to help with your security and
honored that you have put your trust in us.

As a Forcepoint customer, you are an essential part to our
success and the core purpose for our security solutions. Our
objective is to protect your critical data from theft--whether
on-premise, in the Cloud, or on mobile devices. We are here
to support your security needs from this day onward. With a
threat landscape that is rapidly evolving, you need adaptive
data security that allows your organization to embrace growth
and remain protected, whatever changes the future brings.

Below is information about your product, including your
subscription key. Make sure you:

Save this email in a safe place for future reference
Forward it to your Forcepoint Product Administrator
Verify the Product Key in your Forcepoint Manager
Perform the steps in the Next Steps section

Read the applicable product Terms and Conditions

Verify your contact information below in the contact
section

Contact us with any questions or changes
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NGFW customers can find registration instructions here

Our top priority is to deliver a world-class customer
experience to you by leading the way in Data Theft
prevention. A big part of that process is listening to our
customers through calls, forums, interviews and surveys. We
look forward to receiving your valuable feedback in any or all
of these venues in the near future.

Your PO number can be found under the Transaction
Information section below.
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Create or log-in to
your My Account

Review Product

E Documentation

Join our Customer
Forums

Subscribe to Product
Tech Alerts

Register for monthly
Webinars

Access the Knowledge
Base

Sign up for Security
Alerts



https://www.forcepoint.com/company/terms-and-conditions

http://www.websense.com/content/contactSupport.aspx?cmpid=WelcomeMail_ContactSupport

https://support.forcepoint.com/KBArticle?id=How-to-register-your-purchased-Next-Generation-Firewall-or-Security-Management-Center-product

https://www.websense.com/MyInfo/MyInfo.aspx?cmpid=WelcomeMail_mywebsense

https://www.websense.com/MyInfo/MyInfo.aspx?cmpid=WelcomeMail_mywebsense

http://www.websense.com/content/SupportByProduct.aspx?cmpid=WelcomeMail_SupportbyProd

http://www.websense.com/content/SupportByProduct.aspx?cmpid=WelcomeMail_SupportbyProd

http://community.websense.com/forums?cmpid=WelcomeMail_forums

http://community.websense.com/forums?cmpid=WelcomeMail_forums

http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert

http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert

http://www.websense.com/webcasts?cmpid=WelcomeMail_Webinars

http://www.websense.com/webcasts?cmpid=WelcomeMail_Webinars

http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase

http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase

http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs

http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs
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Technical Support

Customer satisfaction is our primary objective. To take full
advantage of Forcepoint Global Technical Support, begin by
creating a My Account and sign up for the services under Next
Steps.

Your company Support program information can be found on
My Account . A log-in is required, if you do not already have a
log-in, you can create one directly on the portal. For
additional support, please review the following topics:

e How to get technical support, product documentation,
and resolve issues online.

e How to access the customer portal

e How to determine the supported product, operating
system and software combinations

e How to determine when youll receive a response and
severity level for a case

e How to view scheduled global support holidays
How to view the list of all support programs
How to file a case:

1. Visit the customer portal -
https://support.forcepoint.com/ .

2. Log in with your My Account or register for a
new account.

3. Refer to the Severity Definition page to
determine the Priority for the case.

4. When you provide a case subject, the case
system will do a search and return a list of
articles that may help you resolve your case
without exhausting an incident.

5. To submit an incident, provide all required
information. You will receive a response based
on the Targeted Response Time for your
service level.

Standard Support Customers:

With your Forcepoint subscription you receive Standard
Technical Support. If your organization is interested in
purchasing 24x7 Premium or Mission-Critical Support, please
contact your Forcepoint Sales Representative. Find out more
about our Support Programs

Quick Links

Technical Support >

Support User Guide >

My Account >
Update Contact Info >

Customer Forums >

Knowledge Base >

Support Webinars >
Product Tech Alerts >

Open a Support Case >

Forcepoint Security Labs

>

www.forcepoint.com >




https://support.forcepoint.com/ProductsAndServices

https://support.forcepoint.com/Login

https://support.forcepoint.com/Login

https://support.forcepoint.com/

https://support.forcepoint.com/KBArticle?id=000014011

https://support.forcepoint.com/KBArticle?id=000014011

https://support.forcepoint.com/TargetedResponseTimes

https://support.forcepoint.com/TargetedResponseTimes

https://support.forcepoint.com/TechSupportHolidaySchedule

https://support.forcepoint.com/TechnicalSupportPrograms

https://support.forcepoint.com/

https://support.forcepoint.com/TargetedResponseTimes

https://support.forcepoint.com/TargetedResponseTimes

http://www.websense.com/content/TechnicalSupportPrograms.aspx?intcmp=TSCampaign_MainpgSupportPrograms_05012009

http://www.websense.com/content/TechnicalSupportPrograms.aspx?intcmp=TSCampaign_MainpgSupportPrograms_05012009

http://www.websense.com/content/support.aspx?cmpid=WelcomeMail_MainSupport

http://www.websense.com/content/Assets/PDF/Websense_Global_Technical_Support_Users_Guide.pdf?cmpid=WelcomeMail_supportuserguide

https://support.forcepoint.com/MyAccount

https://www.websense.com/MyInfo/Contact/Default.aspx?cmpid=WelcomeMail_mywebsense

http://community.websense.com/forums?cmpid=WelcomeMail_forums

http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase

http://www.websense.com/content/SupportWebinars.aspx?cmpid=WelcomeMail_Webinars

http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert

http://ask.websense.com/?cmpid=WelcomeMail_SupportCase

http://securitylabs.websense.com/?cmpid=WelcomeMail_SecurityLabs

http://securitylabs.websense.com/?cmpid=WelcomeMail_SecurityLabs

http://www.websense.com/?cmpid=WelcomeMail_HomePage
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Support Account ID: 13691872

PLEASE FORWARD THIS EMAIL TO THE TECHNICAL
CONTACT ADMINISTERING FORCEPOINT.

Forcepoint Security Labs

Forcepoint Security Labs ™ discovers and investigates todays
advanced Internet threats and publishes its findings to the
security community.

Register now to stay informed about the latest security alerts
on malicious Internet events including spyware, phishing, and
corrupted Web sites.

Product Information
Forcepoint TRITON AP-WEB (200)
Expiration Date: 2/21/2020

Forcepoint Key: KUDT82BUPFQ85262

Essential Support (1)
Expiration Date: 2/21/2020

Company Information
Fideicomiso de Fomento Minero

Av. Puente de Tecamachalco #26 Col. Lomas de Chapultepec
Del. Miguel Hidalgo Mexico CIUDAD DE MEXICO 11000 Mexico

Contact Information

Transaction Information
Order Number: 00023940
Customer PO#: 16767

If this information is incorrect or needs to be updated in the
future, you can make changes on the My Info page of My
Account.

Sincerely,

Forcepoint




http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs

https://www.websense.com/MyInfo/Contact/Default.aspx?cmpid=WelcomeMail_mywebsense
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Forcepoint DLP

TERMINE CON EL ROBO Y LA PERDIDA DE DATOS, DEMUESTRE QUE
CUMPLE CON LOS REQUISITOS REGLAMENTARIOS Y PROTEJA SU MARCA,

SU REPUTACION Y SU PROPIEDAD INTELECTUAL

La fuga de datos puede tener consecuencias devastadoras, desde
una reputacion dafada hasta multas y sanciones reguladoras.
Forcepoint DLP le permite descubrir y proteger la informacién
confidencial donde quiera que ésta se encuentre: en las terminales,
en la nube o en las instalaciones. Adopte servicios de colaboracién
en la nube, como Microsoft Office 365y Box, para promover la
innovacion y fomentar el crecimiento de su empresa. Proteja la
informacién de importancia critica en computadoras portatiles
con Mac 0S Xy Microsoft Windows. Proteja informacion personal
y de propiedad intelectual, cumpla rapidamente con los requisitos
reglamentarios mediante una extensa biblioteca de politicas
predeterminadas y haciendo uso de las capacidades Unicas que
Forcepoint pone a su alcance para para la prevencién de

la pérdida de datos (DLP, Data Loss Prevention) y detener el

robo de datos.

Forcepoint DLP enriquece su negocio

» Reduzca el riesgo de robo de datos al adoptar servicios en la nube
como Microsoft Office 365 y Box ya que ofrecen mayor visibilidad
de la informacion.

e Implemente controles efectivos de seguridad que facilmente
puede auditar para cumplir con los requisitos reglamentarios.

o |dentifique informacién confidencial contenida en imagenes y
capturas de pantalla.

« Identifique y prevenga amenazas internas mediante el anélisis
de comportamientos.

e Encuentre y proteja facilmente los archivos almacenados
en dispositivos de usuarios finales con Mac, Microsoft
Windows y Linux.

« Unifique sus soluciones de seguridad, coordine las politicas
de defensa, comparta la inteligencia entre distintos puntos y
aproveche las ventajas de centralizar la administracion de la
seguridad de sus datos.

e El centro de gestidn de incidentes y el flujo de correo electronico
le permiten que las personas adecuadas revisen los incidentes y
respondan frente a la pérdida de datos cuando se produzcan.

www.forcepoint.com

Principales caracteristicas

e Reconoce la informacidn confidencial oculta en
imagenes, documentos escaneados y capturas
de pantalla.

e Implementa con seguridad servicios en la nube, como
Microsoft Office 365 y Box, y conserva la visibilidad y
el control de la informacidn confidencial.

e Drip DLP evalda la actividad de transmision
acumulativa de datos en el transcurso del tiempo,
descubriendo las pequenas fugas de de datos.

o |dentifica a los empleados de alto riesgo al detectar
las actividades que indican el robo

o Detecta datos de marcas digitales en los dispositivos
finales dentro o fuera de la red corporativa.

o Acepta dispositivos finales de Mac OS X'y Microsoft
Windows.

» Detecta la informacidn confidencial enviada fuera de
la organizacién por correo electrdnico, descargas en
la web, IM y servicios en la nube para clientes. Incluye
decodificacién de SSL cuando se usa con Forcepoint
Web Security.





Forcepoint DLP

“La seguridad de datos TRITON
Architecture fue la solucion mas
solida que encontramos para estar
protegidos y prevenir las fugas
de datos.”

- Amir Shahar, Gerente de Seguridad de la Informacidn,
Cellcom Israel Ltd.

Capacidades de Forcepoint DLP

} ADOPTE LA INNOVACION CON CONFIANZA } ENCUENTRE Y PROTEJA LA INFORMACION CONFIDENCIAL

Para satisfacer las necesidades de sus clientes y seqguir siendo
competitivo necesita innovar y dejar que sus empleados
adopten nuevas tecnologias. Con Forcepoint DLP de Forcepoint
usted puede aprovechar poderosos servicios en la nube tales
como Microsoft Office 365, Box y SalesForce.com, los cuales
permiten que su organizacion siga creciendo e innovando.
Forcepoint DLP potencia las capacidades de sus empleados
mdviles, protegiendo la informacion confidencial y la propiedad
intelectual dentro y fuera de su red.

CUMPLA CON LOS REQUISITOS REGLAMENTARIOS Y
DEMUESTRELO

Una extensa biblioteca de politicas predeterminadas hace
que sea mas facil para su personal de IT implementar
rapidamente los controles necesarios para cumplir con

los requisitos reglamentarios y proteger la propiedad
intelectual. Usted puede elegir las politicas adecuadas para
cumplir con sus requisitos reglamentarios, asi como las
politicas necesarias para proteger su propiedad intelectual.
Forcepoint le ofrece un conjunto de capacidades avanzadas
de deteccidn de IP cuya flexibilidad le permite satisfacer las
necesidades de proteccion de datos, mediante una interfaz
GUI facil de usary con la que podra seleccionar politicas
adecuadas para la proteccion de su propiedad intelectual y
su informacién confidencial en una Unica plantilla. Forcepoint
también lo ayuda a satisfacer las expectativas de los
auditores, brindandoles informes estandarizados que pueden
personalizar de acuerdo a sus necesidades.

DENTRO DE UNA IMAGEN

En una captura de pantalla malintencionada o en los registros
de legales escaneados y almacenados como imégenes,

los que presentan puntos ciegos para soluciones de

DLP tradicionales, pero no para Forcepoint DLP. Con el
reconocimiento Gptico de caracteres (OCR: Optical Character
Recognition) de Forcepoint, usted puede identificar y proteger
de forma confiable los datos sensibles que aparecen dentro de
una imagen. Esta capacidad Unica le permite controlar el flujo
de informacion confidencial en capturas de pantallas, paginas
de fax, teléfonos inteligentes y fotos, asi como en documentos
de cheques, recibos y archivos legales escaneados,
protegiéndolo de ataques avanzados y de la amenaza interna
del robo de datos. Otras de nuestras capacidades Unicas le
permiten identificar encriptado personalizado y métodos de
“Drip DLP” (DLP “por goteo”) que se emplean a menudo para
evitar la deteccidn.

IDENTIFIQUE COMPORTAMIENTOS DE “ALTO RIESGO” DE
LOS USUARIOS Y CAPACITELOS PARA MEJORAR SU
HABILIDAD DE RECONOCER AMENAZAS

Ya sea por errores del usuario o de malas intenciones,

los usuarios finales se encuentran a menudo en el centro

de los incidentes de pérdida de datos. Forcepoint DLP de
Forcepoint utiliza analisis de comportamientos para identificar
proactivamente a los usuarios de alto riesgo:

e Los usuarios ingeniosos a menudo implican un riesgo debido
a sus malos habitos, los cuales deben ser enfatizados y
corregidos antes de que produzcan pérdida de datos.

¢ Los empleados disgustados pueden ser indentificados
rapidamente de acuerdo a sus actividades malintencionadas.

Forcepoint DLP de Forcepoint brinda a los usuarios
acceso seguro a los datos que necesitan para hacer que
funcione la organizacién, mitigando al mismo tiempo las
amenazas internas.





Componentes de Forcepoint DLP

Existen dos opciones centrales dentro de Forcepoint DLP que se
pueden implementar juntas o de forma independiente, lo que le
permite cumplir con sus objetivos de seguridad. Ademas de que
esto le brinda la flexibilidad suficiente para satisfacer necesidades
actuales y la capacidad de crecer con su organizacion.

FORCEPOINT DLP DISCOVERY Para proteger sus datos, debe encontrarlos donde quiera que se ubiquen. Forcepoint
DLP Discovery le permite encontrar y proteger sus datos confidenciales en toda su red,
asi como datos confidenciales almacenados en la nube, tales como Microsoft Office 365y
Box. Al agregar Forcepoint DLP Endpoint, el poder de Forcepoint DLP Discovery se puede
extender a dispositivos finales de Mac 0S Xy Microsoft Windows, dentro y fuera de la red.

FORCEPOINT DLP NETWORK La dltima oportunidad para detener el robo de datos se presenta cuando ya esta circulando
a través de los canales del correo electrénico y la web. Forcepoint DLP Network lo ayuda
a identificar e impedir la pérdida accidental y malintencionada de datos a partir de
ataques externos o de ataques producidos de la creciente amenaza interna. Responda a
las técnicas de evasion de las amenazas avanzadas con un poderoso OCR que le permite
reconocer datos dentro de una imagen. Use Drip DLP para detener el robo de datos con
un registro a la vez y monitoree el comportamiento y las anomalias a fin de identificar
usuarios de alto riesgo.

FORCEPOINT DLP ENDPOINT Forcepoint DLP Endpoint extiende las capacidades de OCR, Drip DLP y otras capacidades
de control de robo de datos a dispositivos finales de Mac 0S X'y Microsoft Windows, tanto
dentro como fuera de su red. Forcepoint le permite compartir de forma segura los datos
almacenados en dispositivos extraibles usando encriptado de archivos basados en su
politica. Monitoree las descargas en la web, incluidos los HTTP, asi como las descargas en
la nube como Microsoft Office 365y Box. Integracidn total con Outlook, Notes y clientes por
correo electrdnico, usando la misma interfaz que emplea para las soluciones de Forcepoint
para datos, Web, correo electrdnico y dispositivos finales.

MODULO DE ANALISIS DE Para cumplir con los requisitos reglamentarios en muchas partes del mundo, o

IMAGENES simplemente para asegurar un entorno sin acoso, el Mddulo de Analisis de Imagenes
ofrece la capacidad de identificar imagenes explicitas, como las que contienen pornografia,
que se encuentran almacenadas en la red de la organizacidn o circulando por los canales
del correo electrénico o la web

www.forcepoint.com
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El poder que respalda las soluciones
TRITON Architecture

Motor avanzado de clasificacion ACE
(Advanced Classification Engine)

Forcepoint ACE proporciona defensas contextuales en linea, en
tiempo real para la seguridad de la web, correo electronico y los
datos, utilizando la calificacién de riesgos compuesta y el anélisis
predictivo, para asi proporcionar seguridad mas eficaz a la que

se puede tener acceso actualmente. Brinda también contencion

a través del andlisis del trafico entrante y saliente con defensas
atentas a los datos, proporcionando proteccidn lider en la industria
contra el robo de datos. Los clasificadores de seguridad en tiempo
real y analisis de contenido y de datos, son el resultado de muchos
anos de investigacion y desarrollo, los cuales permiten que ACE
detecte todos los dias mds amenazas que los motores de

antivirus tradicionales (la prueba se actualiza todos los dias en
http://securitylabs.forcepoint.com). ACE es la principal defensa
detras de todas las soluciones Forcepoint TRITON Architecture y
cuenta con el respaldo de Forcepoint ThreatSeeker Intelligence.

SET INTEGRADO DE CAPACIDADES DE QUES POR CORREQ ELg
EVALUACION DE DEFENSA EN 8 AREAS CLAVE o Nl ¢ T/pdN

» 10,000 anélisis disponibles

para respaldar inspecciones Analisis de

profundas. reputacion
. Pruebas
Anti-Malware
» Motores de seguridad controladas
predictivos que anticipan mediante
muchos movimientos. sanboxing .”/'

e La operacion en linea no solo
monitorea, sino que ademas
bloquea las amenazas. Clasificacion de

URL Anti-spam/

Phishing

Clasificacion de
la seguridad en
tiempo real

Clasificacion de Clasificacion
contenido en de datos en
tiempo real tiempo real

www.forcepoint.com





Forcepoint ThreatSeeker Intelligence
Forcepoint ThreatSeeker Intelligence, administrada por Forcepoint
Security Labs, proporciona la inteligencia central de seguridad
colectiva para todos los productos de seguridad Forcepoint. Une
mas de 900 millones de dispositivos finales, incluyendo informacién
de Facebook y; junto con las defensas de seguridad de Forcepoint
ACE, analiza mas de 5 mil millones de solicitudes por dia. Este
extenso reconocimiento de amenazas de seguridad permite a
Forcepoint ThreatSeeker Intelligence ofrecer actualizaciones de
seguridad en tiempo real que bloquean amenazas avanzadas,
malware, ataques de phishing, sefiuelos y estafas, ademas de
proporcionar las Ultimas calificaciones web. No hay nada que
pueda igualar a Forcepoint ThreatSeeker Intelligence en cuanto

a su tamano y al uso de las defensas en tiempo real de ACE para
analizar ingresos colectivos de datos. Cuando se actualiza a Web
Security, Forcepoint ThreatSeeker Intelligence lo ayuda a reducir el
grado de exposicion a las amenazas a través de la web y al robo

de datos.

TRITON Architecture

Con la mejor seguridad en su clase, la arquitectura unificada de
Forcepoint TRITON Architecture ofrece proteccion a solo un clic

de distancia, con defensas en linea en tiempo real de Forcepoint
ACE. Las inigualables defensas en tiempo real de ACE cuentan

con el respaldo de Forcepoint ThreatSeeker Intelligence y con la
experiencia de los investigadores de Forcepoint Security Labs. El
poderoso resultado es una arquitectura unificada y simple, con una

sola interfaz para el usuario e inteligencia de seguridad unificada.

Forcepoint DLP





CONTACT
www.forcepoint.com/contact

© 2017 Forcepoint. Todos los derechos reservados. Forcepoint'y
el logo de FORCEPOINT son marcas registradas de Forcepoint.
Raytheon es una marca registrada de Raytheon Company. Todas
las demas marcas usadas en este documento son propiedad de
sus respectivas empresas.
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TRITON AP-EMAIL

DETENGA LOS ATAQUES AVANZADOS DIRIGIDOS A SU EMPRESA,
IDENTIFIQUE A LOS USUARIOS DE ALTO RIESGO Y CONTROLE LAS

AMENAZAS INTERNAS

Desde senuelos disefados para las redes sociales, hasta phishing,
la mayoria de los ataques cibernéticos comienzan por el correo
electrénico. Dado que estas amenazas avanzadas de varias etapas
mezclan elementos de la web y del correo electrdnico en los
ataques, éstas presentan una “cadena de ataque” (Kill Chain) de
oportunidades que deben detenerse antes de que ocurra la falla
de seguridad.

Maximice el uso y la seguridad de su
correo electronico

TRITON® AP-EMAIL identifica los ataques dirigidos, los usuarios

de alto riesgo y las amenazas internas, al mismo tiempo que
proporciona la capacidad de accion a los trabajadores méviles y
permite la adopcidn segura de nuevas tecnologias como Microsoft
Office 365 y Box. Desde la actividad entrante de ataque hasta el
robo de datos salientes o los intentos de comunicacién mediante
red bot (botnet), la seguridad que brinda Forcepoint™ TRITON Email
protege las comunicaciones mediante el correo electronico como
parte de una completa defensa de TRITON APXy contra amenazas
avanzadas persistentes (APT, Advanced Persistent Threats).

www.forcepoint.com

Retos de la seguridad del
correo electronico

e Las APT frecuentemente utilizan el correo electrénico
en las etapas iniciales de sus ataques avanzados.

e El correo electrdnico debe hacer mas para resolver el
robo de datos y las amenazas internas.

e Las empresas necesitan adoptar Microsoft Office
365y otros servicios para expandirse y seguir siendo
competitivas.

e Los hébitos de los usuarios que implican riesgos
pueden generar fallas de seguridad y pérdida
de datos.





Forcepoint™ TRITON® AP-EMAIL

“En ultima instancia, estamos muy
satisfechos con los productos
Forcepoint. Forcepoint TRITON Email
Security esta haciendo bien su trabajo
y detiene cualquier problema antes de
que llegue a nuestro servidor.”

— Ray Finck, Gerente de Sistemas de Informacién, Lowe Lippmann

Capacidades de TRITON AP-EMAIL

} DETIENE LAS APTS Y OTRAS AMENAZAS AVANZADAS ADOPTE DE FORMA SEGURA LAS NUEVAS TECNOLOGIAS,

DIRIGIDAS COMO MICROSOFT OFFICE 365 Y BOX MIENTRAS BRINDA AL

Forcepoint ACE (ACE, Advanced Classification Engine) se
encuentra en el centro de todas las soluciones de TRITON e
identifica senuelos malintencionados, kits de explotaciones,
amenazas emergentes, comunicaciones mediante botnety
otros tipos de actividad que implican amenazas avanzadas
a través de la cadena de ataque. Esto le permite a TRITON
AP-EMAIL identificar un ataque cuando se encuentra en las
etapas iniciales. Sus poderosas capacidades de evaluacién
de malware incluyen un entorno seguro de comportamiento
de archivos (sanboxing) completamente integrado, lo que le
permiten identificar amenazas de malware desde el dia cero.

PROTEJA LA INFORMACION CONFIDENCIAL CONTRA

ATAQUES EXTERNOS Y AMENAZAS INTERNAS

Es fundamental que las comunicaciones salientes se

monitoreen para que la empresa esté preparada para hacer

frente a cualquier amenaza malintencionada interna o a

un ataque cibernético que tenga posibilidades de éxito.

Esto también es necesario para cumplir con los requisitos

reglamentarios en materia de robo de datos y satisfacer

ademas las exigencias de la empresa. Solo Forcepoint

ofrece la tecnologia necesaria para detener la infiltracion o

exfiltracion de datos, con capacidades como:

« Escaneo mediante reconocimiento 6ptico de caracteres (OCR,
Optical Character Recognition) para identificar la informacién
confidencial oculta en imagenes como documentos
escaneados o capturas de pantalla.

e Deteccidn de archivos encriptados para el reconocimiento
de archivos personalizados encriptados que hayan sido
disenados para evitar la identificacion.

o Drip DLP para identificar en qué punto se producen fugas de
datos en pequenas cantidades con el paso del tiempo.

MISMO TIEMPO SOPORTE A SUS TRABAJADORES MOVILES
Los departamentos de IT se encuentran sobrecargados

al tener que mantener los sistemas actuales y al mismo
tiempo dar soporte al creciente nimero de trabajadores
moviles, lo que se suma a las demandas de adoptar nuevas
tecnologias como Microsoft Office 365. TRITON AP-EMAIL
ofrece capacidades lideres en la industria para aprovechar los
sistemas y toda la informacidn que resulte til para controlar
las comunicaciones, tales como impedir el completo acceso a
los archivos adjuntos de correos electrénicos confidenciales
en dispositivos maviles facilmente vulnerables, pero permitir
el acceso completo a éstos en computadoras portatiles
absolutamente seguras. Todas estas defensas entrantesy
salientes son compatibles con Microsoft Office 365.

IDENTIFIQUE COMPORTAMIENTOS DE “ALTO RIESGO” DE
LOS USUARIOS Y CAPACITELOS PARA MEJORAR SU
HABILIDAD DE RECONOCER AMENAZAS.

Los valiosos conjuntos de datos en TRITON AP-EMAIL son
utilizados por un gran nimero de politicas para informar e
identificar sistemas que pueden requerir especial atencién de
IT. Generan un informe de un ndmero de indicadores del nivel
en que se encuentra un sistema comprometido para identificar
los sistemas infectados, ademas de ofrecer informes mas
proactivos respecto de comportamiento sospechoso, o incluso
de la actividad de “empleados descontentos” que pueden
considerarse como amenazas internas. Las capacidades de
feedback para el usuario permiten capacitar a los empleados
en funcion de los errores que se producen, lo que los ayuda a
aprendery comprender a profundidad las mejores practicas
para el uso seguro del correo electrénico.





Modulos de proteccion mejorados

MODULO DE CORREO
ELECTRONICO EN
LA NUBE 0 MODULO
HiBRIDO DE CORREO
ELECTRONICO

Aproveche los servicios en la nube para obtener rendimiento y escalabilidad

Combine las defensas frente a las amenazas en las instalaciones con servicios de prefiltrado basados
en la web para preservar el ancho de banda con el anti-spam lider en la industria de SLA, o bien opte
por la implementacién 100% en la nube de todos los servicios TRITON AP-EMAIL.

MODULO DE DLP DE
CORREO ELECTRONICO

Bloquee el robo de datos con DLP el cual es sensible al contenido adecuado para las
necesidades de la empresa

Preparese para defenderse frente a las amenazas internas y el robo de datos por malware. Logre
los objetivos de cumplimiento de los requisitos reglamentarios y mitigue el riesgo al que se expone
la informacion personal o IP. Las capacidades avanzadas detectan el robo de datos ocultos en
imagenes y en archivos encriptados de forma personalizada, o incluso los datos transmitidos en
pequefas cantidades en el transcurso del tiempo para evitar la deteccion.

MODULO DE EMAIL

Integre un entorno seguro de comportamiento para obtener una evaluacion adicional del malware

SANDBOX Complemente los andlisis de Forcepoint ACE con un archivo integrado de sandbox para realizar una
inspeccion profunda adicional, y aproveche el analisis de comportamiento en un entorno virtual para
descubrir comportamiento malintencionado desde el dia cero y otros tipos de malware avanzado.
Pruebe los archivos de forma automatica o manual para generar analisis forenses detallados.

MODULO DE Garantice la confidencialidad de las comunicaciones

ENCRIPTACION DE
CORREO ELECTRONICO

Active los dispositivos maviles en su lugar de trabajo, ampliando sus politicas de seguridad
existentes a los dispositivos moviles para protegerlos de amenazas avanzadas, malware movil y
ataques de phishing.

MODULO DE ANALISIS

Identifique imagenes explicitas para exigir el uso aceptable y el cumplimiento de los requisitos

DE IMAGENES reglamentarios
EL Mddulo de analisis de imagenes de Forcepoint permite a los empleadores tomar medidas
proactivas para ensenar la politica de uso del correo electronico de la empresa respecto a achivos
adjuntos con imagenes explicitas o pornogréficas, para asi monitorear y exigir su cumplimiento.
TRITON APX La solucion recomendada de Forcepoint para proteccion avanzada

www.forcepoint.com

Amplie su proteccién de TRITON AP-EMAIL a TRITON AP-WEB, TRITON AP-DATA o TRITON AP-
ENDPOINT para obtener una proteccion mas poderosa y unificada en todos los canales de ataque.
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El poder que respalda las soluciones TRITON

Motor avanzado de clasificacion ACE
(Advanced Classification Engine)

Forcepoint ACE proporciona defensas contextuales en linea, en
tiempo real para la seguridad de la web, correo electronico y los
datos, utilizando la calificacién de riesgos compuesta y el anélisis
predictivo, para asi proporcionar seguridad mas eficaz a la que

se puede tener acceso actualmente. Brinda también contencion

a través del andlisis del trafico entrante y saliente con defensas
atentas a los datos, proporcionando proteccidn lider en la industria
contra el robo de datos. Los clasificadores de seguridad en tiempo
real y analisis de contenido y de datos, son el resultado de muchos
anos de investigacion y desarrollo, los cuales permiten que ACE
detecte todos los dias mds amenazas que los motores de

antivirus tradicionales (la prueba se actualiza todos los dias en
http://securitylabs.forcepoint.com). ACE es la principal defensa
detras de todas las soluciones Forcepoint TRITON y cuenta con el
respaldo de Forcepoint ThreatSeeker® Intelligence Cloud.

SET INTEGRADO DE CAPACIDADES DE QUES POR CORREQ ELg
EVALUACION DE DEFENSA EN 8 AREAS CLAVE o Nl ¢ T/pdN

» 10,000 anélisis disponibles

para respaldar inspecciones Analisis de

profundas. reputacion
. Pruebas
Anti-Malware
» Motores de seguridad controladas
predictivos que anticipan mediante
muchos movimientos. sanboxing ",x'

e La operacion en linea no solo
monitorea, sino que ademas
bloquea las amenazas. Clasificacion de

URL Anti-spam/

Phishing

Clasificacion de
la seguridad en
tiempo real

Clasificacion de Clasificacion
contenido en de datos en
tiempo real tiempo real

www.forcepoint.com





ThreatSeeker® Intelligence Cloud
ThreatSeeker Intelligence Cloud, administrada por Forcepoint
Security Labs™, proporciona la inteligencia central de seguridad
colectiva para todos los productos de seguridad Forcepoint.

Une més de 900 millones de dispositivos finales, incluyendo
informacion de Facebook y; junto con las defensas de seguridad
de Forcepoint ACE, analiza mas de 5 mil millones de solicitudes
por dia. Este extenso reconocimiento de amenazas de seguridad
permite a ThreatSeeker Intelligence Cloud ofrecer actualizaciones
de seguridad en tiempo real que bloquean amenazas avanzadas,
malware, ataques de phishing, sefiuelos y estafas, ademas de
proporcionar las Ultimas calificaciones web. No hay nada que
pueda igualar a ThreatSeeker Intelligence Cloud en cuanto a

su tamano y al uso de las defensas en tiempo real de ACE para
analizar ingresos colectivos de datos. Cuando se actualiza a Web
Security, ThreatSeeker Intelligence Cloud lo ayuda a reducir el
grado de exposicion a las amenazas a través de la web y al robo
de datos.

Arquitectura TRITON

Con la mejor seguridad en su clase, la arquitectura unificada de
Forcepoint TRITON ofrece proteccién a solo un clic de distancia,
con defensas en linea en tiempo real de Forcepoint ACE. Las
inigualables defensas en tiempo real de ACE cuentan con el
respaldo de Forcepoint ThreatSeeker Intelligence Cloud y con la
experiencia de los investigadores de Forcepoint Security Labs. El

poderoso resultado es una arquitectura unificada y simple, con una

sola interfaz para el usuario e inteligencia de seguridad unificada.

Forcepoint™ TRITON® AP-EMAIL

TRITON APX

TRITON APX ofrece muchos beneficios clave a las organizaciones
interesadas en implementar la mejor proteccion posible contra las
amenazas avanzadas que se registrana lo largo de las 7 etapas de
la cadena de ataque [Kill Chain). Estas se pueden resumir en tres
enunciados:

« Implemente seguridad adaptable: Soluciones de seguridad
adaptable para un rapido cambio de tecnologia y situaciones de
posibles amenazas.

« Proteja todos los frentes: Los datos determinan el perimetro.
Proteja la informacidn critica contra el robo, ya sea en las
instalaciones, en la nube o en dispositivos mdviles.

o Eleve el coeficiente de seguridad: Combata la escasez de
habilidades de seguridad cibernética proporcionando inteligencia
préctica predictiva durante todo el ciclo de vida de la amenaza.






CONTACT
www.forcepoint.com/contact

Forcepoint™ es una marca comercial de Forcepoint, LLC.
SureView®, ThreatSeeker®y TRITON® son marcas comerciales
registradas de Forcepoint, LLC. Raytheon es una marca
comercial registrada de Raytheon Company. Todas las demas
marcas comerciales y marcas comerciales registradas son
propiedad de sus respectivos duefios.
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Dear valued Forcepoint customer,

Thank you for your order. It is our pleasure to welcome you to

Forcepoint. We are thrilled to help with your security and
honored that you have put your trust in us.

As a Forcepoint customer, you are an essential part to our
success and the core purpose for our security solutions. Our
objective is to protect your critical data from theft--whether
on-premise, in the Cloud, or on mobile devices. We are here
to support your security needs from this day onward. With a
threat landscape that is rapidly evolving, you need adaptive
data security that allows your organization to embrace growth
and remain protected, whatever changes the future brings.

Below is information about your product, including your
subscription key. Make sure you:

Save this email in a safe place for future reference
Forward it to your Forcepoint Product Administrator
Verify the Product Key in your Forcepoint Manager
Perform the steps in the Next Steps section

Read the applicable product Terms and Conditions

Verify your contact information below in the contact
section

Contact us with any questions or changes

A N N U N NN

NGFW customers can find registration instructions here

Our top priority is to deliver a world-class customer
experience to you by leading the way in Data Theft
prevention. A big part of that process is listening to our
customers through calls, forums, interviews and surveys. We
look forward to receiving your valuable feedback in any or all
of these venues in the near future.

Your PO number can be found under the Transaction
Information section below.
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Create or log-in to
your My Account

Review Product

E Documentation

Join our Customer
Forums

Subscribe to Product
Tech Alerts

Register for monthly
Webinars

Access the Knowledge
Base

Sign up for Security
Alerts


https://www.forcepoint.com/company/terms-and-conditions
http://www.websense.com/content/contactSupport.aspx?cmpid=WelcomeMail_ContactSupport
https://support.forcepoint.com/KBArticle?id=How-to-register-your-purchased-Next-Generation-Firewall-or-Security-Management-Center-product
https://www.websense.com/MyInfo/MyInfo.aspx?cmpid=WelcomeMail_mywebsense
https://www.websense.com/MyInfo/MyInfo.aspx?cmpid=WelcomeMail_mywebsense
http://www.websense.com/content/SupportByProduct.aspx?cmpid=WelcomeMail_SupportbyProd
http://www.websense.com/content/SupportByProduct.aspx?cmpid=WelcomeMail_SupportbyProd
http://community.websense.com/forums?cmpid=WelcomeMail_forums
http://community.websense.com/forums?cmpid=WelcomeMail_forums
http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert
http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert
http://www.websense.com/webcasts?cmpid=WelcomeMail_Webinars
http://www.websense.com/webcasts?cmpid=WelcomeMail_Webinars
http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase
http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase
http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs
http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs

') FORCEPOINT

roweReD oY Raytheon

Technical Support

Customer satisfaction is our primary objective. To take full
advantage of Forcepoint Global Technical Support, begin by
creating a My Account and sign up for the services under Next
Steps.

Your company Support program information can be found on
My Account . A log-in is required, if you do not already have a
log-in, you can create one directly on the portal. For
additional support, please review the following topics:

e How to get technical support, product documentation,
and resolve issues online.

e How to access the customer portal

e How to determine the supported product, operating
system and software combinations

e How to determine when youll receive a response and
severity level for a case

e How to view scheduled global support holidays
How to view the list of all support programs
How to file a case:

1. Visit the customer portal -
https://support.forcepoint.com/ .

2. Log in with your My Account or register for a
new account.

3. Refer to the Severity Definition page to
determine the Priority for the case.

4. When you provide a case subject, the case
system will do a search and return a list of
articles that may help you resolve your case
without exhausting an incident.

5. To submit an incident, provide all required
information. You will receive a response based
on the Targeted Response Time for your
service level.

Standard Support Customers:

With your Forcepoint subscription you receive Standard
Technical Support. If your organization is interested in
purchasing 24x7 Premium or Mission-Critical Support, please
contact your Forcepoint Sales Representative. Find out more
about our Support Programs

Quick Links

Technical Support >

Support User Guide >

My Account >
Update Contact Info >

Customer Forums >

Knowledge Base >

Support Webinars >
Product Tech Alerts >

Open a Support Case >

Forcepoint Security Labs

>

www.forcepoint.com >



https://support.forcepoint.com/ProductsAndServices
https://support.forcepoint.com/Login
https://support.forcepoint.com/Login
https://support.forcepoint.com/
https://support.forcepoint.com/KBArticle?id=000014011
https://support.forcepoint.com/KBArticle?id=000014011
https://support.forcepoint.com/TargetedResponseTimes
https://support.forcepoint.com/TargetedResponseTimes
https://support.forcepoint.com/TechSupportHolidaySchedule
https://support.forcepoint.com/TechnicalSupportPrograms
https://support.forcepoint.com/
https://support.forcepoint.com/TargetedResponseTimes
https://support.forcepoint.com/TargetedResponseTimes
http://www.websense.com/content/TechnicalSupportPrograms.aspx?intcmp=TSCampaign_MainpgSupportPrograms_05012009
http://www.websense.com/content/TechnicalSupportPrograms.aspx?intcmp=TSCampaign_MainpgSupportPrograms_05012009
http://www.websense.com/content/support.aspx?cmpid=WelcomeMail_MainSupport
http://www.websense.com/content/Assets/PDF/Websense_Global_Technical_Support_Users_Guide.pdf?cmpid=WelcomeMail_supportuserguide
https://support.forcepoint.com/MyAccount
https://www.websense.com/MyInfo/Contact/Default.aspx?cmpid=WelcomeMail_mywebsense
http://community.websense.com/forums?cmpid=WelcomeMail_forums
http://www.websense.com/content/KnowledgeBase.aspx?cmpid=WelcomeMail_Knowledgebase
http://www.websense.com/content/SupportWebinars.aspx?cmpid=WelcomeMail_Webinars
http://techalert.websense.com/?cmpid=WelcomeMail_TechAlert
http://ask.websense.com/?cmpid=WelcomeMail_SupportCase
http://securitylabs.websense.com/?cmpid=WelcomeMail_SecurityLabs
http://securitylabs.websense.com/?cmpid=WelcomeMail_SecurityLabs
http://www.websense.com/?cmpid=WelcomeMail_HomePage
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Support Account ID: 13691872

PLEASE FORWARD THIS EMAIL TO THE TECHNICAL
CONTACT ADMINISTERING FORCEPOINT.

Forcepoint Security Labs

Forcepoint Security Labs ™ discovers and investigates todays
advanced Internet threats and publishes its findings to the
security community.

Register now to stay informed about the latest security alerts
on malicious Internet events including spyware, phishing, and
corrupted Web sites.

Product Information
Forcepoint TRITON AP-WEB (200)
Expiration Date: 2/21/2020

Forcepoint Key: KUDT82BUPFQ85262

Essential Support (1)
Expiration Date: 2/21/2020

Company Information
Fideicomiso de Fomento Minero

Av. Puente de Tecamachalco #26 Col. Lomas de Chapultepec
Del. Miguel Hidalgo Mexico CIUDAD DE MEXICO 11000 Mexico

Contact Information

Transaction Information
Order Number: 00023940
Customer PO#: 16767

If this information is incorrect or needs to be updated in the
future, you can make changes on the My Info page of My
Account.

Sincerely,

Forcepoint



http://securitylabs.websense.com/content/Subscription.aspx?cmpid=WelcomeMail_SecurityLabs
https://www.websense.com/MyInfo/Contact/Default.aspx?cmpid=WelcomeMail_mywebsense



