
videncias de la prueba controlada

lan de ontinuidad de egocio

oviembre 20 2019

Ciudad de México a 25 de noviembre 2019. 



A fin de informar sobre el resultado de la prueba controlada del Plan de 
Continuidad de Negocio del FIFOMI, es necesario dar a conocer las evidencias 
relacionadas con las actividades que se ejecutaron considerando el antes, 
durante y después del desarrollo de esta, en armonía con el Plan de Pruebas. 

Antes de la Prueba 

• Acta de la 4ª Sesión ordinaria del Grupo Estratégico de Seguridad de la
Información para la determinación de la fecha, aprobación de la ejecución
de la prueba controlada “Acuerdo 9 GESI/01OCT/19” del 1° de octubre de
2019. 

• Envío de correos electrónicos, mensajes de difusión SMS y mensajes de voz
desde el sistema de alertamiento.

• Correos electrónicos entre FIFOMI y ATALAIT de acuerdo con el protocolo
de activación de la Prueba para obtener el “ID” identificador de la prueba y
solicitar actividades secundarias.

• Solicitud de los recursos presupuestales y de logística.
• Oficio de declaración de contingencia operativa por parte del líder del

Comité Coordinador de Continuidad (CCC).
• Lista de los integrantes de “Comités de Continuidad” y los “Procedimientos

alternos de operación”.
• Lista de usuarios de negocio aprobada para acceso a sitio alterno

Durante la Prueba 

• Lista de asistencia FIFOMI
• Registro de acceso ATALAIT
• Correo electrónico del inicio de actividades en el sitio alterno de operación.
• Evidencia de la ejecución de los Procedimientos, incluidas las bitácoras de

incidentes y de actividades no contempladas en la prueba.
• Acta de terminación de la prueba (ATALAIT)

Después de la Prueba 

• Completar el informe mediante el documento denominado “FIFOMI_BCM-
PruebasPlanEfectividad-V3.0.0.0”.



 
 

 
 

• Coordinar una reunión con el Comité Coordinador de Continuidad (CCC) 
para informar de forma ejecutiva los resultados obtenidos. 

• Documentar las lecciones aprendidas y actualizar los documentos del Plan 
de que se requieran del Plan Continuidad de Negocio de forma adicional a 
los procedimientos alternos. 

• Informar al Comité de Auditoría y a la Comisión Nacional Bancaria y de 
Valores de los resultados de la prueba. 

  



 
 

 
 

 
 
 
 
 
 
Acta de la 4ª Sesión ordinaria del Grupo Estratégico de 

Seguridad de la Información. 
 
 

Determinación de la fecha, aprobación de la ejecución 
de la prueba controlada “Acuerdo 9 GESI/01OCT/19” del 

1° de octubre de 2019. 
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En la Ciudad de México, siendo las trece horas del 7 de octubre del año dos mil 
diecinueve, en las oficinas del Fideicomiso de Fomento Minero, sita en Av. Puente de 
Tecamachalco no, 26, Colonia Lomas de Chapultepec V. Sección, CP. 77000, Alcaldía 
Miguel Hidalgo, Ciudad de México, se reunieron los integrantes del Grupo Estratégico 
de Seguridad de la Información (GESI) para celebrar su Cuarta Sesión Ordinaria del 
año 2079. 

Los asistentes a la sesión se citan a continuación: 
Invitado Especial: 
José A lfredo Tijerina Guaj ardo, Director General del Fideicomiso de Fomento Minero. 

Presidente del Grupo y Responsable de la Seguridad de la Información en la 
Institución (RSII): 
Tonatiuh Herrera Gutiérrez, Director de Coordinación Técnica y Planeación. 

Vocales del Grupo: 
Silverio Gerardo Tovar Larrea, Director de Crédito, Finanzas y Administración . 
Martha Graciela Camargo Nava, Subdirectora de Finanzas y Administración. 
María Adriana Marín Colmenares, Subdirectora Jurídica. 
Jaime Valencia Rodríguez, Subdirector de Riesgos. 
Gustavo Lázaro de la Colina Flores, Gerente de Informática. 
Lucio Martínez Arellano, Gerente de Presupuesto y Contabilidad. 
Sergio Moreno Vázquez, Gerente de Cumplimiento Normativo. 
Humberto Pacheco Ruiz, Gerente de Capacitación y Asistencia Técnica. 
María Margarita Jiménez Rendón, Gerente de Recursos Materiales. 
Alfredo Gabriel Blando Ambriz, Gerente de Difusión y Capacitación. 

Invitado Permanente: 
Carlos Cadena Sandoval, Analista Especializado de la Gerencia de Informática. 

Secretario: 
Fernando Huitrón Martínez, Analista Especializado de la Gerencia de Cumplimiento 
Normativo. 

La sesión fue dirigida por el C. Tonatiuh Herrera Gutiérrez, Presidente del Grupo y 
Responsable de la Seguridad de la Información en la Institución, quien dio la f 
bienvenid~ a los ~sisten~es y agradeció su asis~encia a la sesión, a~t? ~eguido soli~~tó --= , , 
al secretario, confirmar s1 se contaba con el quorum legal para dar in1c10 con la ses1on, ✓¡¡ 
este último informó que se circuló la lista de asistencia y se corroboró el quórum para~ 
dar inicio a la sesión . / 

Acto seguido, el Presidente solicitó al secretario hacer del conocimiento del pleno el 
orden del día, el cual se conformó por cinco puntos, mismos que se citaron y 
relacionan a continuación : 

Orden del Día: 
l. Bienvenida, 
2. Lista de Asistencia y confirmación del quórum. 
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3. Aprobación del Orden del Día . 
4 . Asuntos a tratar. 
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4 .7. Plan de Continuidad de Negocio. 
4 .7.7. Notificación del cambio de domicilio del sitio de operación alterno 
(Atalait) . 
4.7.2. Propuesta de actualización de los integrantes de los Comités de 
Continuidad del Plan y de los 36 procedimientos de operación alterna. 
4.7.3. Capacitación y difusión del Plan de Continuidad de Negocio. 
4 .7.4. Determ inación de la fecha para realizar una prueba controlada el 22 de 
nov iembre de 2019 y una NO CONTROLADA a definir por el titular de la Entidad. 

4.2. Plan de Recuperación de Desastres. 
4.2.l. Determinación de la fecha para realizar una prueba no controlada el 
jueves 24 de octubre de 2019. 

5. Asuntos en seguimiento. 
5.7. Seguimiento de Acuerdos. 

5.7.l. Revisión para discusión y en su caso aprobación de las propuestas 
presentadas por las Gerencias de Recursos Materiales y Cumplimiento 
Normativo, relativas a los "Criterios específicos para la administración de 
correos electrónicos" y a la creación de las "Políticas y procedimientos de 
respaldo, recuperación y borrado seguro de información" en términos de los 
estipulado por la Ley General de Archivos, de los lineamientos generales para la 
organización y conservación de los archivos de las Dependencias y Entidades de 
la Administración Pública Federal, así como en el Manual Administrativo de 
Aplicación General en Materia de Tecnologías de la Información y 
Comunicaciones (MAAGTICSI) . 

5.2. Proyectos de Seguridad. 
5.2.l. Implementación del SGSI (Sistema de Gestión de Seguridad de la 
1 nformación). 
5.2.2. Seguridad Perimetral. 
5.2.3. Administración de Vulnerabilidades. 
5.2.4. Prevención de Pérdida de Datos. 

5.3. Asuntos Generales. 
5.3.l. Uso de la firma electrónica (e.firma) . 

Una vez presentado y revisado por los asistentes, el C. Tonatiuh Herrera Gutierrez, 
solicitó a los integrantes la aceptación del orden del día, mismo que fue aprobado por 
unanimidad. 

Dando inicio con el siguiente punto del orden del día, el presidente solicitó al C. __, , 
Fernando Huitrón exponer el primer punto de los asuntos a tratar relativo al cambio 1 , . . 

de domicilio del sitio alterno de operación, este último informó al pleno que 
Fideicomiso cuenta con un Plan de Continuidad de Negocio, el cual se activa ante 1 
presencia de alguna contingencia operativa y permite al personal identificado co~~ . ~ 
responsable de los procesos críticos trasladarse a un "Sitio Alterno de Operación", ~ ~ 
cual anteriormente se encontraba ubicado en Av. Carretera Toluca-lxtapan de la Sal -¡JA 
No. 556 Piso 4º. Col. Hípico, Metepec Estado de México y actualmente se ubica en Av. ~ 
de los Gobernadores 1349, Col. La Providencia, Metepec, Estado de México; este servicio -~ 
es proporcionado por la empresa Scontinuidad Latam S.A. de C.V. (ATALAl~ ".,n ~ 
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contrato vigente hasta e l 37 de diciembre de 2079. El cambio de domicilio obedece a 
un proceso de expansión de la empresa mismo que incluyó una certificación en un 
grado mayor a la anterior de ICREA 111 a ICREA IV, se informó que la certificación a este 
tipo de centros de datos, la otorga la "lnternational Computer Room Experts 
Association", dos de los cambios significativos de esta certificación, se refieren a contar 
con una Sala de cómputo de alta seguridad con certificación HS-WCQA (High Security 
World Class Quality Assurance). para una disponibilidad del 99.99%y la certificación en 
la ISO 27007:2073, la empresa deberá mantener de forma anual mediante procesos de 
auditoría las certificaciones mencionadas; Se informó que para la activación de un 
alertam iento o la decl aración de u na contingencia y hacer uso d el Sitio A lt erno de 
Operació n, es necesario m ant ener actuali zado e l documento d enom inado "Lista 
A utorizada para Notificac ión de Desastres", LAN D. En este sentido, el titular de la 
Entidad preguntó, ¿Quién es el responsable de env iar los ale rtamientos?; para dar 
respuesta a esta pregunta, el C Fernando Huitrón informó que dependerá del tipo de 
contingencia que se presente y a que en la mayoría de los casos quien detecta un 
evento súbito como un desastre natural, se cuenta con protocolos de actuación de la 
brigada de protección civ il y en relación a eventos asociados a los procesos 
institucionales y de tecnología, ya sea un usuario o personal del área de tecnología lo 
hace a través de un reporte (ticket) en la Mesa de Soporte y se procede a actuar de 
conformidad con lo que establece el Plan de Recuperación de Desastres (DRP). sin 
embargo ante el Sitio Alterno de Operación se deberá proceder a atender el protocolo 
o la guía de alerta miento del proveedor, misma que se presentó al titular de la Entidad. 

Adicionalmente, se informó que del resultado del análisis o contingencia que se 
presente y siempre y cuando el tiempo para restablecer los servicios superen a los 
establecidos en el Plan de Continuidad, se deberá recomendar a los integrantes del 
Comité Coordinador de Continuidad la declaración de la contingencia, proceder al 
traslado al Sitio Alterno de Operación, ejecutar los procedimientos y notificar a la 
Comisión Nacional Bancaria y de Valores. 

Se procedió a presentar la "Lista Autorizada para Notificación de Desastres", misma 
que se actualizó enlistando los servidores públicos que podrán declarar un 
alertamiento o una contingencia operativa ante el Sitio Alterno de Operación, estos 
serán: 

• El Director General del Fideicomiso de Fomento Minero, 
• El Director de Coordinación Técnica y Planeación, 
• El Director de Crédito, Finanzas y Administración, 
• El Subdirector de Riesgos y, 
• El Analista Especializado de Cumplimiento Normativo. (Líder del Comité de 

Usuarios de Negocios) 

Al respecto, los miembros del Grupo Estratégico de Seguridad de la Información 
adoptaron el siguiente acuerdo: 
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Acuerdo 7 GESI/01OCTT9 del 01 de octubre de 2019.- El Grupo Estratégico 
de Seguridad de la Información del Fideicomiso de Fomento Minero, 
por unanimidad aprobó la Lista Autorizada para Notificación de 
Desastres (LAND). 

A razón de dar continuidad con el siguiente punto del orden del día, e l C. Fernando 
Hui t rón presentó la propuesta de act ualización de los Comités de Co ntinu id ad que 
conforma la est ructura de gob ierno d e l Plan , mism os que deberán ser aprobados por 
los titulares de las dife rent es unidades adm inistrativas: 

• Comité Coord inador de Continuidad . (CCC) 
• Comité Administrador del Plan. (CAP) 
• Comité de Usuarios de Negocios. (CUN) 
• Comité Técnico de Recuperación . (CTR) 
• Comité de Emergencia y Comunicación. (CEC) 
• Comité de Apoyo Administrativo. (CAA) 

Para coadyuvar en el proceso de actualización, se presentaron al Grupo los 
documentos denominados "Integrantes de los Comités de Continuidad" y "Comités 
de Continuidad", este último detalla los roles y las funciones que tiene cada uno de sus 
integrantes, se procederá a circular con las sugerencias de cambio para su validación 
y posterior aprobación en la siguiente sesión del Grupo. 

Dentro del mismo punto del orden del día, el C. Fernando Huitrón informó que el Plan 
de Continuidad de Negocios incluye 77 procesos los cuales se encuentran asociados a 
36 procedimientos alternos de operación, se presentó el mapa de calor, resultado del 
análisis de impacto al negocio (BIA por sus siglas en inglés), y un análisis de riesgos 
realizado por un consultor independiente con las metodologías aprobadas por el 
Comité de Riesgos, al igual que los documentos antes mencionados, es necesario 
mantener actualizados los 36 documentos, está actividad se realiza a través del Comité 
Administrador del Plan (Gerencia de Cumplimiento Normativo); para mantenerlos 
vigentes se enviarán a cada uno de los responsables de su elaboración para su revisión, 
análisis y en su caso actualización, se pretende ejecutar la revisión de conformidad con 
el programa de trabajo presentado. 

Continuando con el siguiente punto del orden del día relativo a la capacitación y 
difusión del Plan de Continuidad, el C. Fernando Huitrón propuso llevar a cabo la 
difusión a través de la intranet institucional, mediante el servicio de mensajería 
electrónica y sesiones de capacitación presencial, de conformidad con el programa de 
trabajo propuesto, dicho programa pretende concluir con una evaluación online del 
conocimiento del Plan de Continuidad de Negocio, los integrantes del Grupo 
aprobaron las fechas propuestas mediante la adopción del siguiente acuerdo: 

Acuerdo 8 GESI/01OCTT9 del 0 1 de octubre de 2019.- El Grupo Estratégico de ,;J/ 
Seguridad de la Información del fideicomiso de Fomento M inero, aprobó el A f7 
programa de trabajo para la actualización de los procedimientos alternos de 1 
operación, la difusión y capacitación del Plan de Continuidad de Negoc*·. >JI 

~ 
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Sobre el siguiente punto del orden del día relativa a la determinación de la fecha para 
realizar una prueba controlada y una NO controlada del Plan de Continuidad de 
Negocio, el C. Ferna ndo Huit rón comentó que est a pod ría llevase a cabo una vez 
concluidas las sesiones de capacitación y se propuso realizarla entre el lunes 78 y 
viernes 22 de noviembre y de conformid ad con los titu lares de las dife rent es unidades 
administrativas y d ueños de los procesos críti cos de la Entidad. 

Al respecto, una vez analizados los comentarios de la Dirección de Crédito, Finanzas y 
Administración, la Subdirección Jurídica y la Subdirección de Finanzas y 
Administración, los miembros de l Grupo Estratégico de Seguridad de la Información 
adoptaron el siguiente acuerdo: 

Acuerdo 9 GESl/01OCTI9 del 01 de octubre de 2019.- El Grupo Estratégico 
de Seguridad de la Información del Fideicomiso de Fomento Minero, 
por unanimidad acordó realizar la prueba controlada del Plan de 
Continuidad de Negocios el miércoles 20 de noviembre de 2019. 

En relación con la prueba NO CONTROLADA, no se proporcionará información con el 
propósito de ejecutar la misma cuando lo determine el titular de la Entidad y obtener 
resultados reales que permitan evaluar la eficiencia y eficacia del Plan . El C. Fernando 
Huitrón, informó que de forma paralela esta prueba debe ser informada a la Comisión 
Nacional Bancaria y de Valores. 

Continuando con el siguiente punto en relación con la determinación de una fecha 
para una prueba NO CONTROLADA del Plan de Recuperación de Desastres (DRP por 
sus siglas en inglés), el C. Gustavo de la Colina Flores expresó que al ser una prueba NO 
CONTROLADA no se propondrá ninguna fecha , y siguiendo una recomendación de la 
empresa que actualizó el Plan de Continu idad de Negocio sería conveniente probar la 
operación de forma alterna en una Gerencia Regional cercana a las oficinas centrales, 
como propuesta comentó que podría efectuarse en las oficinas de Puebla o Pachuca, 
esto bajo el escenario de que ocurriera un contingencia generalizada, simulando que 
las oficinas centrales del FI FOM I y el sitio alterno de operación no operaran de forma 
cotidiana. 

El C. Fernando Huitrón preguntó sobre que procesos del Plan de Recuperación de 
Desastres se realizaría la prueba ya que se cuenta con dos registrados: la 
"Recuperación del SAP" y el "Restablecimiento de Infraestructura de 
Telecomunicaciones", y a su sugerencia para probar el DRP debería efectuarse sobre 
alguno de ellos. 

El C. Gustavo de la Colina, comentó que el objetivo que busca esta prueba es ver la 
operación alterna de los procesos críticos del Fideicomiso desde una Gerencia 
Regional. 

De acuerdo con los comentarios del C. Gerardo Tovar Larrea , titular de la Dirección de 
Crédito, Finanzas y Administración y de la C. María Adriana Marín Colmenares 
Subdirectora Jurídica, los miembros del Grupo Estratégico de Seg~ rid d de la 
Información adoptaron el siguiente acuerdo: ~ , ~ 
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Acuerdo 10 GESl/01OCTT9 del 01 de octubre de 2019.- El Grupo 
Estratégico de Seguridad de la Información del Fideicomiso de 
Fomento Minero, por unanimidad acordó realizar la prueba controlada 
del Proceso Crítico de Mesa de Control el martes 05 de noviembre de 
2019 en la Gerencia Regional Puebla. 

Continuando con el punto referente al seguimiento de acuerdos: Revisión para 
discusión y en su caso aprobación de las propuestas presentadas por las Gerencias 
d e Recursos Materia les y Cump lim iento Normativo, re la tivas a los "Criterios 
específicos para la admin ist rac ión de correos elect rónicos" y a la creación de las 
"Políticas y procedimientos de respaldo, recuperación y borrado seguro de 
información ", el Presidente del Grupo, sol icitó al C. Gustavo de la Colina p resentara los 
comentarios a esta propuesta, este último comentó que desde su punto de v ist a, ese 
documento y otros adicionales deberían retroalimentarse con los resultados del 
proyecto de la implementación del Plan de Seguridad de la Información, y a que no se 
ha realizado un análisis de riesgos adecuado a la operación actual , siendo esto el 
insumo principal para establecer las políticas en Seguridad de la Información, por tal 
motivo recomendó esperar a que el despacho externo encargado del Plan de 
Seguridad de la Información genere un documento sustentado en un análisis serio. 

Retomando la palabra, el Presidente comentó que bajo su óptica considera 
importante que el Fideicomiso cuente con un documento base que más adelante se 
revise y perfeccione como todo norma o lineamiento. 

La C. María Adriana Marín Subdirectora Jurídica comentó al pleno, que el origen de 
este punto era el tratamiento que se le debía dar a un correo electrónico, el tiempo de 
resguardo y el momento en que se debe borrar. El tema del resguardo de los correos 
electrónicos lo ve como una herramienta que busca dar celeridad a la documentación 
impresa y que esta regida por la Ley General de Archivos, al respecto el C. Gerardo 
Tovar Larrea Director de Crédito, Finanzas y Administración, expresó que de los 
archivos electrónicos que se tienen en las computadoras de cada unos de los 
servidores públicos, se debe generar un criterio para darlos de baja, como ejemplo citó 
que él tiene correos electrónicos desde el ejercicio 2072 de todo tipo, y coincide con el 
punto de vista de la Subdirectora Jurídica, relativo a guardar documentos que sirven 
para respaldar una decisión ya sea sobre un crédito o una administrativa ; Sobre el 
resguardo de los correos e lectrónicos, e l titular de la Entidad preguntó ¿Qué es lo que 
la Ley establece como mínimo? y considera que cinco años podrían ser la base, 
excepto aque llos que se refieran a contratos y que estén vigentes. 

El C. Fernando Huitrón, exp licó al Grupo que el objetivo de establecer criterios, políticas 
y procedimientos de respaldo, restauración y eliminación segura, es en primera 
instancia resguardar la información sensible o crítica contenida en los diferentes 
equipos del Fideicomiso, incluyendo los correos electrónicos de los equipos 
personales, que le permita a la misma administración recuperarse en caso de una 
contingencia, el definir qué se debe respaldar debe corresponder a lo que determine 
el dueño de la información y que vaya en armonía con la sensibilidad y criticidad de la 
misma, la periodicidad y el tiempo de retención de la copia de seguridad también son 

Página 6 111 \ ~ j a 
I 

fhuitron
Resaltado

fhuitron
Resaltado



.,,. 
¡ - , . ECONOMIA ~ FIFOMI 

Fideicomiso de Fomento Minero 
Grupo Estratégico de Seguridad de la 

Información (GESI) , ... ~:,_~~ SECRETARI OE ECONOMIA -~•· 
Cuarta Sesión Ordinaria 1 de octubre de 2019 

importantes y citó el supuesto mencionado por el Director de Crédito, Finanzas y 
Administración, en el que si el día de hoy colapsara su equipo, este no cuenta con 
respaldo actualizado que permita su adecuada recuperación, 

La Subdirectora Jurídica comentó que no ve el caso de imprimir la información 
contenida en los correos electrónicos, que los respaldos se guarden el tiempo que se 
deban resguardar y hasta el momento en sea solicitada la información se imprima y 
se clasifique de acuerdo con lo establecido por la Ley General de Archivos, 

En este sentido el Gerente de Difusión y comunicación, e l C. Gabrie l Blando Ambriz, 
propuso que se priorizara e l resguardo de la información por niveles jerárquicos, 
directores, subdirectores y gerentes, para ellos sugirió un resguardo de 5 años y de ahí 
partir para establecer el tiempo de resguardo para los demás niveles operativos, a fin 
de no ocupar demasiado espacio en los servidores y discos duros. 

El Presidente comentó a los miembros del Grupo, que a razón atender este punto del 
orden del día, se circulará nuevamente el documento "Políticas y procedimientos de 
respaldo, recuperación y borrado seguro de información", entre todos los integrantes 
para que en la medida de lo posible se envíen los comentarios que contribuyan a su 
fortalecimiento y sugirió también circular tal documento con el área jurídica y de 
tecnología de la Secretaría de Economía para obtener su opinión. 

Continuando con el siguiente punto del orden del día relativo a el seguimiento de los 
Proyectos de Seguridad, el presidente solicitó al C. Gustavo de la Colina Flores realizar 
la exposición; tomando la palabra mencionó que tres de los cuatro proyectos se 
encuentran en proceso, el que ya está operando es el de "Seguridad Perimetral", el 
cual incluyó la instalación de un Firewall de nueva generación del que ya se tienen los 
primeros resultados, mismos que se presentan mediante un informe ejecutivo y que 
incluyen la siguiente información: 

Ataques bloqueados. - Son ataques que la herramienta ha bloqueado pero no van 
dirigidos a la infraestructura del FIFOMI , son códigos maliciosos que se mueven dentro N 
de las redes de computadoras buscando vulnerabi lidades para poder explotarlas. t) 

• WEB Dasan GPON Routers.- Se registraron once ataques dirigidos a routeadores 
de los modelos DASAN GPON de la marca D-Link, y los usuarios que no hayan 
actualizado su firmware son blancos posibles de los ataques, primeramente, 
acceden al equipo y después extraen información para posteriores ataques ya más 
específicos como una Denegación de Servicios (DoS por sus siglas en inglés) entr 
otros. 

• WEB Cross-Site Scripting.- Se registraron siete ataques y se caracteriza por inyectar 
desde el equipo que está siendo víctima del ataque, información a través de código 
a los diferentes aplicativos para ver si logra enviarles comandos para extraer 
información. (!f/ 

Estos ataques han sido detenidos por el equipo, pero puede darse el caso de que en 
//"n ~ 

algunos de ellos si pueda dirigirse a la infraestructura del FIFOM como el SAP y si no ~ 
se aplican los parches para actualizar se podría llegar a ser víctima de ~ e. (}i 
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Botnet bloqueados.- Estos ataques se caracterizan por que se ejecutan a través del 
software que se descarga por los usuarios y que en la mayoría vienen acompañados 
de malware. 

• 185.7 59.82.20.- Se registro el intento de ataque desde esta dirección y se identificó 
que es un servidor ubicado Rusia y va dirigido a dispositivo iPhone que tiene acceso 
a la red de FI FOM 1, por lo que se contactará al usuario para apoyarle con soporte 

Clientes con más actividad en la red de FIFOMI.- Esta información si bien es ciert o 
no corresponde de forma específica al segment o de la seguridad, si nos ayudaría a 
marcar una pauta para el uso del servicio de internet, se aprecia por dirección IP 
{Internet Protocol por sus siglas en inglés) la transferencia de carga o descarga de 
información por parte de los equipos, la dirección inicial corresponde a un servidor que 
consulta y valida las facturas con el SAT y el segundo se refiere a un equipo asignado 
a la Gerencia de Crédito y del cual se está revisando su actividad ya que se aprecia que 
se está utilizando la plataforma "sharepoint", en este sentido el titular de la Dirección 
de Crédito, Finanzas y Administración comenta que con algunos acreditados se ha 
habilitado la plataforma para transferir información y pregunta si es necesario ejecutar 
alguna acción diferente, al respecto el Gerente de Informática precisó que solo se 
revise que la información que se transfiere es la adecuada por que pareciera que 73 GB 
son demasiados en comparación con el equipo siguiente que también es un servidor 
que almacena temporalmente las actualizaciones de Windows que se aplican a los 
equipos de la Entidad, informó también que se esta trabajando con el proveedor para 
estar en posibilidad de asociar las direcciones IP con el "active dir~ctory" para facilitar 
la lectura de los siguientes informes. 

Dominios principales. - En este segmento se aprecia el tráfico a los 70 sitios que se 
acceden desde la infraestructura tecnológica de FIFOMI, detalló que el sitio 
"blackspider.com" es un dominio que se utiliza como intermediario y no representa 
algún problema de seguridad, si se aprecia acceso al dominio "fbcdn.net" en la cual se 
debe poner atención ya que es una subred de Facebook con 6 GB de transferencia. 

Principales URL. - En este segmento se refiere al tráfico por tipo y clasificación de los 
sitios de acuerdo con las categorías existentes (de tecnología, de colaboración, de 
búsqueda, de negocios, financieros y de economía). 

Principales aplicaciones. - El C. Gustavo de la Colina informó, que se refiere a la 
información transferida por tipo de programa o aplicación, en el primer caso se aprecia 
la cantidad de accesos y trasferencias del correo electrónico. 

Para abordar el último punto del orden del día, relativo al uso de la firma electrónica, 
el Presidente solicitó al Gerente de Informática realizar la exposición correspondiente, 
al respecto el titular de Informática comentó que ya se tiene signado un convenio de 
colaboración entre el Fideicomiso y el Servicio de Administración Tributaria {SAT) y se /}/ 
pretende evaluar la posibilidad de que en algunos documentos o solicitudes puedan ($2 
firmarse electrónicamente con los certificados digitales provistos por esa ~ 
Dependencia y a su vez utilizar la plataforma existente para su validación, destacó que 
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ya existe un requerimiento de la Secretaría de la Función Pública en relación a dar a 
conocer en qué procesos se ha implementado el uso de la firma electrónica, informó 
también que a la fecha se está realizando un estudio de mercado para realizar el 
firmado de las solicitudes de capacitación y asistencia técnica, al respecto el C. 
Humberto Pacheco, Gerente de Capacitación y Asistencias Técnica, comentó que se 
están buscando alternativas para agilizar los trámites que se realizan desde las 
Gerencias Regionales para la asistencia técnica, incluso de forma directa para los 
clientes, sobre el tema, la Subdirectora Jurídica comentó que no se trata de suprimir 
el trámite original o tradicional, sino ser una opción más y no sustituir la voluntad 
máxima de la persona que es a través de la rúbrica; si b ien es cierto que ya existen 
trámites personales que se vie nen haciendo con la secretaría de la Función Pública y 
otras dependencias, los criterios de veri ficación van cambiando conforme la corte los 
va interpretando, sin embargo lo que ya se plasmó en papel es más fácil de confirmar 
con una pericial o una grafoscopía en donde se diga que v iene de puño y letra de "x" 
persona, por lo tanto como una opción más es aceptable pero no para sustituir una 
firma por otra. 

Al respecto el Gerente de Informática comentó que no está pensado de esa forma, 
sino como una opción más para agilizar ciertos trámites como los ya comentados por 
el C. Humberto Pacheco. 

A solicitud del Presidente del Grupo, se solicitó la moción para presentar la cronología 
o línea de tiempo de las acciones tomadas de forma preventiva para afrontar la posible 
toma de las instalaciones de la Subsecretaría de Minería el pasado 27 de septiembre, 
para tales efectos el C. Fernando Huitrón realizó una breve reseña y presentó dos 
laminas alusivas al tema mismas que formarán parte de la carpeta de esta sesión para 
consulta de todos sus integrantes. 

Finalmente, el Presidente del Grupo Estratégico de Seguridad de la Información 
agradeció la asistencia y la participación de todos los asistentes e informó que la 
siguiente sesión se llevará a cabo el martes 5 de noviembre de 2079 a las 13:00 hrs; no 
existiendo otro tema a tratar, el Presidente dio por concluida la Cuarta Sesión 
Ordinaria del Grupo Estratégico de Seguridad de la Información siendo las 14:40 hrs. 
del día de su inicio. 

Invitado Especial 

r 
José Alfreclo Tijerina Guajardo 

Director General del Fideicomiso de 

Fomento Minero 
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~ resid 

~ 
Tonatiuh Herrera Gutiérrez 

Director de Coordinación Técnica y 
Planeación y Responsable de la Seguridad 

de la Información en la Institución 

Vocal 

Fernando Quiroga Wolberg 
Director de Operación y Apoyo 

Técnico 

María Adriana Marin ,._C ~nares 
Subdirectora Jurídica 

Vocal 

Gustavo Lázaro de la Colina Flores 
Gerente de Informática 

Humberto Pacheco Ruiz 
Gerente de Capacitación y 

Asistencia Técnica 

Subdirectora de Finanzas y 
Administración 

Vocal 

Jaime Valencia Rodríguez 
Subdirector de Riesgos 

Sergio M reno Vázquez 
Gerente de Cumplimiento Normativo 

1fusión y Com 
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Fernando Huitr , n Martínez 
Analista Especializado tJe la Gerencia de 

Cumplimiento Normativo 
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Envío de correos electrónicos, mensajes de difusión SMS y 
mensajes de voz desde el sistema de alertamiento 



 
 

 
 

 
 
 
 
 
 
 
 

Correos electrónicos entre FIFOMI y ATALAIT de 
acuerdo con el protocolo de activación de la Prueba 

para obtener el “ID” identificador de la prueba. 
 
 

  





 
 

 
 

 
 
 
 
 
 
 
 

Carta de Confirmación de prueba con su “ID” 
identificador. 

 
 
 

  





 
 

 
 

 
 
 
 
 
 
 

Correos electrónicos entre FIFOMI y ATALAIT para 
solicitar actividades secundarias posteriores a la 

confirmación de la prueba. 
  























 
 

 
 

 
 
 
 
 
 
 

Solicitud de recursos presupuestales y de logística. 
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Gerencia de Cumplimiento -
Normativo 

Oficio No. GCN / 257 / 19 : .......... ' .· __ \ ·• \ li 

Lic. Lucio Martínez Arellano 
Gerente de Presupuesto y Contabilidad 
Presente. 

Asunto: So li citud de gastos a comprobar para prueba 
del Plan de Continu idad de Negocio 

Ciudad de México, a 19 de noviembre de 2019 

Me refiero a la prueba contro lada de l "P lan de Continuidad de Negocio", misma que 
está consignada a realizarse el día 20 de noviembre de 2019 en el sitio alterno de 
operac ión, sita en Avenida Gobernadores 7324, Co loni a La Providencia, C.P. 52777, 
Metepec, Estado de México. 

Para tales efectos, se revisará y validará el funcionamiento de los procesos 
identificados como críticos (3) y los identificados como altos (3) . Debido a lo anterior 
será necesario realizar el traslado del personal de oficinas centrales al sitio alterno 
antes mencionado, pür lo que agradeceré se sirva a considerar gastos a comprobar 
para alir.0entación y peaje a cargo del Lic. Fernando Huitr(m Martínez, parte integrante 
de la Gerencia de Cumplimier:ito Normativo como· líder del Comité de Usuarios de 
Negocio, quien coordinará las actividades para dar continuidad a la operación a cargo · 
de 73 funcionarios del fideicomiso. · · 

Concepto Importe 
Gastos de alimentación $4,000.00 
Peaje (cinco vehículos, dos 

$7,500.00 
institucionales y tres personales). 

Total $5,500.00 

A la espera de su valio a respuesta, me es grato enviarle un cordial saludo. 
FOMENH> MINERO 

• 
SE \

FIDEICOMISO DE 
....... coNT'AOL DE GESTION 

='••-" óN OE FINANZAS 
SUB[~,'~~c,;:NISTRACIÓN Atentamente 

1 9 NOV. 2019 
/{:/\ SE _ jF1DE:1-:ot1.1so_ c_1E r-:0MENTO MINERO 
~~: ,._ :'! ~~'::.'!:': .. , C,1 r•• l ::u~t_ ,.> t: GE ·:-r•1~1~: · 

GEF, Er-1 e,.,:, : . .- ;: :-' ,•: ,:·_--:_¡ \ ¡-·;_ , EST'º) 
't 1

. ~: ( ~: !" .; _: ·\ r.~-~ ' t.: r:· .~--:) 

.iv~ : ,; .,,. :. ,_ ...... ·=· 

HORA: ___ _ ... __ ___ ., ____ .J 4 :Jq 
C.c.p. CP. Marga Gracie la Ca margo Nava. - Subdirectora de Finanzas y Administracion------·-··-·- --•"--·- · 

Minutario. 

_ ?ut:~rrtr::-dr1 -r0.!ca tnz-1cit-21lc:o 25! Ce:1L Lc:r.'""12~; <:l<::: Ch~p;.ütE~p::?c) ·n()t}ü, t~11!9uE:il ~-Jk:1::d90} c:fudz~d d.~ r--/éY!cú. 
·T~;;i: ~55: S2,(-9 , 9 5(?0 V':/V;/\~v .. 9ob.rn1:ífiforrd 
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t 

~ ........ ,,,. 'J'''•"' • )' ' W\/t •:• 
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Oficio DG/049/2019 de Declaración de Contingencia 
Operativa por parte del líder del Comité Coordinador de 

Continuidad.  
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F'IDltCOMISO DE FOMENTO MINERO 
e 

E o 
S E C RC T A !: IA D E ECD t !Oi-l i A •t g V ,10L1cu1,;,,,:, c·L 

01s•l~('~,,i~~ 
E C 1 J3 1 D O 

Uc. Tonafcol!JJ!hi IHle ~ :G~ IUl:...:fc;...:.ñé;;..;;ll"..;...rr.;;;;.e_z_. ----.....:..--..a::----

Dirección General 
Oficio No. DG/049/ 2019 

Asunto: Declaratoria de Prueba de Contingencia 
Operat iva del Plan de Continuidad de Negocio 

Ciudad de México a, 79 de noviembre de 2079 

Dñrrectoll" de Coorr • 
ílnfcegrnnte deíl e ~~~ª~~~#~~~1 dad {CCC] 

Presente. 

Con el propósito de real izar las pruebas que perm itan evaluar el nivel de eficiencia y eficacia 
del "P lan de Cont inu idad de Negocio", y en cumplimiento a lo estab lecido en la fracc ión IV 

del artícu lo 767 de las Disposic iones de Carácter General Aplicab les a los Orga nismos de 

Fom ento y Entidades de Fomento, el día 20 de noviembre de 207 9 se som et erá a una 

prueba controlada el funcionamiento del Plan de Continuidad de Negocio, de form a 
específica a los siguientes procesos: 

Críticos 
_,..- ... '-'E f 

' · . ', i.3 FIDEICOMISO DE FOMENTO MINERO 
,. .'fl """""'". CONTROL DE GESTIÓN 

o Mesa de Control, 

Teso re r ✓1 a 
1 

'. ),./__:_. SE ,· F!DF.:ICOMISO O{ FOMENTO MINERO 

DIRECCIÓl'l DE CRÉDITO 
FINANZAS 'Y M.>MlN1STR1,cÍóN 

o 

o 

Altos 
o 

,·~._:-• ~\'.':~:;~,. t:~rfROL !JE GE~i'ION 

Informática (Proce o 9@ ~(1 ~ '()1,óN .Jl IRÍDICA 

Crédito y Contrata 

Cartera, 

Operación; 

·, ~ ~; ·v. 2019 
ión, 
RECIBi 

HORA: ll ~l.\\ 
REc1s10: kv ,\o NI ro t 

DO 

1 9 NOV. 2 
DO 

•
- SE 'FfDEICOMISO DE fl'OMENTO MINE"° 

::-=:::., COHT'ROL DI: GU'TlóN 

Por lo que declaro la prueba de Contingencia Operativa p ijglf3fRé>é:ci~b~~'tfEscos 
mencionados y se instruye al personal correspondiente, su tra lado_ al /Ji~ºN6Vterno de 

operación. ~ b~2019 ~ _il~ 

R E C I B I D fo 
Por lo anteriormente señalado, notifique a los integrantes de los 8~ ités: Coord inador de 
Continuidad, de Usuarios de Negocio, de Apoyo Administrativo y ~ EE-e

18
-i=
1
º R=: i:t:;· ;g/~¡¡,t:f:::i:o~;e:JEl:el:a:=====1 

y Comunicación, ejecutar las actividades establecidas en dicho Plan e informar de los 
resultados obtenidos una vez concluida la prueba. 

" ~~MDffl>MINERO 

DIRECCIÓN DE OP~ACtÓN 
Y APOYO TtCNICO 

1 9 NOV. 2019 
RECIBIDO 

HORA: \ 7- _' 2)g::z?3 
RECIBIÓ: 

AtenJ;?e 

osé Alf~e~ina GuaJardo 
Director General 

/ -~- '·\ SE I FIDEICOMISO DE FOMENTO MINERO 
' ~· t.\"'"'" CONTROL DE GESTIÓN 

Dl~~~~IÓt·• DE COORDINACIÓN 
TtCNICA Y PLANEACIÓN 

1 9 NOV. 20i9 
RE DO 

HORA., ___ ~-!.....~~ -----

RECIBIO: 

c.c.p. C. Gerardo Tovar Larrea. - Director de Créd ito, Finanzas y Administración. - Para su conocimiento. 
C. Fernando Quiroga Wolberg . - Directo r d e Operación y Apoyo Técnico. - Para su conocimiento. 
C. Adriana Marín Colmenares. - Subdirectora Jurídica. - Para su conocimiento. 
C. Jaime Valencia Rodrígu ez. - Subdirector de Riesgos. - Para su conocimiento, 
C. José Luis Velarde Funes. - Gerente de Cumplimiento Normativo. - Para su conocim iento. 

Puente de T-='céwnach 2,lco 26, Co l. Lcr,1as de Chapu lt&p'<=c, nooo, Migu$> I Hidalgo, Ciudad de IV1é;dco. 
Tel : 55 521~9 • 9500 wv,1w.gob.mx/fifomi 
¡:¡·7:': ·:·· 
:~ •, ·, 

. -.~_, :--·~ .~;-: ·-. --~~: ,i .- ~ ~--~.:-: ~·: \·7~:_;_~-~--_ .. ~t-~_:~:-:.-· 
• &. • •- • -:• ~. :' : • • l t • • - ~ • • 

· .. :·· ._ ... -' .;_~ =-:·.-:::~-.·-;¡ f:: •: 
·:-<, -:~. . :- •·' ~ 

-
M- ;_j_ 

2019 
.\Som:1. r. ,. um1.1onr.1.stm 
EMILIANO ZAPATA 
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1. Introducción 
 
La continuidad de los Procesos Críticos de Negocio, así como la recuperación de los 
Componentes de TIC que los soportan, pueden sustentarse correctamente mediante 
medidas preventivas que eviten la interrupción de los servicios del Fideicomiso de 
Fomento Minero (en adelante FIFOMI), o medidas reactivas que recuperen los niveles 
aceptables de servicio en el menor tiempo posible. 

Uno de los factores claves de éxito para que esto sea posible, es establecer la correcta 
combinación de diferentes recursos, tanto logísticos, materiales, de infraestructura 
tecnológica y de cualquier otra naturaleza, sin embargo, el más importante de ellos es sin 
duda el recurso humano, el cual, a través de éste, da sentido y utilidad al Plan de 
Continuidad de Negocio (en adelante BCP). 

La definición e implementación de una estructura para poder enfrentar cualquier tipo de 
incidente, se da a través de la integración de Comités de Continuidad del Negocio, que 
se integra por un grupo de personas que conocen la operación crítica de FIFOMI, y que 
deberán involucrarse en la toma de decisiones apropiadas para reestablecer los Procesos 
Críticos de Negocio ante un evento de contingencia operativa. 

Asimismo, también es importante definir y documentar los objetivos, roles y 
responsabilidades de cada uno de los que integran a estos comités, para facilitar la 
continuidad de la operación crítica y conocer las actividades a realizar antes, durante y 
después de un evento de contingencia operativa, y poder actuar de manera coordinada. 
Este punto es básico ya que responde a las siguientes preguntas: ¿Quién?, ¿Qué?, 
¿Cómo? y ¿Cuándo? 

Dadas las consideraciones anteriores, FIFOMI tiene el compromiso de contar con un 
óptimo nivel de operación y servicio tanto a los clientes como al personal interno, motivo 
por el cual se encuentra en el proceso de actualización de su BCP, a partir del cual, se ha 
dado a la tarea de definir una estructura para poder enfrentar una contingencia operativa 
de forma organizada y responsable en un corto periodo de tiempo y al menor costo 
posible. 

Los Comités de Continuidad del Negocio son los encargados de evaluar, recuperar y dar 
continuidad a la operación crítica ante la ocurrencia de un evento de contingencia 
operativa. 

El presente documento especifica la estructura de los Comités de Continuidad, así como 
los lineamientos que debe seguir (FIFOMI) en caso de una contingencia que implique la 
activación de BCP. 

 
2. Objetivo 
 
El objetivo de este documento es mantener actualizada la estructura de gobierno para 
llevar a cabo la implementación y ejecución del BCP, a través de la revisión de los Comités 
de Continuidad del Negocio que tengan asignados roles y responsabilidades específicas, 
antes, durante y después de una contingencia operativa. Lo anterior, con la finalidad de 
mantener la continuidad de los Procesos Críticos de Negocio de FIFOMI. 
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3. Alcance 
 
El alcance del presente documento está dirigido al personal de FIFOMI que integra los 
Comités de Continuidad del Negocio, los cuales están apegados a la estructura orgánica 
funcional de la Institución, con base en el documento del Manual de Organización de 
FIFOMI. Dichos comités actuarán de manera inmediata y coordinada en caso de un 
evento de contingencia operativa que implique la activación del BCP, para asegurar la 
protección del personal y el restablecimiento de los Procesos Críticos de Negocio. 
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4. Anexos 
A continuación, se muestra el listado de personal que integra a cada uno de los Comités de Continuidad del Negocio, el cual 
hace referencia a datos de localización de estos: 
 
 

Comité Coordinador de Continuidad (CCC) 

Titular Suplente 

No. 
Nombre / 

Puesto Rol 
Correo 

institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

Nombre / 
Puesto 

Correo 
institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

1 

José Alfredo 
Tijerina 

Guajardo / 
Director 
General 

Líder CCC atijerina** 1000 No disponible 5514960466 

Tonatiuh 
Herrera 

Gutiérrez / 
Director de 

Coordinación 
Técnica y 

Planeación 

therrera** 4000 thgtona@gmail.com 7712208185 

2 

Tonatiuh 
Herrera 

Gutiérrez / 
Director de 

Coordinación 
Técnica y 

Planeación 

Integrante 
1 CCC therrera** 4000 thgtona@gmail.com 7712208185 

Silverio 
Gerardo Tovar 

Larrea / 
Director de 

Crédito, 
Finanzas y 

Administración 

stovar** 2000 No disponible 5582321255 

3 

Silverio 
Gerardo Tovar 

Larrea / 
Director de 

Crédito, 
Finanzas y 

Administración 

Integrante 
2 CCC 

stovar** 2000 No disponible 5582321255 

Jaime Valencia 
Rodríguez / 

Subdirector de 
Riesgos 

jvalencia** 1500 jaimevalenciarodriguez@gmail.com 5540135363 

4 

Jaime Valencia 
Rodríguez / 

Subdirector de 
Riesgos 

Integrante 
3 CCC 

jvalencia** 1500 jaimevalencia 
rodriguez@gmail.com 

5540135363 

Gustavo Lázaro 
de la Colina 

Flores / 
Gerente de 
Informática 

gdelacolina** 4300 gdelacolina@gmail.com 5591985252 

5 

Gustavo Lázaro 
de la Colina 

Flores / 
Gerente de 
Informática 

Integrante 
4 CCC 

gdelacolina** 4300 gdelacolina@gmail.com 5591985252 

José Luis 
Velarde Funes/ 

Gerente de 
Cumplimiento 

Normativo 

jvelarde** 1600 jlvelardef@gmail.com 5563229958 

Tabla 1. Integrantes del CCC 
Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
 
 
 

mailto:jaimevalenciarodriguez@gmail.com
mailto:rodriguez@gmail.com
mailto:jlvelardef@gmail.com


 

               Confidencial 
               Fideicomiso de Fomento Minero (FIFOMI) 
               Octubre 2019 

            Página 7 de 12 
 

 

Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

Comité Administrador del Plan (CAP) 

Titular Suplente 

No. 
Nombre / 

Puesto Rol 
Correo 

institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

Nombre / 
Puesto 

Correo 
institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

1 

José Luis 
Velarde 
Funes/ 

Gerente de 
Cumplimiento 

Normativo 

Líder del 
CAP 

jvelarde** 1600 jlvelardef@gmail.com 5563229958 

Fernando 
Huitrón 

Martinez / 
Analista 

Especializado 

fhuitron** 1602 fherhuitron@icloud.com 5521068923 

1 

Fernando 
Huitrón 

Martinez / 
Analista 

Especializado 

Integrante 
del CAP 1 

fhuitron** 1602 fherhuitron@icloud.com 5521068923 
Karen 

Portillo Trejo 
/ Asistente 

kportillo** 1603 karenportillot@gmail.com 5586148862 

2 
Elvia Salazar 

Bandala / 
Asistente 

Integrante 
del CAP 2 esalazarb** 1601 elvissb83@gmail.com 7222212606 

Israel Estrada 
Q./ Analista 

Simple 
Proy_opto11** 1605 Isra.quisehuatl.2025@gmail.com 5516194208 

Tabla 2. Integrantes del CAP 
 
 

Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
  

mailto:jlvelardef@gmail.com
mailto:karenportillot@gmail.com
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Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

 
 

Comité de Usuarios de Negocio (CUN) 

Titular Suplente 

No. Nombre / 
Puesto 

Rol 
Correo 

institucio
nal 

Teléfono y 
extensión 

Correo personal Celular Nombre / 
Puesto 

Correo 
institucio

nal 

Teléfono y 
extensión 

Correo personal Celular 

1 

Fernando 
Huitrón 

Martinez / 
Analista 

Especializado 

Líder del 
CUN fhuitron** 1602 fherhuitron@icloud.com 5521068923 

Jaime Valencia 
Rodríguez / 

Subdirector de 
Riesgos 

jvalencia** 1500 
jaimevalenciarodriguez

@gmail.com 5540135363 

2 

Norma 
Angélica Roa / 

Analista 
Especializada 

Integrante 
del CUN 1 nroa** 1300 No disponible 5513852669 

Luis Serafín de 
la Concha 
Gómez / 
Analista 

Especializado 

lconcha** 1301 No disponible 
No 

disponible 

3 

Patricia 
Ángeles 
Valdés / 
Analista 
Simple 

Integrante 
del CUN 2 

pangeles** 1302 patt_angeles@hotmail.com 7731099928 NA NA NA NA NA 

4 

Alfonso del C. 
López López / 

Gerente de 
Tesorería 

Integrante 
del CUN 3 

alopez** 2700 alopez64@live.com.mx 5518929077 NA NA NA NA NA 

5 

Alam Rosales 
Fernández / 

Analista 
Especializado 

Integrante 
del CUN 4 arosales** 2704 alanrosalesmx@gmail.com 5554938572 

Arturo 
Guzmán 
Gómez / 
Analista 

Especializado 

aguzman*
* 2702 

arturo.gugo@hotmail.co
m 7711636002 

6 

Gabriela 
Abigail Viveros 

Sánchez / 
Analista 

Especializado 

Integrante 
del CUN 5 

gviveros** 2705 gviverossanchez23@gmail.c
om 

5521846878 

Arturo 
Guzmán 
Gómez / 
Analista 

Especializado 

aguzman*
* 

2702 arturo.gugo@hotmail.co
m 

7711636002 

7 

Ricardo 
Delgado 
Delgado 
/Analista 

Especializado 

Integrante 
del CUN 6 rdelgado** 2220 No disponible 

67961326 
(domicilio) 

Viridiana Elias 
Ruiz/Analista 
Especializado 

belias** 2206 virieliasr@gmail.com 5541826898 

8 
Viridiana Elias 
Ruiz/Analista 
Especializado 

Integrante 
del CUN 7 

belias** 2206 virieliasr@gmail.com 5541826898 

Angela Flores 
Hernández / 

Analista 
Especializado 

aflores** 2112 No disponible No 
disponible 

9 

Mario Alfredo 
Sil Arenas / 

Analista 
Especializado 

Integrante 
del CUN 8 msil** 2311 msilfifomi@hotmail.com 5516962801 

Pedro García 
Soria / Analista 
Especializado 

pgarcia** 2316 psdf1984@gmail.com 5529003641 
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Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

Comité de Usuarios de Negocio (CUN) 

Titular Suplente 

No. Nombre / 
Puesto 

Rol 
Correo 

institucio
nal 

Teléfono y 
extensión 

Correo personal Celular Nombre / 
Puesto 

Correo 
institucio

nal 

Teléfono y 
extensión 

Correo personal Celular 

10 
Pedro García 

Soria / Analista 
Especializado 

Integrante 
del CUN 9 

pgarcia** 2316 psdf1984@gmail.com 5529003641 

Mario Alfredo 
Sil Arenas / 

Analista 
Especializado 

de Registro 

msil** 2311 msilfifomi@hotmail.com 5516962801 

11 

Julio Cesar 
Moreno / 
Analista 

Especializado 

Integrante 
del CUN 10 

jmoreno** 3107 cecsmore@hotmail.com 5534207832 

Luis Alberto 
Cruz 

Montemayor / 
Analista 

Especializado 
de Operación 

lcruzm** 3104 lacruz651015@hotmail.co
m 

5536804141 

12 

Roberto Iván 
Martínez Pérez 

/ Gerente 
Regional D.F. 

Integrante
s del CUN 

11 

rmartinez
p** 3600 No disponible 8711058160 

Leopoldo Cruz 
Ríos / Analista 
Especializado 
Regional D.F. 

lcruz** 3602 lae.crleopoldo@live.com 5542916248 

13 

Edgar 
Alejandro 
Bautista 
Antonio / 
Analista 

Especializado 

Integrante
s del CUN 

12 
ebautista** 1503 

edgar.bautista.act@outlook.
es 5568530362 

Jaime Valencia 
Rodríguez / 

Subdirector de 
Riesgos 

jvalencia** 1500 
jaimevalenciarodriguez

@gmail.com  5540135363 

Tabla 3. Integrantes del CUN 
 
Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
 
 
 
 
 
 
 

mailto:Lacruz651015@hotmail.com
mailto:Lacruz651015@hotmail.com
mailto:Lae.crleopoldo@live.com
mailto:Edgar.bautista.act@outlook.es
mailto:Edgar.bautista.act@outlook.es
mailto:jaimevalenciarodriguez@gmail.com
mailto:jaimevalenciarodriguez@gmail.com
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Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

Comité Técnico de Recuperación (CTR) 

Titular Suplente 

No. Nombre / Puesto Rol Correo 
institucional 

Teléfono 
y 

extensión 
Correo personal Celular Nombre / Puesto Correo 

institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

1 

Gustavo Lázaro 
de la Colina 

Flores / Gerente 
de Informática 

Líder del 
CTR 

gdelacolina** 4300 gdelacolina@gmail.com 5591985252 

Oscar G. Landa 
Rosales / Jefe de 
Departamento 

de Sistemas 

olanda** 4302 oscar.g.landa@gmail.com 5539770164 

2 

Oscar G. Landa 
Rosales / Jefe de 
Departamento 

de Sistemas 

Integrante 
del CTR 1 

olanda** 4302 oscar.g.landa@gmail.com 5539770164 

Carlos Alberto 
Cadena Sandoval 

/ Analista 
Especializado 

ccadena** 4307 ccadena3@hotmail.com 5559902222 

3 

Mario Alberto 
Fernández Luna / 

Jefe de 
Departamento 

de Soporte 
Técnico 

Integrante 
del CTR 2 mfernandez** 4305 mafluna76@gmail.com 5541441117 

Luis Armando 
Mondragón 
Legorreta / 
Asistente 

lmondragon** 4301 l_mondragon@outlook.com 5531181756 

4 

Carlos Alberto 
Cadena Sandoval 

/ Analista 
Especializado 

Integrante 
CTR 3 ccadena** 4307 ccadena3@hotmail.com 5559902222 

Mario Alberto 
Fernández Luna / 

Jefe de 
Departamento 

de Soporte 
Técnico 

mfernandez** 4305 mafluna76@gmail.com 5541441117 

Tabla 4. Integrantes del CTR 
 
 

Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
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Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

 

Comité de Emergencia y Comunicación (CEC) 

Titular Suplente 

No. 
Nombre / 

Puesto Rol 
Correo 

institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

Nombre / 
Puesto 

Correo 
institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

1 

Margarita 
Jiménez 
Rendón / 

Gerente de 
Recursos 

Materiales 

Líder del 
CEC 

mjimenez** 2500 margarita.rendon@yahoo.com.mx 5554006323 

Heraclio 
Rodríguez 
Ordoñez / 

Analista de 
Servicios 

Generales 

hrodriguez** 2510 omhera7@hotmail.com 5554081952 

2 

Heraclio 
Rodriguez 
Ordoñez / 

Analista de 
Servicios 

Generales 

Integrante 
del CEC 1 hrodriguez** 2510 omhera7@hotmail.com 5554081952 

Mauricio 
Flores 

Ocampo / Jefe 
de 

Departamento 

mflores** 2511 mfloresocampo@hotmail.com 
5536664030 

 

3 

Silverio 
Gerardo Tovar 

Larrea / 
Director de 

Crédito, 
Finanzas y 

Administración 

Integrante 
del CEC 2 

stovar** 2000 No disponible 5582321255 

Tonatiuh 
Herrera 

Gutiérrez / 
Director de 

Coordinación 
Técnica y 

Planeación 

therrera** 4000 thgtona@gmail.com 7712208185 

4 

Carolina 
Quezada 
Castro / 

Gerente de 
Cartera 

Integrante 
del CEC 3 

cquezada** 2300 carl_202002@yahoo.com.mx 5538812634 NA NA NA NA NA 

5 

Alfredo Gabriel 
Blando Ambriz 

/ Gerente de 
Difusión y 

Comunicación 

Integrante 
del CEC 4 agblando** 4100 No disponible 5524974819 

Montserrat 
Arizmendi 

García / 
Analista 

Especializado 

marizmendi** 4102 monchis0057@hotmail.com 5540810973 

Tabla 5. Integrantes del CEC 
 
 

Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
 
 
 
 
 
 

mailto:Monchis0057@hotmail.com
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Plan de Continuidad de Negocios 2019 

 Integrantes de los Comités de Continuidad del Negocio 

 

 
 

Comité de Apoyo Administrativo (CAA) 

Titular Suplente 

No. 
Nombre / 

Puesto Rol 
Correo 

institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

Nombre / 
Puesto 

Correo 
institucional 

Teléfono 
y 

extensión 
Correo personal Celular 

1 

Martha G. 
Camargo Nava 
/ Subdirectora 
de Finanzas y 

Administración 

Líder del 
CAA 

mcamargo** 2400 No disponible 5528633927 

Alfonso del C. 
López López / 

Gerente de 
Tesorería 

alopez** 2700 alopez64@live.com.mx 5518929077 

2 

Hugo Alberto 
López Cortés / 

Gerente de 
Recursos 
Humanos 

Integrante 
del CAA 1 hlopez** 4400 hugo@sginmobiliaria.com 5554576966 

Yessica Patiño 
Martinez / 
Analista 

Especializado 

ypatino** 4403 NA NA 

3 

Lucio Martínez 
Arellano / 

Gerente de 
Contabilidad y 
Presupuesto 

Integrante 
del CAA 2 lmartinez** 2600 luxito1312@hotmail.com 5527375705 NA NA NA NA NA 

4 

Margarita 
Jiménez 
Rendón / 

Gerente de 
Recursos 

Materiales 

Integrante 
del CAA 3 mjimenez** 2500 margarita.rendon@yahoo.com.mx 5554006323 

Heraclio 
Rodríguez 
Ordoñez / 
Analista 

Especaializado 

hrodriguez** 2510 omhera7@hotmail.com 5554081952 

Tabla 6. Integrantes del CAA 
 

 

Teléfono FIFOMI: 52499500  ** @fifomi.gob.mx 
 



 
 

 
 

 
 
 
 
 
 
 

Lista de usuarios de negocio aprobada para acceso a 
sitio alterno. 

 
  



 

SOLICITUD DE ACCESO A EDIFICIO  

Fecha de 
ingreso: 

20/11/2019 Solicitante/Empresa: FIFOMI Ticket Atalait: REQ0024850  

Horario entrada / salida 09:30 / 18:30        

A quién visitan: Centro de Operaciones  

Persona (s) que 
ingresarán 

1. Norma Angélica Roa Quirios 
2. Patricia Ángeles Valdés 
3. Arturo Guzmán Gómez 
4. Alam G. Rosales Fernández 
5. Mario Alfredo Sil Arenas 
6. Pedro García Soria 
7. Ricardo Delgado Delegado 
8. Blanca Viridiana Elias Ruiz 
9. Luis Alberto Cruz/Julio Cesar Moreno Hernández 
10. Roberto Mayo Valadez 
11. Diana del Carmen Monroy Morales 
12. Fernando Huitrón Martinez 
13. José Luis Velarde Funes 

 

 

 

 

Datos de vehículo (S) 
(placas modelo) 

MARCA MODELO COLOR PLACAS 

Toyota Prius C Naranja 11J503 

Toyota Prius Blanco J80ALF 

Mazda  Mazda 6 Plata G41AAS 

Nissan Xtrail Blanco 232-ZBF 

Nissan Tiida Blanco 936-VWP 
 

 

¿Requiere 
ingresar/retirar equipo? 

Si ___X_____ En caso afirmativo, solicitar: 
“Formato Ingreso/Salida de Equipos” 

 

No _________  

 
 



 
 

 
 

 
 
 
 
 
 
 

Lista de asistencia FIFOMI. 
  







 
 

 
 

 
 
 
 
 
 
 

Registro de Seguridad de Entrada/Salida (ATALAIT) 
  



 



 
 

 
 

 
 
 
 
 
 
 

Correo electrónico de inicio de operaciones en sitio 
alterno de operación 

  





 
 

 
 

 
 
 
 
 
 
 
 
 
 
 

Evidencia de la ejecución de los procedimientos, 
incluidas las bitácoras de incidentes y de actividades no 

contempladas en la prueba. 
 

  



 
 

 
 

 
 
 
 
 
 
 
 
 
 

Proceso de Mesa de Control 
Disposición de recursos 

  



DISPOSICIONES 20 noviembre 2019: 

 

SE INICIA REVISANDO EN SAP 

 



 



 



 



 



 



 



 



 



 

SE TERMINO DE REVISAR Y SE PASO LOS DOCUMENTOS PARA PAGO A LIC. NORMA ROA 

AHORA A REVISAR CADENAS PRODUCTIVAS EN PLATAFORMA NAFIN. 



 

 

1. Se revisó el correo institucional a través de office 365 

2. Se revisa la cartera administrativa, con la finalidad de que no exista adeudos en 

cartera 



 

 

 

3. Se recibe correo del área de seguimiento, con las observaciones de 

documentación faltante en la misma, en este caso, del día 20 de 

noviembre del 2019, no hubo observación alguna. 



 

 

4. Se recibe correo del área de Cartera con las solicitudes ya registradas a operar 

el día de hoy, las cuales fueron enviadas previamente al área de Tesorería 

para reservar el recurso 



 

 

5. Se procede a operar las solicitudes de recursos en SAP-CML 



 



 





 

 

6. Una vez concluido el proceso de operación de las solicitudes de recursos en 

SAP-CLM, se envía correo al área de Tesorería para que procedan a la 

dispersión del recurso. Fin del procedimiento de la operación de solicitudes de 

descuento 



 
 

 
 

 
 
 
 
 
 
 
 
 
 

Proceso de Mesa de Control 
Cadenas Productivas 

 



CADENAS PRODUCTIVAS: 

Se solicitó revocación del certificado que se utiliza en oficina central, comunicándonos al 018002233627 de NAFIN (atendio Juan Arroyo) mediante teamviewer, 

quedando revocado e instalado en sitio alterno a las 11:56 am. 

 

 



 

 



 



Se inicia a verificar que EPOS tienen solicitudes: 

 



 

 

NOTA: NO PUEDEN SER OPERADAS TODAS YA QUE TIENEN PLAZO DE 6 DÍAS 

 

 



 



 



 



 



 



 



 



 



Posterior se revisa los saldos en SAP en transacción FNVS, ya que el SIFOMI se encontraba lento para bajar saldos: 

Saldo de ánfora 

 



 



 



 



 



VUELVO A REVISAR PARA BAJAR SOLICITUDES: 

 

 

 



BAJO ARCHIVO INTERFASE: 

 

 



 



SE REVISO CFDI, E INTERESES: 

NO SE TOMAN DE FERRETERIA ACCES POR QUE CONTIENEN PLAZO DE 6 DIAS Y ES MENOR AL AUTORIZADO 

 



 



 



 



 



SE VERIFICA QUE SE ENCUENTREN EN BITACORA 

 



 



 



 



 



 



 



 

 



 



 



 



 



 

 



 



 



Se envía correo a Cartera para continuar con el proceso: 

 

NOTA: 

Hubo problema en generación de archivo para pago en proceso de registro de créditos de Cartera, por lo que se procederá a pagar manualmente. 



 
 

 
 

 
 
 
 
 
 
 
 

Proceso de Cartera 
Disposición de recursos 

 

  





 



























 

  



Cadenas productivas 

 



 
 

 
 

 
 
 
 
 
 
 
 

Proceso de Cartera 
Cartera vigente y con retraso 

  



Evidencia de procedimiento de Cartera  vigente y con retraso en pago  

 

 

 

 

Revisión de  la cobranza del día en el sistema SAP  

  

 

 

 

 

 

 

 



 

 

ESTA ES LA COBRANZA ESTIMADA QUE SE TIENE QUE RECUPERAR EN EL DIA 20.11.2019 

 

 

 

 



 

ELABORACION DEL REPORTE DE INGRESOS DIARIOS DE COBRANZA  

 

 

 

 

 

 

 

 



La cobranza aplicada del dia en el sistema SAP  

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

SE ELABORO LA CARTERA ADMINISTRATIVA  DEL DIA  20.11.2019 

 

 

 



 



 
 

 
 

 
 
 
 
 
 
 
 
 
 
 

Proceso de Operación 
  



De: Julio César Moreno Hernández <jmoreno@fifomi.gob.mx> 
Enviado: miércoles, 20 de noviembre de 2019 02:28 p. m. 
Para: Luis Alberto Cruz Montemayor <lcruzm@fifomi.gob.mx> 
Asunto: Fwd: DISPOSICIÓN PROMOTORA HIDALGUENSE DE VIVIENDA, S.A. DE C.V.  

  

Para mañana 

Enviado desde mi iPhone 

 

Inicio del mensaje reenviado: 

De: "M. en D.F. Esperanza Calva Paredes" <credito1@uch.com.mx> 

Fecha: 20 de noviembre de 2019, 15:27:09 GMT-5 

Para: Cecilio Díaz Hernández <cdiaz@fifomi.gob.mx>, Joanna Márquez Sánchez 

<jmarquez@fifomi.gob.mx>, Nelly Guzmán Sánchez <nguzman@fifomi.gob.mx> 

Cc: "director@uch.com.mx" <director@uch.com.mx>, "administracion@uch.com.mx" 

<administracion@uch.com.mx> 

Asunto: DISPOSICIÓN PROMOTORA HIDALGUENSE DE VIVIENDA, S.A. DE 

C.V. 

Buena Tarde Inge: 

 

Por este medio me permito enviar en forma escaneada los Pagares para una disposición por 

$700,000.00 (Setecientos Mil Pesos 00/100 M.N.) para el día jueves 21 de noviembre de 

2019, de la empresa PROMOTORA HIDALGUENSE DE VIVIENDA, S.A. DE C.V., 

mismos documentos que serán entregados en las Oficinas Regionales de Pachuca. 

 

Cabe hacer mención de que el día de hoy se realizó un Pago de Capital de la empresa 

PROMOTORA HIDALGUENSE DE VIVIENDA, S.A. DE C.V. por un importe de 

$700,000.00, se adjunta Transferencia Bancaria 

 

 

 

Le informamos que le fue enviada una Transferencia interbancaria a cuenta de 

cheques/ahorro, bajo las siguientes condiciones. 

 

Titular de la cuenta de retiro 

 

UNION DE CREDITO DE HIDALGO SA DE CV 

 

Banco Destino 

 

HSBC 

 

Cuenta de depÃ³sito 

 

**************7247 



 

Nombre del beneficiario 

 

FIDEICOMISO DE FOMENTO MINERO 

 

Importe 

Trámite para solicitar disposición de recursos. 

• Se recibe solicitud de recursos para su acreditación a cuenta el dia de mañana 21 de nov 

2019. 

• Se ingresa a SIFOMI CRM 

• Se consulta el ID Actividad anterior que haya tenido el acreditado, en este caso 

PROMOTORA HIDALGUENSE de la UNION DE CREDITO HIDALGO. 

• Se capturan los datos como, fecha de inicio, fecha de vencimiento, monto, número de 

contrato, numero de BP, numero de disposición y se GRABA. Se genera un ID Actividad 

nuevo, como se muestra a continuación. 

 

 

 



 
 

 
 

 
 
 
 
 
 
 
 
 
 
 

Proceso de Crédito y Contratación 
  











Proceso de Tesorería  
Recepción y Registro de Ingresos 

Inversión de Remanentes



Se pudo accesar de manera correcta a Santander, HSBC, BANAMEX, INBURSA. 

 

 

 

 

 



 

 

 

 



Se pudo accesar correctamente a Bancomer Net Cash después de varios intentos, ya que no quería 

reconocer la llave inteligente y tampoco reconocía el JAVA. 

  

 



Se pudieron realizar los 3 formatos de acuerdo al manual, correspondientes a “Remanentes de 

Efectivo”. COTCOLI, COTIZACIONES E INVERSIONES. 

 

 





Proceso de Tesorería  
Atención a Solicitudes de Crédito 
Atención de Solicitudes de Pagos



1 
 

De conformidad con el proceso alterno de operación realizado el 20 de noviembre del 2019, se realizó 

con éxito el “Procedimiento de Tesorería -Atención de Solicitudes de Crédito” 

Ya que se realizó con oportunidad el pago de los créditos solicitados por la Mesa de Control. 

Tuvimos acceso sin problema al correo electrónico institucional  

 

 

 

A su vez correcto acceso a OneDrive para visualizar y manipular los registros vitales 
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Existió correcto acceso al Sistema SAP para visualizar las solicitudes de pago de créditos solicitados 

por Mesa de Control y poder trabajarlos para realizar la propuesta de pago y dispersar los recursos. 

 

 

Tuvimos acceso correcto a los portales bancarios para realizar con oportunidad el pago de los créditos 

solicitados por la Mesa de Control, solo con BBVA Bancomer Net Cash se tuvo un contratiempo por la 

configuración de Java por la llave inteligente, pero al final el acceso fue exitoso. 

Anexamos pantallas. 
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• BBVA Bancomer 
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• Banamex
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• HSBC 
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• Santander
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Se mantuvo informado el Gerente de Tesorería de las operaciones realizadas durante el día mediante 

correo electrónico y la generación de los archivos PRO-DÍA y listado de pagos del mes de noviembre 

2019. 

 

 

 

 



 
 

 
 

 
 
 
 
 
 
 
 
 
 

Proceso de Informática 
 
 



Se inicio operación a las 11 de la mañana aprox. ingresando a los equipos con el usuario y 

contraseña configurados, se validaron los accesos a internet, impresora asignada, paquetería de 

office y acceso a SAP, el funcionamiento de los equipos telefónicos asignados y todo funcionó 

correctamente.  

Dentro de las incidencias encontradas en esta prueba se encontró lo siguiente: 

Tesorería 

El ingreso a los portales bancarios fueron correctos a excepción de Bancomer net cash el cual 

derivado a que se actualiza constantemente requiere más detalle en la configuración, se actualizo 

archivo para la navegación del portal, además de agregar la página a sitios permitidos, vista de 

compatibilidad, entre otros, para la nueva imagen se tendrá la versión más actual hasta ese 

momento. 

Mesa de control 

La prueba que se hizo para utilizar el certificado de NAFIN en un equipo diferente se llevó a cabo 

por parte del soporte técnico de ellos, donde Norma Roa solicito se revocará el de Patricia Angeles 

y se activará en el equipo que se iba a utilizar funcionando de manera correcta, esto se llevó a 

cabo en un lapso de 15 minutos aprox. 

Cartera 

Los reportes que genera Mario Sil en SAP envían un mensaje de que no tiene privilegios para 

grabar en C por lo que se tiene que hacer una configuración a las políticas de seguridad del equipo 

aún con que el perfil del usuario es de administrador, se valorará con el área de desarrollo de SW 

si es posible que estos reportes se guarden directamente en el perfil del usuario y no como se 

hace actualmente. 

 



 
 

 
 

 
 
 
 
 
 
 

Acta de terminación de la prueba (ATALAIT). 
 

  





 



 

 



 

 

 

 




