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A LAS PERSONAS FÍSICAS Y MORALES QUE SE ENCUENTREN DEBIDAMENTE CONSTITUIDAS CONFORME A LAS LEYES 
MEXICANAS, CUYO OBJETO SOCIAL ESTÉ RELACIONADO CON EL OFRECER SERVICIOS DE SEGURIDAD DE 
INFRAESTRUCTURA DE RED Y QUE SE INTERESEN EN PARTICIPAR EN LA PRESTACIÓN DEL “SERVICIO DE SEGURIDAD 
PERIMETRAL EN LA RED DE DATOS LOCAL”, CONFORME A LO SIGUIENTE: 

 

I. INTRODUCCIÓN 

El presente Anexo Técnico incluye los requerimientos técnicos, soporte técnico, especificaciones, características 
generales y funcionalidades generales del equipo firewall, que aplicarán a la contratación del servicio 
denominado “Servicio de Seguridad Perimetral en la Red de Datos Local”, sus “Servicios Administrados” y horas 
de consultoría, el cual debe incluir la instalación, configuración, pruebas, supervisión, y puesta en operación del 
servicio para las oficinas centrales del Fideicomiso de Fomento Minero, en adelante FIFOMI. 

II. ANTECEDENTES 

El FIFOMI es un fideicomiso público del Gobierno Federal, en el que la Secretaría de Hacienda y Crédito Público 
funge como fideicomitente y Nacional Financiera, Sociedad Nacional de Crédito, Institución de Banca de 
Desarrollo, como fiduciaria, de este fideicomiso. Su objeto es fomentar y promover el desarrollo de la minería 
nacional, a través de financiamiento, asistencia técnica especializada, y capacitación para crear, fortalecer y 
consolidar proyectos y operaciones mineras. El FIFOMI cuenta con once oficinas regionales distribuidas en la 
República Mexicana. 

El FIFOMI ha implementado diversos mecanismos de seguridad informática entre los que se cuentan firewall con 
funcionalidades de seguridad informática, anti-virus, y protección de red contra amenazas avanzadas y DLP, que 
a la fecha han resultado eficientes. 

III. ALCANCE 

Aprovisionamiento, instalación, configuración, supervisión, pruebas, puesta en operación y servicios 
administrados y horas de consultoría de un equipo firewall, para proveer servicios de ruteo y seguridad, filtrando 
la información que se comunica a través de la conexión de la red de datos del FIFOMI.  

IV. RESUMEN DE LOS COMPONENTES 

El presente servicio, está integrado por una partida, cuya descripción se muestra a continuación:  

Partida Descripción 

1 
Aprovisionamiento, instalación, configuración, supervisión, pruebas, puesta en operación, servicios 
administrados, y horas de consultoría vía telefónica o en sitio, de un equipo firewall de nueva 
generación en hardware para proveer un servicio de seguridad, enrutamiento y filtrado de datos. 
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V. VIGENCIA DEL CONTRATO 

El “Servicio de Seguridad Perimetral en la Red de Datos Local” tendrá una vigencia, a partir de la adjudicación 
del contrato, la cual se estima que sea del 01 de julio al 31 de diciembre de 2020. 

VI. LUGAR DE PRESTACIÓN DE SERVICIOS 

El “Servicio de Seguridad Perimetral en la Red de Datos Local” deberá entregarse en las oficinas centrales del 
FIFOMI, ubicadas en Av. Puente de Tecamachalco No. 26, Col. Lomas de Chapultepec, Alcaldía Miguel Hidalgo, 
C.P. 11000, México, CDMX. 

VII. OBJETIVO 

Que la información de las operaciones de negocio del FIFOMI esté segura en cuanto a su integridad, 
confidencialidad y disponibilidad, mediante el uso de la tecnología actual que nos permita proteger la red de 
datos de la Institución lo mejor posible. 

VIII. RECEPCIÓN DEL FIREWALL 

La recepción del firewall será en las instalaciones del FIFOMI en días hábiles y dentro de un horario de 9:00 a 
14:30 y de 15:30 a 18:30 Hrs. 

IX. PLAZO DE ENTREGA  

El plazo de entrega del firewall y su software es de un máximo de 15 días naturales, contados a partir del día 
siguiente de la notificación del fallo correspondiente. 

X. REQUERIMIENTOS TÉCNICOS y SERVICIOS PROFESIONALES 

1. Se requiere de un Firewall de nueva generación (NG, por sus siglas en inglés) o de gestión unificada de 
amenazas (UTM, por sus siglas en inglés) que integre: 

• Firewall (muro de fuego) en hardware 

• Red privada virtual (VPN, por sus siglas en inglés) 

• Sistema de prevención de intrusión (IPS, por sus siglas en inglés) 

• Filtrado de direcciones web (URL, por sus siglas en inglés) 

• Anti-malware y anti-spam 

• Control de aplicaciones 

• Emisión de reportes 

Y de preferencia lo siguiente: 

• Anti-phishing 

• Prevención de pérdida de datos (DLP, por sus siglas en inglés) 

• Análisis de reputación (RED, por sus siglas en inglés) 

• Descubrimiento de red 
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• Amenaza avanzada persistente (APT, por sus siglas en inglés) 

• Detección y prevención/respuesta a amenazas 
 

El proveedor deberá hacer el cambio a otro firewall de las mismas características y funciones, o superior, en 
caso de que el firewall presente fallas en su operación, en un plazo máximo de 24 Hrs. 

2. Servicios profesionales que incluyan: 

• Inicio del proyecto y presentación del plan de trabajo, de acuerdo a los formatos ADP F1, ADP F2 y 
ADP F3 del MAAGTICSI, al personal de la Gerencia de Informática, en las instalaciones del FIFOMI, 
o en su caso, vía remota si la contingencia sanitaria del COVID-19 continúa. 

• Instalación física del firewall en las instalaciones del FIFOMI. 

• Actualización a la versión más estable liberada 

• Configuración inicial del firewall 

• Migración completa de la configuración del firewall actual al nuevo firewall, considerando todas 
las comunicaciones y/o conexiones necesarias entre el firewall y la red local del FIFOMI, así como 
las comunicaciones y/o conexiones con la red del centro de datos externo del FIFOMI 

• Definición de todas las reglas y/o políticas que se requieran para un funcionamiento óptimo del 
firewall 

• Configuración óptima de las funcionalidades de seguridad del firewall 

• Establecimiento de las VPN´s que requiera el FIFOMI 

• Pruebas completas de comunicación en producción 

• Memoria técnica del proyecto de firewall 

 

XI. SOPORTE TÉCNICO 

El proveedor deberá garantizar que la solución propuesta proveerá el alcance de seguridad expuesto en el 
presente Anexo Técnico; contará con la capacidad de administrar el firewall de manera remota y segura; contará 
con los recursos necesarios para dar solución a fallas de manera remota o en sitio durante la vigencia del contrato 
para cumplir con el “Servicio de Seguridad Perimetral en la Red de Datos Local”; y considerará en su propuesta 
los “Servicios Administrados” del firewall. 

Los “Servicios Administrados” incluirán al menos lo siguiente: 
 

1. Operar y administrar el firewall de lunes a viernes al menos de 8 a 20 Hrs. y sábados de 9 a 15 Hrs.  

2. Responder a requerimientos técnicos del firewall, por parte de personal de la Gerencia de Informática, vía 
mesa de servicio y/o telefónica y/o mensajería instantánea y/o correo electrónico. 

3. 20 horas de consultoría adicionales para hacer todas las comunicaciones y/o conexiones necesarias entre el 
firewall y la red local del FIFOMI, así como de la red del próximo nuevo centro de datos externo (previsto 
para el mes de julio), vía telefónica y en sitio. 
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4. Asignar personal fijo, principal y suplente, con al menos un año de experiencia para la operación de los 
servicios administrados. 

5. Mantenimientos preventivos en sitio acordando con el FIFOMI al menos con tres días de anticipación. 

6. Mantenimientos correctivos por prioridad y tiempo de solución: 

• Normal: vía mesa de servicio y/o telefónica y/o WhatsApp y/o correo electrónico, tiempo de solución 
a lo más 3 Hrs.  

• Alta: vía telefónica, correo electrónico y/o conexión remota, tiempo de solución a lo más 24 Hrs., y 

• Crítica: la incidencia es levantada por el proveedor y le dará seguimiento hasta la resolución, no mayor 
a 72 Hrs. 

7. Administración remota del firewall considerando VPN´s entre FIFOMI y la empresa del proveedor. 

8. Solución a los incidentes de seguridad que se presenten. 

9. Apoyar al personal de la Gerencia de Informática tres horas en sitio el primer día de operación con el firewall. 

XII. ESPECIFICACIONES Y CARACTERÍSTICAS GENERALES DEL EQUIPO FIREWALL 

El proveedor deberá cumplir con todos y cada uno de los requerimientos solicitados por el FIFOMI en las 
presentes especificaciones técnicas, y deberá considerar en su propuesta, todos los gastos y costos necesarios 
para el aprovisionamiento, instalación, configuración, supervisión, pruebas, transmisión de conocimientos, 
puesta en operación, servicios administrados, y horas de consultoría. 
 
El firewall: 
 
1. Deberá estar basado en un dispositivo en hardware (appliance). 

2. Las comunicaciones entre la consola de administración y el firewall administrado deberán ser cifradas. 

3. Los roles deberán aplicarse haciendo posible que sólo un grupo de administradores puedan modificar, dar 
de alta y borrar segmentos de la configuración. 

4. Deberá soportar al menos las siguientes características de firewall: 

• Al menos 100 túneles de VPN. 

• Diferentes tipos de NAT. 

• Diferentes tipos de Failover. 

• Diferentes tipos de QoS´s. 

• Diferentes tipos de enrutamiento. 

• De preferencia integración con directorio activo de Windows. 

• Recursos para la nube. 

• Que tenga certificaciones. 

5. Deberá soportar al menos las siguientes características de seguridad: 

• Diferentes tipos de disponibilidad. 

• Inspección de paquetes. 

• Protocolos: HTTP, HTTPS, SMTP, FTP, DNS, TCP-UDP, POP3, POP3S, H.323.  
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• Defensas contra los siguientes ataques: DOS, DDOS, escaneo de puertos, ataques de spoofing.  

• IPsec: SHA-2, IKE V1/V2.  

• Algoritmos criptográficos simétricos: 3DES, AES al menos 128 bits. 

• Métodos de autenticación. 
6. Deberá soportar al menos las siguientes características de desempeño: 

• Rendimiento al menos de 1 Gbps en firewall. 

• Rendimiento al menos 200 Mbps en tráfico de VPN. 

• Rendimiento al menos de 200 Mbps en gateway anti-virus. 

• Rendimiento al menos de 400 Mbps en IPS. 

7. Deberá soportar al menos las siguientes características de capacidad: 

• Interfaces 10/100/1000 al menos 4. 

• Interfaces I/O y USB al menos 1 y 1. 

• VLAN´s al menos 200. 

• Límite de usuarios autenticados al menos 150. 

I.1.1 Características Generales del Equipo Firewall 

La solución propuesta deberá tener la capacidad de cambiar a diferentes niveles de protección, es decir, si se 
desea modificar el nivel de seguridad asignado inicialmente, se podrá hacer en cualquier momento accediendo 
a las opciones de configuración del firewall; impedir las intrusiones por parte de hackers que intenten acceder 
a servidores del FIFOMI para realizar en éstos acciones con mala intención; el firewall permitirá bloquear los 
accesos de los programas que se han decidido que no deben acceder a la red local o a Internet y bloqueará los 
accesos que desde otros ordenadores se realizan para conectarse con programas en un servidor. 

XIII. FUNCIONALIDADES GENERALES DEL EQUIPO FIREWALL 

1. Deberá soportar de preferencia algunas de las siguientes funcionalidades del sistema de prevención de 
intrusos: 

• Detectar y prevenir amenazas. 

• Proteger al menos contra inyección de código SQL, ataques de scripts y desbordamiento de búfer. 

• Identificar y bloquear tráfico malicioso. 

• Proteger contra amenazas. 

• Actualizar firmas. 

2. Deberá soportar de preferencia algunas de las siguientes funcionalidades de control de aplicaciones y 
filtrado URL: 

• Limitar el uso a las aplicaciones autorizadas en la Institución. 

• Incluir nuevas aplicaciones y versiones. 

• Proteger contra contenido riesgoso mediante el bloqueo de sitios web maliciosos. 

• Seleccionar entre categorías y subcategorías de bloqueo en HTTP y en HTTPS. 

• Permitir o restringir direcciones URL. 
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3. Deberá soportar de preferencia algunas de las siguientes funcionalidades de gateway anti-virus: 

• Examinar los protocolos más importantes para prevenir malware. 

• Realizar exámenes mediante firmas y de preferencia de comportamiento. 

• Actualizar continuamente la base de datos de firmas para incluir las amenazas actuales. 

4. Deberá soportar de preferencia las siguientes funcionalidades de descubrimiento en la red: 

• Visualizar todos los dispositivos conectados a su red. 

• Visualizar todos los puertos y protocolos que se están utilizando.  

XIV. IMPLEMENTACIÓN, INSTALACIÓN, CONFIGURACIÓN, SUPERVISIÓN, PRUEBAS Y PUESTA EN 
OPERACIÓN DEL FIREWALL 

Para la instalación del firewall, la metodología del proveedor deberá apegarse a lo establecido en el Manual 
Administrativo de Aplicación General en las Materias de Tecnologías de la Información y Comunicaciones y de 
Seguridad de la Información (MAAGTIC-SI). 

El proveedor deberá considerar el siguiente personal: 

A. Administración de la implementación por el proveedor  

El proveedor requiere como mínimo cubrir las siguientes funciones: 

1) Administrador del proyecto: 

Será el encargado de coordinar las acciones para la implementación del servicio de acuerdo a los 
requerimientos del Anexo Técnico, este deberá contar con lo siguiente: 

Funciones: 

a) Responsable de coordinar y dar seguimiento a la implementación del servicio de acuerdo 
con lo establecido en el presente Anexo Técnico.  

b) Responsable de monitorear la implementación de los servicios para asegurar que sean 
ejecutados de acuerdo a estándares de calidad y requerimientos del FIFOMI mencionados 
en el presente Anexo Técnico.  

Perfil mínimo a cubrir:  

a) Licenciatura y/o Ingeniería en sistemas, informática, eléctrica, electrónica, telemática o 
alguna otra relacionada a ingenierías o de las ciencias exactas, que deberá demostrar a 
través de cédula o título profesional 

b) Dos años de experiencia mínimo en puesto similar, es decir, como administrador de 
proyectos de redes de datos 

c) Contar, de preferencia, con certificación en ITIL. 
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2) Ingeniero  

Será el encargado de las acciones para la implementación del servicio de instalación y 
configuración del firewall de acuerdo con los requerimientos del presente Anexo Técnico, este 
deberá contar con lo siguiente: 

Funciones: 

a) Responsable de la implementación del servicio de acuerdo a lo establecido en el presente 
Anexo Técnico.  

b) Responsable de monitorear la implementación de los servicios para asegurar que sean 
ejecutados correctamente.  

Perfil mínimo a cubrir:  

a) Licenciatura y/o Ingeniería en sistemas, informática, eléctrica, electrónica, telemática o 
alguna otra relacionada a ingenierías o de las ciencias exactas, que deberá demostrar a 
través de cédula o título profesional. 

b) Un año de experiencia mínimo comprobable en puesto de redes de datos. 

Será responsabilidad del proveedor las herramientas tecnológicas para el desempeño de las funciones 
de la administración del servicio. 

En cualquier momento el FIFOMI tendrá la facultad de exigir la separación inmediata de cualquier 
personal designado por el proveedor, si considera que su desempeño y conocimientos no son los 
adecuados para el cumplimiento de sus labores, en cuyo caso el proveedor lo sustituirá por otro que 
cumpla con los requisitos establecidos por el FIFOMI, en un plazo no mayor a veinte días hábiles 
contados a partir de la fecha de solicitud de remplazo del FIFOMI, dicha solicitud de cambio será 
realizada por el administrador del contrato mediante correo electrónico al representante legal del 
proveedor. Esta no representará costo alguno para el FIFOMI. 

B. Instalación, configuración, y pruebas correspondientes 

• El proveedor contará con el equipo y herramienta especializada requerida, personal, equipo y 
materiales, técnicos e ingenieros calificados para la instalación, configuración, pruebas, 
supervisión y puesta en operación del firewall. 

• El proveedor instalará los equipos en el rack que proporcione el FIFOMI para este propósito y 
será el responsable del montaje del firewall en el rack. 

• El proveedor empleará instrumentos de medición de su propiedad para la ejecución de las 
pruebas locales y de sistema. 

• En ningún caso el FIFOMI proporcionará al proveedor atención médica, ni de resguardo o 
almacenamiento en el sitio de instalación, de propiedad del proveedor tales como 
instrumentos de medición, herramienta especializada y materiales de instalación.  

• La autorización de acceso del personal del proveedor a las instalaciones del FIFOMI será 
exclusivamente para la ejecución de los trabajos. Durante su estancia deben observar las 
normas de higiene y seguridad vigentes, observando estrictamente la prohibición de hacer 
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fuegos abiertos y evitando el empleo de parrillas u otros artefactos para preparación de 
alimentos que puedan sobrecargar los circuitos eléctricos. Al término de las actividades 
retirarán los restos de los materiales de empaque, residuos de cableado y cualquier otro 
material de desperdicio y efectuarán limpieza de los sitios en donde se llevaron a cabo los 
trabajos. 

• Será responsabilidad del proveedor que su personal cumpla con los requisitos de protección y 
seguridad dentro de las instalaciones del FIFOMI.  

• No se aceptarán empalmes de cables sin los accesorios necesarios para su buen 
funcionamiento.  

• El FIFOMI proporcionará la información y facilidades necesarias de acceso para la ejecución de 
las actividades mencionadas en los puntos anteriores. 

Como parte inicial de la instalación el proveedor debe presentar: 

• Un programa de actividades para la instalación del firewall. 
• Una relación del personal participante y el rol que desempeñará 
• El plan de comunicación y fórmula de escalamiento durante la etapa de instalación del 

firewall. 

C. PUESTA EN OPERACIÓN 

Al término de los trabajos de instalación, configuración y pruebas del firewall el personal del proveedor 
deberá realizar la supervisión y la puesta en operación del servicio, estableciendo una serie de 
actividades a fin de garantizar la continuidad del servicio existente en las diversas oficinas centrales del 
FIFOMI y de los servidores ubicados en el centro de datos externo del FIFOMI. 

La puesta en operación del equipo abarcará la configuración requerida para su integración a la red IP-
MPLS. 

Será responsabilidad del proveedor hacer las recomendaciones y observaciones necesarias para la 
correcta configuración de los servicios. 

Al término de los trabajos de puesta en operación y en un lapso no mayor a 15 días naturales, el 
proveedor entregará una memoria técnica del firewall.  

El proveedor deberá garantizar que la migración de los servicios a la solución propuesta deberá de ser 
de forma transparente y sin afectación de la operación actual del FIFOMI, en caso de requerirse una 
ventana con afectación del servicio ésta deberá ser solicitada al encargado del proyecto por parte del 
FIFOMI para la programación de la ventana, y se deberá entregar un plan de trabajo detallado con las 
tareas y tiempos, este se entregará por cada actividad. 

D. PRUEBAS DE OPERACIÓN Y ACEPTACIÓN 

Se debe incluir un protocolo de pruebas al firewall. Los protocolos para el desarrollo de estas pruebas 
deben incluir como mínimo lo siguiente: 

• Descripción detallada para cada tipo de prueba indicándose el objetivo y la forma en que se 
debe realizar dicha prueba.  
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• Identificación de los elementos o componentes a los que se debe aplicar la prueba. 
• Resultados esperados y obtenidos. 
• Formato para la aceptación o rechazo de la prueba. 

Memoria técnica 
 
Al término de los trabajos de puesta en operación, el proveedor entregará una memoria técnica que 
contenga los detalles de la instalación, configuración, pruebas, y puesta en operación del firewall 
entregando como mínimo la siguiente información: 

• Introducción. 
• Descripción del firewall y servicios proporcionados. 
• Versión del hardware y software del firewall que lo conforman, así como número de serie y 

contraseñas de acceso al sistema de administración.   
• Programa de actividades para la instalación del firewall; con una relación del personal 

participante y el rol que desempeñará; y el plan de comunicación y fórmula de escalamiento 
durante la etapa de instalación del firewall. 

• Configuración del firewall.  
• Croquis de ubicación del firewall en el sitio correspondiente. 
• Diagramas de conexión físicos y lógicos. 
• Relación con la identificación y etiquetado del cableado. 
• Procedimientos de pruebas. 
• Protocolo de pruebas de aceptación y resultados obtenidos. 

XV. PENAS CONVENCIONALES  

En caso de incumplir el plazo de entrega del firewall, se aplicará la penalización de 1% por cada día calendario 
de atraso sobre el importe del contrato y hasta por el importe proporcional de la garantía de cumplimiento del 
contrato correspondiente. 

Cuando la suma de las penas convencionales alcance el importe de la garantía de cumplimiento del contrato, el 
FIFOMI podrá iniciar el procedimiento de rescisión administrativa del mismo. 

XVI. GARANTÍAS  

El proveedor quedará obligado ante el FIFOMI, a responder de los defectos de fallas y/o vicios ocultos, mala 
calidad del Firewall, así como de cualquier otra responsabilidad en que hubiere incurrido, de conformidad a lo 
establecido en el artículo 53 de la Ley de Adquisiciones, Aprovisionamiento y Servicios del Sector Público. 

Para el aprovisionamiento del Firewall, que motiva el presente servicio, el proveedor debe cumplir con las 
garantías señaladas a continuación: 

• El proveedor otorgará una garantía según la duración del contrato conforme a la solicitud de la 
propuesta económica de este Anexo Técnico, la cual iniciará a partir de la aceptación final por el FIFOMI.  
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• El proveedor debe presentar copia simple de las garantías comerciales que ofrecen con sus bienes según 
la duración del contrato, detallando las condiciones de la misma y el procedimiento para el reporte y 
atención de fallas por garantía 24 x 7. 

XVII. REQUISITOS QUE DEBEN CUMPLIR LOS CONCURSANTES 

1. Ser una empresa constituida conforme a las leyes mexicanas, cuya actividad u objeto social se refiera a 
proporcionar los servicios de conformidad a lo solicitado en el presente anexo técnico, lo que deberá 
acreditar mediante su acta constitutiva y/o cédula de inscripción en el Registro Federal de Contribuyentes. 

2. El proveedor deberá demostrar que cuenta con la infraestructura, personal y recursos necesarios para 
proporcionar el servicio al FIFOMI. 

3. Entregar al FIFOMI la constancia de cumplimiento de las obligaciones fiscales, que se obtiene a través de la 
página de Internet del Servicio de Administración Tributaria y la página del Instituto Mexicano del Seguro 
Social, a fin de dar cumplimiento al artículo 32-D del Código Fiscal de la Federación (SAT e IMSS). 

4. El proveedor firmará el convenio de confidencialidad del FIFOMI, mismo que aplicará a todo el personal de 
su empresa. 

5. El proveedor deberá comprobar mediante carta del fabricante que es distribuidor autorizado y cuenta con 
una alta certificación a nivel Partner para la administración de servicios y nube, para llevar a cabo la gestión 
del servicio solicitado.  

XVIII. FORMA EN QUE SE LLEVARÁ A CABO LA SUPERVISIÓN DEL SERVICIO CONTRATADO 

Personal encargado de la red de datos local del FIFOMI supervisará que la instalación y configuración del firewall 
se haga conforme a las características recomendadas por el fabricante del equipo, para lograr su funcionamiento 
de forma óptimo, y no provoque ningún incidente a las labores de los usuarios. El proveedor hará pruebas 
completas de comunicación en producción. El proveedor apoyará al personal de la Gerencia de Informática el 
primer día de operación con el firewall, así, el personal estará en posibilidad de revisar la funcionalidad final del 
equipo en producción tanto en sus aspectos de red como de seguridad informática.  

XIX. TRANSFERENCIA DE CONOCIMIENTO 

El proveedor deberá considerar sesiones de transferencia de conocimientos con una duración de 10 horas para 
dos participantes en la cual se tocarán temas de administración, configuración y mantenimiento del firewall. 

XX. OBSERVACIONES GENERALES 

• El FIFOMI no tendrá ninguna obligación de almacenar materiales, equipos ni herramienta del proveedor. 

• El FIFOMI no será responsable por accidentes de trabajo que sufra el personal del proveedor. 

• El proveedor está obligado a efectuar la limpieza en las áreas de trabajo al término de cada jornada de 
trabajo a fin de mantener las instalaciones limpias y en orden. 

• La recepción del firewall será a través del personal de la Gerencia de Informática del FIFOMI, y el domicilio 
en el que se llevará a cabo, será en las oficinas centrales de la Institución. 

• El área responsable de la administración del contrato es la Gerencia de Informática. 
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• El proveedor deberá proporcionar al FIFOMI catálogos y/o fichas técnicas y/o manuales y/o folletos emitidos 
por el fabricante donde se indique: la marca, modelo y versión del bien propuesto, así como las normas y 
que éstas correspondan a la solicitadas, y características y especificaciones técnicas, las cuales deberán 
cumplir con las especificaciones técnicas en este documento. 

• Carta(s) del fabricante del firewall, en donde se compromete(n) a contar con soporte técnico, 
mantenimiento y refacciones de los bienes, según la duración del contrato. 

• Tabla que contenga un listado de todos los requerimientos del presente concurso y donde se especifique 
para cada uno de los registros, el folio de su propuesta técnica en donde se podrá corroborar el 
cumplimiento de cada uno de éstos. 

XXII. FORMA DE PAGO 

Los precios deben ser fijos durante la vigencia del contrato y no estarán sujetos a variación. No se considerarán 
ofertas con cotizaciones de precios variables, en caso de presentar este tipo de propuesta económica será 
motivo de descalificación.  

El pago por contraprestación del servicio con las actividades enunciadas y descritas en este Anexo Técnico, se 

realizará de acuerdo a la cantidad ofertada en la propuesta económica del proveedor adjudicado y a mes vencido 

del servicio proporcionado, dentro de los 20 días naturales contados a partir de la entrega del CFDI debidamente 

requisitada conforme al artículo 29-A del Código Fiscal de la Federación vigente, una vez presentados, revisados 

y autorizados todos los documentos que se han establecido como entregables.  

NO HABRÁ ANTICIPO ALGUNO y el FIFOMI efectuará los pagos por servicios prestados en pesos mexicanos de 
acuerdo con lo siguiente: 

1. Durante la etapa de implementación NO HABRÁ PAGO. 

2. Se pagará al término de la implementación del firewall, a mes vencido. 

Para ello la propuesta y la factura deberán venir desglosadas con costos unitarios conforme a lo establecido en 
cada uno de los puntos de la “PROPUESTA ECONÓMICA”. 

El proveedor del servicio deberá enviar la factura, desglosando el Impuesto al Valor Agregado. 

La prefactura deberá enviarse a la siguiente dirección de correo electrónico: fifomi_facturacion@fifomi.gob.mx. 

Los servicios se realizarán de manera remota y en caso de requerirse, de manera presencial, en las oficinas 
centrales del FIFOMI, con domicilio en Av. Puente de Tecamachalco No. 26, Col. Lomas de Chapultepec, Alcaldía 
Miguel Hidalgo, C.P. 11000, México, CDMX., de lunes a jueves, de 9:00 a 18:30 horas y viernes de 9:00 a 15:30 
horas; incluyendo asimismo los entregables en dicho domicilio. 

XXIII. PROPUESTA ECONÓMICA 

Los participantes deberán presentar su propuesta económica, conforme lo siguiente: 

• Impresa en papel, preferentemente membretado del participante, sin tachaduras ni enmendaduras, 
firmada por el representante legal o apoderado legal. 

• La moneda en que se cotizará será en moneda nacional a dos decimales (Pesos Mexicanos). 
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• Los precios ofertados serán fijos durante la vigencia del servicio. 

• Para la elaboración de la cotización cada participante deberá requisitar el modelo de propuesta 
económica, el cual no es limitativo y podrá ser utilizado por los participantes como referencia para 
elaborar sus propuestas económicas. 

• Señalando que los precios unitarios son en número a dos decimales. 

• Las cantidades se deberán señalar a dos decimales. 

• La suma total se deberá señalar con letra. 

• Se solicita presentar su propuesta por el costo total del servicio: 
A.  

Partida 
Componente del 

Servicio 
Costo Mensual 

sin IVA 
IVA 

Costo total por 7 meses 

1 Firewall 
   

El proveedor deberá especificar en su propuesta los requerimientos y soporte técnicos, así como 
especificaciones, características y funcionalidades por parte del FIFOMI para estar en posibilidad de 
proporcionar el servicio. 

El proveedor deberá realizar un desglose de los componentes que integran la cotización del servicio a prestar, y 

presentarlo como un listado en formato libre. 

XXV. ENTREGABLES. 

El proveedor deberá entregar en formato impreso y digital la documentación completa del proyecto que 
requiere la Institución: 

1. Entrega de documentación conforme al MAAGTIC-SI. 
a. ADP F1 (Acta de proyecto) 
b. ADP F2 (Pruebas y aceptación de proyecto) 
c. ADP F3 (Cierre de proyecto) 

2. Plan de trabajo: objetivos, alcance, requerimientos técnicos y funcionales, equipo de trabajo, tareas y 
tiempos por cada actividad. 

3. Memoria técnica de la implementación. 

 

 
. 


