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CONTRATO DEL PROGRAMA DE SEGURIDAD DE LA INFORMACION DE FIFOMI 2019,
QUE CELEBRAN POR UNA PARTE, NACIONAL FINANCIERA, SOCIEDAD NACIONAL DE
CREDITO, INSTITUCION DE BANCA DE DESARROLLO, COMO FIDUCIARIA DEL
FIDEICOMISO DE FOMENTO MINERO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA
“EL FIDEICOMISO", REPRESENTADA POR SILVERIO GERARDO TOVAR LARREA, EN SU
CARACTER DE APODERADO GENERAL CON LA EMPRESA KPMG CARDENAS DOSAL,
S.C., A QUIEN EN ADELANTE SE DENOMINARA “EL PROVEEDOR", REPRESENTADA
POR SU APODERADO GENERAL C. ROLANDO GARAY ALFARO, DE CONFORMIDAD
CON LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES

l.- “EL FIDEICOMISO” declara a través de su representante:

I.1.- Que su representada se constituyd de acuerdo con las leyes de su creacién de
fecha 24 de abril de 1934, como consta en la escritura publica nimero 13,672 de fecha
30 de junio de 1934, otorgada ante la fe del Licenciado Carlos Garciadiego, entonces
Notario Publico nimero 41 del Distrito Federal, ahora ciudad de México, inscrita en la
Seccion Comercio del Registro Publico de la Propiedad y del Comercio de la Ciudad
de México, Distrito Federal, bajo el nimero 135, a Fojas 59, Volumen 91, Libro Tercero,
cuyo objeto social es, entre otras actividades, actuar como Fiduciaria del Gobierno
Federal, de sus dependencias y entidades.

I.2.- Que por acuerdo emitido por el Ejecutivo Federal, de fecha 30 de octubre de 1974,
publicado en el Diario Oficial de la Federacién, el dia 1° de noviembre del mismo afio,
se constituyd en Nacional Financiera, S.A., mediante contrato de fecha 18 de diciembre
de 1975 el FIDEICOMISO MINERALES NO METALICOS MEXICANOS con patrimonio

propio.
L.3.- Que mediante decreto de fecha 10 de julio de 1985, publicado en el Diario Oficial

de la Federacioén del dia 12 de mismo mes y afio, Nacional Financiera se transformé de
Sociedad Andénima a Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo.

l.4.- Que mediante acuerdo emitido por el Ejecutivo Federal, en fecha 25 de enero de (
1990 y publicado en el Diario Oficial de la Federaciéon del dia 2 de febrero del mismo

afno, el Fideicomiso Minerales No Metalicos Mexicanos, cambid su denominacién a la

de FIDEICOMISO DE FOMENTO MINERO; del cual, por disposicién expresa contenida

en el propio acuerdo, Nacional Financiera, Socnedad Nacional de Crédito, Institucién -ﬂ/\‘\

de Banca de Desarrollo, funge como Institucién Fiduciaria. / H \ /

L.5.- Que acredita su personalidad como apoderado con suficientes facultades para
obligar a su poderdante, mediante la escritura publica nimero 172,447 de fecha 4 de\
julio de 2014, otorgada ante la fe del Licenciado Cecilio Gonzélez Marquez, Notario
Publico nimero 151 del entonces Distrito Federal, ahora Ciudad de México.

I.6.- Que su mandante tiene la necesidad de revisar y actualizar la documentaciéon de @
seguridad de la informacién con la que cuenta actualmente “EL FIDEICOMISO”, asi
como desarrollar las partes faltantes para completar el actual programa de seguridad
de la informacion del FIFOMI (PSI-Fifomi), con base a la normatividad y estandares
internacionales de seguridad de la informacién.
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I.7.- Que con fundamento en el penlltimo parrafo del articulo 84 del Reglamento de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como el
dltimo parrafo del numeral XV.2 de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de “EL FIDEICOMISO”, el C. Gustavo Lazaro
de la Colina Flores en su calidad de Gerente de Informatica del Fideicomiso de
Fomento Minero, serd el responsable de administrar y servir de enlace respecto del
contrato a fin de dar seguimiento al cumplimiento del mismo.

I.8.- Que la adjudicacién del presente contrato se realizé conforme a la Convocatoria
para la invitacion a cuando menos tres personas, Electréonica Nacional para el “Servicio
del programa de Seguridad de la informacién 2019" con el nudmero
IA-010K20001-ET12-2019, del 13 de noviembre de 2019.

1.9.- Que su poderdante cuenta con suficientes recursos econémicos para cubrir la
erogaciéon que generara la suscripcion del presente contrato, en virtud de que le
fueron autorizados por la Secretaria de Hacienda y Crédito Publico bajo la partida
presupuestal nimero 33301 “Servicios de informatica".

1.10.- Que su mandante tiene su domicilio en Avenida Puente de Tecamachalco
ndmero 26, Colonia Lomas de Chapultepec, Alcaldia Miguel Hidalgo, C.P. 11000, en la
Ciudad de México.

“EL PROVEEDOR" declara a través de su Apoderado:

I1.1.- Que por escritura numero 22,036 del 2 de febrero de 1988 pasada ante |a fe del Lic.
Eduardo Flores Castro Altamirano titular de la Notaria niumero 33 de la Ciudad de
México, cuyo primer testimonio quedd inscrito en el Registro Publico del Comercio de
la Ciudad de México, Folio Electréonico 15139 del 27 de mayo de 1988, se constituyd
Céardenas, Dosal, Astiazaran y Compafia, S.C., con domicilio en esta ciudad. En virtud
de diversas reformas a sus estatutos, la razén social actual es "KPMG Cardenas Dosal,
S.C"

11.2.- Que acredita su personalidad como Apoderado General de su mandante, con
facultades suficientes para suscribir el presente contrato, mediante la escritura publica
numero 83,685 del 27 de septiembre de 2016 pasada ante la fe del Lic. Benito Ivan
Guerra Silla notario publico 7 de la Ciudad de México, facultades que, bajo protesta de
decir verdad, no le han sido revocadas ni limitadas de forma alguna.

I.3.- Que su poderdante cuenta con la suficiente infraestructura, experiencia,
organizacién, conocimientos y demas elementos necesarios para cumplir
satisfactoriamente con la prestacion del servicio que se le encomienda.

Il.4.- Que bajo protesta de decir verdad, manifiesta que su representada no se
encuentra en alguno de los supuestos a que se refiere los articulos 50 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

I.5.- Que bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que
se derivan de sus obligaciones fiscales, asi como de las cuotas obrero patronal ante el
IMSS.

I.6.- Que su representada se encuentra inscrita en el Registro Federal de
Contribuyentes bajo el numero KCD920903G48.
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I.7.- Que sehala como su domicilio fiscal para oir.y recibir notificaciones y documentos
el ubicado en Manuel Avila Camacho 176 Piso 1°. Colonia Reforma Social, Alcaldfa
Miguel Hidalgo, C.P. 11801, Ciudad de México.

lll.- Los representantes de “LAS PARTES”, declaran:

UNICA.- Que es su libre y espontanea voluntad celebrar el presente contrato y estan
conformes en sujetarse a los términos y condiciones que al efecto se convienen en las
siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO: “EL FIDEICOMISO" |e encomienda a
“EL PROVEEDOR", el servicio del programa de seguridad de la informacion de FIFOMI
2019.

SEGUNDA.- ALCANCES: El objeto del presente contrato se realizara de conformidad con
el Anexo Técnico, el documento de Justificacion del Servicio y la Propuesta Técnica
presentada por “EL PROVEEDOR" bajo los términos y condiciones descritos en la
convocatoria, por lo que “LAS PARTES" se obligan a cumplirlos en todos sus términos.

TERCERA.- IMPORTE TOTAL DEL CONTRATO: Se conviene entre “LAS PARTES"” que el
importe total del servicio objeto del presente contrato, asciende a la cantidad de
$1,591,330.00 (UN MILLON QUINIENTOS NOVENTA Y UN MIL TRESCIENTOS TREINTA
PESOS 00/100), Moneda Nacional, mas el Impuesto al Valor Agregado.

Dicho monto compensara a “EL PROVEEDOR" tanto la calidad del servicio que preste y
el tiempo que le dedique, asi como la prestacion de los mismos, materiales, sueldos,
honorarios, seguros, organizacion y direccion técnica, administrativa, prestaciones
sociales y laborales de su personal, por lo que “EL PROVEEDOR" no podra exigir mayor
retribucion por ningun otro concepto.

Igualmente, se conviene que el importe del servicio sera fijo durante la vigencia del
presente contrato, y los impuestos y contribuciones que se originen, seréan a cargo de “EL
PROVEEDOR", segun determinen las leyes fiscales.

CUARTA.- FORMA DE PAGO: La contraprestacion a que se refiere la clausula inmediata
anterior, le sera cubierta a “EL PROVEEDOR", por parte de la Tesoreria, previa
autorizacion de la Subdireccién de Finanzas y Administracién, conforme se vayan
presentando los entregables, una vez presentados, revisados y autorizados todos los
documentos establecidos como entregables, pagaderos dentro de los 10 (diez) dias
habiles siguientes a la recepcion de las facturas correspondientes, enviadas de manera
electrénica al correo de facturacion fifomi_facturacion@fifornigob.mx, siempre y
cuando se haga constar el cumplimiento del servicio objeto del presente contrato y
cumplan a satisfaccion del ADMINISTRADOR DEL CONTRATO, de conformidad con los
términos y condiciones del presente Contrato.

Al efecto “LAS PARTES"” sefalan como lugar de pago la Gerencia de Tesoreria de
“EL FIDEICOMISO”, cuya oficina se encuentra en la planta baja del edificio ubicado en
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calle Puente de Tecamachalco 26, Colonia Lomas de Chapultepec, Alcaldfa Miguel
Hidalgo C.P. 11,000 en la Ciudad de México.

Las facturas que “EL PROVEEDOR"” expida con motivo del presente contrato, deberan
contener los siguientes requisitos:

a) Expedirse a nombre del Fideicomiso de Fomento Minero;

b) Descripcion del servicio;

c) Especificar el nUmero del contrato del que derivan;

d) Deberan estar foliadas;

e) Contener impresa la cédula de identificacion fiscal de "EL PROVEEDOR";

f) Desglosar el .V.A, en caso de ser recibo desglosarel I.S. R, y

g) Presentar correctas las operaciones aritméticas que en su caso contengan.

Una vez entregada la factura correspondiente por parte de “EL PROVEEDOR”", el
Subdirector de Finanzas y Administracion de “EL FIDEICOMISO" emitird la autorizacion
respectiva para su pago sélo si el Gerente de Tesoreria de “EL FIDEICOMISO” determina
que los servicios fueron proporcionados conforme a lo estipulado en el presente contrato,
lo cual se hard del conocimiento de “EL PROVEEDOR”.

QUINTA.- VIGENCIA: La vigencia del presente contrato correrd a partir del 14 de
noviembre al 31 de diciembre de 2019.

SEXTA.- TERMINACION ANTICIPADA: Asimismo, y conforme al articulo 54 Bis de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL FIDEICOMISO”
podrd dar por terminado anticipadamente el presente contrato, cuando concurran
razones de interés general, o cuando por causas justificadas se extinga la necesidad de
requerir los servicios contratados y se demuestre que de continuar con el cumplimiento
de las obligaciones pactadas, se ocasionaria algin dano o perjuicio a “EL FIDEICOMISO",
o se determine la nulidad total o parcial de los actos que dieron origen al contrato, con
motivo de la resoluciéon de una inconformidad emitida por la Secretaria de la Funcion
Publica, previa notificacion por escrito a “EL PROVEEDOR" dentro de un término no
mayor a 5 (cinco) dias contados a partir de la fecha en que se tenga conocimiento de tal
circunstancia, sin responsabilidad para “EL FIDEICOMISO”.

En este supuesto, “LAS PARTES" llevaran a cabo los ajustes correspondientes a fin de
que “EL FIDEICOMISO” pague a “EL PROVEEDOR" el servicio que haya realizado y que
no le hubiere sido cubierto desde la instrumentacion del contrato, hasta el momento de
la notificaciéon respectiva.

SEPTIMA.- FIANZA DE CUMPLIMIENTO: Para garantizar el debido cumplimiento de
todas y cada una de las obligaciones que contrae en virtud del presente contrato, asi
como la calidad de los servicios y el tiempo que les dedigue, “EL PROVEEDOR" se obliga
a entregar dentro de los 10 (diez) dias naturales siguientes contados a partir de la fecha
de firma de este contrato, una fianza por el equivalente al 10% (DIEZ POR CIENTO) del
importe maximo del presente contrato antes del Impuesto al Valor Agregado y durante
el periodo de vigencia del mismo.

Dicha fianza debera ser expedida a favor del Fideicomiso de Fomento Minero, cuya
fiduciaria es Nacional Financiera, S.N.C., Institucién de Banca de Desarrollo, bajo los

términos y condiciones siguientes:
g‘? “
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1. Que garantiza el fiel y exacto cumplimiento de todas y cada una de las obligaciones
derivadas del presente contrato.

2. Que no podra ser cancelada sin el consentimiento expreso y por escrito del Titular
de la Gerencia de Recursos Materiales de “EL FIDEICOMISO",

3. Que la Institucion Afianzadora acepta expresamente someterse a los
procedimientos de ejecucion previstos en la Ley Federal de Instituciones de Fianzas
para la efectividad de las fianzas, aln para el caso de que procediera el cobro de
intereses, con motivo del pago extemporaneo del importe de la péliza de fianza
requerida.

4. Que la fianza estara vigente durante la substanciacion de todos los recursos legales
0 juicios que se interpongan y hasta que se dicte resoluciéon definitiva por autoridad
competente.

5. Que en caso de otorgamiento de prérroga o espera, la vigencia de la fianza quedara
automaticamente prorrogada en concordancia con dicha prérroga o espera y al
efecto la Afianzadora pagara en términos de Ley hasta la cantidad de 10% del monto
maximo del contrato. Salvo que la prestacion de los servicios se realice antes de la
fecha establecida en el contrato. En caso de incremento en los servicios objeto del
presente contrato, “EL. PROVEEDOR" deberd entregar la modificacién respectiva a
la garantia de cumplimiento por dicho incremento.

Una vez que “EL PROVEEDOR" compruebe a entera satisfaccion de “EL FIDEICOMISO”
la realizacion de los servicios objeto del presente contrato, el Titular de la Gerencia de
Recursos Materiales procedera a otorgar por escrito su consentimiento para la
cancelacién de la fianza de cumplimiento.

OCTAVA.- DERECHOS DE AUTOR U OTROS DERECHOS EXCLUSIVOS:
“EL PROVEEDOR" asume la total responsabilidad en caso de que con motivo de la
prestacion de los servicios viole el registro de derechos de autor, propiedad intelectual o
industrial, marcas o patentes, a nivel nacional o internacional.

NOVENA.- CESION DE DERECHOS: “EL. PROVEEDOR" no podréa ceder ni transferir total
o parcialmente los derechos y obligaciones que se deriven de este contrato, a excepcion
de los derechos de cobro, los cuales podran cederse a favor de un Intermediario
Financiero mediante operaciones de Factoraje o Descuento Electrénico en Cadenas

Productivas de conformidad con lo dispuesto por el Ultimo parrafo del articulo 46 de la /\\

Ley, relacionado con el humeral 10 de las Disposiciones Generales a las que deberan
sujetarse las Dependencias y Entidades de la Administracién Publica Federal para su
incorporacion al programa de Cadenas Productivas de Nacional Financiera, S.N.C,
Institucion de Banca de Desarrollo, publicadas en el Diario Oficial de la Federacion el dia
28 de febrero de 2007; asi como en sus reformas y adiciones publicadas en el Diario Oficial
de la Federacion el 6 de abril de 2009 y 25 de junio de 2010.

DECIMA.- PENAS CONVENCIONALES: En caso de que “EL PROVEEDOR" presente
atraso en el cumplimiento de cualquiera de sus obligaciones pactadas para la prestacion
del servicio, guedara obligado a pagar por concepto de pena convencional el 1% (Uno por
ciento) por cada dia natural de atraso sobre el monto del servicio no prestado
oportunamente, de conformidad con el articulo 96 del reglamento, adicionalmente por

dichas penas.
¥
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En el supuesto de que “EL FIDEICOMISO" haga efectivas las penas convencionales que
excedan la cantidad del 10% (diez por ciento) del monto maximo total del contrato, se
iniciard procedimiento de rescision administrativa del contrato.

“EL PROVEEDOR" acepta que .el importe de las sanciones a que se refiere este numeral
sea deducido por “EL FIDEICOMISO” directamente de los recursos que ampare el
comprobante fiscal digital por internet respectivo, por lo que los pagos quedaran
condicionados proporcionalmente al pago que el proveedor deba efectuar, en su caso,
por concepto de penas convencionales, en el entendido de que en el supuesto de que
sea rescindido el contrato, no procedera el cobro de dichas penalizaciones, ni la
contabilizacién de las mismas para hacer efectiva la garantia de cumplimiento.

Para tal efecto el Cerente de Recursos Materiales deberd notificar por escrito a
“EL PROVEEDOR?” el oficio que contenga el monto a pagar por concepto de penas
convencionales, asi como los dias de aplicacion.

El pago de las penas convencionales se realizard mediante cheque certificado o de caja
a favor del Fideicomiso de Fomento Minero en moneda nacional y eliminando centavos,
el cual serd entregado al Gerente de Tesoreria, dentro de los diez dias habiles posteriores
a gque reciba la notificacion.

Para el caso de incumplimiento por parte de “EL PROVEEDOR" a las obligaciones que
contrae en virtud del presente contrato, “EL FIDEICOMISO" podra optar entre exigir el
cumplimiento del mismo o la rescision correspondiente, mas el pago de la pena
convencional conforme a lo establecido en este instrumento contractual, sin necesidad
de intervencion judicial previa.

En el supuesto de que “EL FIDEICOMISO" tuviera algun adeudo pendiente con
“EL PROVEEDOR” en virtud de este contrato, “LAS PARTES"” estan de acuerdo en que
de dicho adeudo se descuente la pena convencional correspondiente.

DECIMA PRIMERA.- RELACIONES LABORALES: “EL PROVEEDOR”, como patrén del
personal que ocupe con motivo de los servicios materia del presente contrato, sera la
Unica responsable de las relaciones derivadas de las disposiciones legales y demas
ordenamientos en materia de trabajo y seguridad social. Por lo tanto, se obliga a
responder de todas las reclamaciones que sus empleados o trabajadores presenten en
su contra o en contra de “EL FIDEICOMISO” en relacién con los servicios objeto de este
instrumento, liberdndolo de toda responsabilidad y absorbiendo los gastos que se
llegaren a generar por algun procedimiento judicial en gue se vea inmiscuido
“EL FIDEICOMISO".

DECIMA SEGUNDA.- CAUSAS DE RESCISION.- “LAS PARTES” podrdn rescindir el
presente contrato en los casos que de manera enunciativa mas no limitativa se sefialan:

a) Si“EL PROVEEDOR" no proporciona los servicios conforme a lo estipulado en este
contrato.
b) Cuando “EL PROVEEDOR” no corrija o sustituya los servicios que se le hayan
rechazado.
) Si“EL PROVEEDOR” suspende injustificadamente los servicios;

o
/d) Por incumplimiento a cualguiera de los términos y demas obligaciones de este

contrato;

SO
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e) Cuando no entregue la garantia de cumplimiento del contrato;

f) Cuando la suma de las penas por atraso alcance el mismno monto que corresponde
a la garantia de cumplimiento, y;

g) Cuando las diversas disposiciones legales aplicables al respecto asi lo sefialen.

DECIMA TERCERA.- PROCEDIMIENTO DE RESCISION: Si se dan una o varias de las
hipoétesis previstas en la cldusula anterior, “EL FIDEICOMISO” podra ejercer el derecho
de rescisién con apego estricto al procedimiento establecido en el articulo 54 de la Ley,
sin necesidad de intervencion de la autoridad judicial.

l.  Se iniciard a partir de que a “EL PROVEEDOR” |le sea comunicado por escrito el
incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias
habiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que
estime pertinentes;

[I. Transcurrido el término a que se refiere la fracciéon anterior, “EL FIDEICOMISO”
contara con un plazo de quince dfas para resolver, considerando los argumentos y
pruebas que hubiere hecho valer “EL PROVEEDOR". La determinacién de dar o no
por rescindido el contrato debera ser debidamente fundada, motivada vy
comunicada a “EL PROVEEDOR" dentro de dicho plazo, y;,

[ll. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL FIDEICOMISO” por concepto de los
bienes recibidos o los servicios prestados hasta el momento de rescision.

En caso de que se determine la rescisiéon de este contrato,” “EL FIDEICOMISO"” podrd en
funcién del interés pUblico y evitarse mayores quebrantos, contratar con un tercero la
realizacion del servicio objeto del mismo.

La firma del presente contrato implica la aceptacion y sometimiento expreso de
“LAS PARTES" al procedimiento establecido en esta clausula.

DECIMA CUARTA.- MODIFICACIONES AL CONTRATO:; “EL PROVEEDOR" no podra
alterar en forma alguna el presupuesto de este contrato aprobado por
“EL FIDEICOMISO" por lo que este Ultimo no asumira ninguna responsabilidad sobre los
servicios, contrataciones o pagos realizados sin su autorizacién.

Los simples ajustes que en su caso se requieran, pero gue de ninguna forma impliguen |
una ampliacion presupuestal, deberan ser autorizados por la Gerencia de Recursos

Materiales de “EL FIDEICOMISO".

En los casos en que las modificaciones supongan una ampliaciéon al monto del contrato,
sera requisito indispensable que la instrucciéon a “EL PROVEEDOR?"” esté debidamente
autorizada por la Subdireccion de Finanzas y Administracion de “EL FIDEICOMISO”.

Asi mismo, con fundamento en el articulo 52 de la Ley, asi como el 91 de su Reglamento,
“EL FIDEICOMISO" podra realizar modificacion al contrato, dentro de su vigencia,
siempre que el monto total de las modificaciones no rebase en su conjunto el 20%
(VEINTE POR CIENTO) de los conceptos y montos establecidos originalmente,
respetandose los precios pactados en este instrumento.

Cualquier modificacion que se lleve a cabo sin cumplir con las formalidades previstas en
esta clausula, no surtira efectos entre “LAS PARTES".
Ax
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DECIMA QUINTA.- OBLIGATORIEDAD DE PROPORCIONAR INFORMACION:
“EL PROVEEDOR" deberd proporcionar la informacién que en su momento se le
requiera por parte de la Secretarfa de la Funcién Publica y el Organo Interno de Control
de “EL FIDEICOMISO”, con motivo de las auditorias, visitas o inspecciones gue se
practiquen, requiriendo a “EL PROVEEDOR” informacion y/o documentacion
relacionada con el presente instrumento juridico.

DECIMA SEXTA.- PROCEDIMIENTO DE CONCILIACION: En cualquier momento durante
la ejecucion del contrato, “LAS PARTES” podran presentar ante el Organo Interno de
Control de “EL FIDEICOMISO”, solicitud de conciliaciéon por desavenencias derivadas del
cumplimiento del presente contrato, en los términos de los articulos 67 a 70 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico , asi como los diversos 126
a 136 de su Reglamento.

El escrito de conciliacion que presente “EL PROVEEDOR" o “EL FIDEICOMISO", segln
se trate, ademas de contener los elementos de los articulos 15 y 15-A de la Ley Federal de
Procedimiento Administrativo, debera hacer referencia al objeto, vigencia y monto del
contratoy, en su caso, a los convenios modificatorios, debiendo adjuntar copia de dichos
instrumentos debidamente suscritos. En los casos en que el solicitante no cuente con
dichos instrumentos, por no haberse formalizado, deberd presentar copia del fallo
correspondiente.

DECIMA SEPTIMA.- JURISDICCION: “LAS PARTES"” estédn de acuerdo en gque, para la
interpretacion y debido cumplimiento a lo pactado en este contrato, asi como para la
resolucion de las controversias que pudieran surgir con motivo del mismo, se someten
expresamente a la jurisdiccion de los Tribunales competentes en la Ciudad de México,
renunciando a cualquier otro que por razén de sus domicilios presentes o futuros les
pudiera corresponder.

Leido que fue por “LAS PARTES" el presente contrato, y debidamente enteradas del
contenido y alcance de todas y cada una de las clausulas que en el mismo se precisan, lo
firman por triplicado, en la Ciudad de México, el dia 14 de noviembre de 2019.

“EL FIDEICOMISO”

NACIONAL FINANCIERA, SOCIEDAD “EL PROVEEDOR”",
NACIONAL DE CRERITO\NSTITUCION DE KPMG CARDENAS DOSAL, S.C.
BANCA DE DESARROLLO, COMO
FIDUCIARIA DEL\FIDEICOMISO DE
FOMENTQ-M)NERO &\ V?vﬁl .
O |
/ C. SILVERIO GERARDO/TOVAR LARREA C. ROLANDO'GARAY ALFARO
APODERADO'GENERAL APODERADO GENERAL
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ANEXO TECNICO

A LAS PERSONAS FISICAS Y MORALES QUE SE ENCUENTREN DEBIDAMENTE CONSTITUIDAS
CONFORME A LAS LEYES MEXICANAS, CUYO OBJETO SOCIAL ESTE RELACIONADO CON
PROPORCIONAR SERVICIOS DE CONSULTORIA EN DESARROLLO DE SISTEMAS DE GESTION
DE SEGURIDAD DE LA INFORMACION, QUE SE INTERESEN EN PARTICIPAR EN LA PRESTACION
DEL SERVICIO DE DESARROLLO DEL “PROGRAMA DE SEGURIDAD DE LA INFORMACION DEL
FIDEICOMISO DE FOMENTO MINERO", CON BASE EN LAS ULTIMAS VERSIONES DEL “ACUERDO
POR EL QUE SE MODIFICAN LAS POLITICAS Y DISPOSICIONES PARA LA ESTRATEGIA DIGITAL
NACIONAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, Y EN
LA DE SEGURIDAD DE LA INFORMACION, ASI COMO EL MANUAL ADMINISTRATIVO DE
APLICACION GENERAL EN DICHAS MATERIAS”, “DISPOSICIONES DE CARACTER GENERAL
APLICABLES A LOS ORGANISMOS DE FOMENTO Y ENTIDADES DE FOMENTO"” DE LA COMISION
NACIONAL BANCARIA Y DE VALORES (CNBV), CON RELACION A LA SEGURIDAD DE LA
INFORMACION, Y LEYES Y LINEAMIENTOS DE TRANSPARENCIA Y ACCESO A LA INFORMACION
Y DE PROTECCION DE DATOS, CONFORME A LO SIGUIENTE:

INTRODUCCION

El presente Anexo Técnico incluye las caracteristicas, alcances y restricciones, que aplicaran a la
contratacién del servicio denominado "PROGRAMA DE SEGURIDAD DE LA INFORMACION DEL
FIDEICOMISO DE FOMENTO MINERQ" (en adelante PSI-Fifomi), el cual debera incluir una
consultoria especializada en seguridad de la informacién para atender las necesidades de
seguridad del Fideicomiso de Fomento Minero (en adelante Fifomi), como requerimiento
conforme al "YACUERDO por el que se modifican las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de
seguridad de la informacioén, asi como el Manual Administrativo de Aplicacién General en dichas
materias” (en adelante MAAGTICSI); a las "DISPOSICIONES de caracter general aplicables a los
organismos de fomento y entidades de fomento” de la Comision Nacional Bancaria y de Valores
(en adelante Disposiciones de la CNBV); Ley General de Transparencia y Acceso a la Informaciéon
Publica, Ley Federal de Transparencia y Acceso a la Informacion Publica, Lineamientos
Generales en Materia de Clasificacion y Desclasificacion de la informaciéon (en adelante Leyes de
Transparencia, Proteccién de Datos y Clasificacion de la Informacion).

Los requerimientos de seguridad de la informacién establecidos en el MAAGTICSI, Disposiciones
de la CNBV, y Leyes de Transparencia, Proteccion de Datos y Clasificacion de la Informacion;
deberan desarrollarse conforme a los estandares ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27003,
ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27014, ISO/IEC 27015, ISO/IEC 27017, ISO/IEC 27018, ISO/IEC
27035, ISO 31000 (en su caso), y Controles del Center for Internet Security (CIS).
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Il

ANTECEDENTES

El Fideicomiso de Fomento Minero es un fideicomiso publico del Gobierno Federal, la Secretaria
de Hacienda y Crédito Publico funge como fideicomitente y Nacional Financiera, Sociedad
Nacional de Crédito, Instituciéon de Banca de Desarrollo, como fiduciaria, de este fideicomiso. Su
objeto es fomentar y promover el desarrollo de la mineria nacional, a través de financiamiento,
asistencia técnica especializada, y capacitacion para crear, fortalecer y consolidar proyectos y
operaciones mineras. El Fiforni cuenta con 11 oficinas regionales en el pais.

La Institucion, requiere del servicio de revision, actualizacion, y desarrollo de las partes faltantes
del PSI-Fifomi, cuyas caracteristicas, alcances y restricciones se establecen en el apartado
DESCRIPCION DEL SERVICIO, y el lugar de aplicacién en el apartado LUGAR DE PRESTACION
DELSERVICIO Y DE ENTREGA, mediante la celebracién de un contrato de prestacién del servicio.

Actualmente el Fifomi cuenta con documentos de un Programa de Seguridad de la Informacion
para sus Oficinas Centrales. El Programa comprende de:

e Un Modelo de Gobierno de Seguridad de la Informacién no autorizado, mismo que
debera ser revisado y actualizado si es necesario;

e Un analisis de riesgos de las instalaciones del Fifomiy de su centro de datos local;

e Unsistema de gestion de seguridad de la informacion a nivel conceptual, y

e Planes, procesos, politicas, procedimientos y formatos de seguridad de la informacién.

También tiene un Plan de Continuidad del Negocio, al cual se le integrara la parte que sea
necesaria de continuidad de seguridad de la informacién (Control A17 del ISO/IEC 27001). Se
revisara y se obtendra de este Plan la informacién que sea de utilidad para realizar el servicio
solicitado. El Plan ya se ha desarrollado, revisado, actualizado, y probado.

Es muy importante que la Institucién desarrolle el programa de seguridad de la informacion, de
acuerdo a lo especificado en la normatividad y en los estdndares internacionales relativos a la
seguridad de la informaciéon ya mencionados arriba, pues ante los recientes ataques a
instituciones bancarias, la CNBV ha solicitado se refuercen e implementen medidas adicionales
de manera preventiva.

OBJETO DE LA CONTRATACION

Revisar y actualizar la documentacién de seguridad de la informacién con la que cuenta
actualmente el Fifomi, asi como desarrollar las partes faltantes para completar el actual PSI-
Fifomi, con base a la normatividad y a los estandares de seguridad de la informacién que se
mencionan en la INTRODUCCION del presente Anexo Técnico.

La institucion requiere de un servicio de consultoria en seguridad, para desarrollar dicho PSI-
Fifomi, mediante un contrato con un proveedor especializado en temas de seguridad de la
informacion, que incluya lo mencionado en este Anexo Téchico, y asi el personal del Fifomi,
mediante este recurso, aplique medidas para asegurar y proteger la informacién sensible con Ia
que trabaja.
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IV. DESCRIPCION DEL SERVICIO

Acronimos:

CIS: Center for Internet Security.

ERISC: equipo de respuesta a incidentes de seguridad en TIC.
ETIC: equipo de trabajo de infraestructuras criticas.

ETAR: equipo de trabajo de analisis de riesgos.

SGSl: sistema de gestion de seguridad de la informacion.

TIC's: tecnologias de la informacién y la comunicacion.

1. CARACTERISTICAS TECNICAS DEL SERVICIO

Dadas las necesidades de la Institucion, se requiere de un servicio para revisar, actualizar, y
desarrollar todo lo que haga falta del actual PSI-Fifomi, mediante un contrato con un proveedor
especializado en temas de seguridad de la informacién, que incluya lo mencionado en este
Anexo Técnico.

El Proveedor debera proporcionar el siguiente servicio:

Crear la ruta de implementacion del PSI-Fifomi considerando la Mision del FIFOMI;
Redactar los objetivos y metas del PSI-Fifomi;

Revisar la documentaciéon de seguridad de la informacién que tiene y utiliza actualmente
el Fiforni;

o Realizar pruebas de penetracion de caja negra y gris (intrusiva solo si es necesario y bajo la
autorizacion de personal del Fifomi) utilizando sus propias herramientas, a las aplicaciones
en software del Fifomi, localizados en los centros de datos local y externo arrendado, para
evaluar que se cumpla con las mejores practicas de OWASP Top Ten (Open Web
Application Security Project) 2013, en cuanto a aplicaciones Web se refiere, para validar que
se cuente con proteccion contra los atagues a los aplicativos. El servicio debe realizarse
desde la ubicacion donde se accedera al aplicativo (en sitio, de manera remota o por
internet); y eliminar las vulnerabilidades mas impeortantes identificadas. El Proveedor
utilizara la o las herramientas de Pruebas de Seguridad de Aplicaciones posicionadas en el
documento Cuadrante Magico de Gartner.

Para las pruebas de penetracion se debera considerar:
Obtener la mayor penetracion posible en las aplicaciones de software con el fin de
probar su seguridad.
Realizar las pruebas de seguridad de aplicaciones que estén instaladas en la
infraestructura del Fifomi como en la infraestructura de sus proveedores.
El Proveedor estara en constante comunicacion con personal del Fifomi para informar
de las actividades debido a la naturaleza de las pruebas ejecutadas.

Se realizaran las pruebas de penetracion de caja gris en las siguientes aplicaciones:

SAP ECC (ERP) (cliente servidor), SAP CRM (cliente servidor/WEB), Sistema de

Informacién de Créditos (portal web) y Sistema de Informacién FIFOMI (portal web);
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de caja negra a: Portal de Clientes (SIFOMI) (portal web) y Sistema de Presupuestos
(portal web); y de caja gris a sus bases de datos Microsoft SQL. Server con volumetria
(espacio reservado) de 1.05GB; 825MB; 149,826MB; 844MB; 218,690MB; y 22,919MB;
hasta 100 vistas (se considera una vista como toda aquella pantalla o pagina dentro de
la aplicacién que contenga informacion o funcionalidad y la cual serd considerada a
probar dentro de la ejecucién del servicio). Se consideran reuniones con personal del

Fifomi.

Fases de las pruebas de seguridad en aplicaciones:

Reconocimiento: El propésito principal de esta actividad es el de compartir la
informacién minima necesaria para ejecutar la prueba de seguridad, ademas
de conocer las restricciones que deben ser contempladas al memento de
realizarla, asi como de limitar el alcance sobre el cual se ejecutaran la prueba
de seguridad como secciones, funcionalidades, flujos etc. de la aplicacion. Esta
inforrmacion sera proporcionada al Proveedor.

Mapeo: Con la informacién recopilada en la fase de reconocimiento, se ejecuta
un mapeo exclusivamente a la aplicacion evaluada, que abarca desde la
identificaciéon del sistema operativo, hasta los puestos del servidor web
pasando por la estructura de la aplicacion.

Descubrimiento: En esta fase, El Proveedor realizard una busqueda enfocada a
identificar vulnerabilidades referentes al sistema operativo, version del servidor,
version de SSL, asi como la blsqueda de vulnerabilidades en los flujos de
informacion identificados en la etapa anterior.

Explotacion: Con base en lo analizado y planeado, se ejecutara la tarea de
explotacion de las vulnerabilidades asociadas con la aplicacién y sus
componentes; de esta manera se buscarad comprometer la seguridad de la
aplicacion.

Vulnerabilidades por identificar

Las vulnerabilidades minimas, pero no limitativas que deben identificar son:
Autenticacion y Autorizacion:

e |ntentos ilimitados de inicio de sesion.

e |nsuficiente autenticacion.

o |nsuficiente autorizacion.,
Gestion de sesién:

e Prediccion de sesion.

e Secuestro de sesion.

s Reproducir sesién.

o [Expiracion de sesion insuficiente.
Inyeccion de cédigo:

e |nyeccion comando de SO.

e |nyeccion SQL.

o Cross-site Scripting.
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e Inyeccion LDAP.

e Inyeccion HTML.

e Parameters Tampering.

e Cookie Poisoning.

e Hidden Field Manipulation.
Criptografia:

o Fortaleza del algoritmo.

e Gestion de llaves.
Ataques Logicos:

e Abuso de funcionalidades.

e Input Field Validation Checking.
Protecciéon de Datos:

e Transporte.
e Almacenamiento.
Divulgacién de Informacion:

e |Indexado de directorio.

e PathTraversal.

e Manejo inseguro de errores.
e Comentarios HTML.

No. Entregable Descripcion

Por todo el servicio de Pruebas de Seguridad Aplicativa. Debe
contener una descripcién de los alcances, pruebas, activos y
condiciones en las que se ejecutara el servicio.

SOW (Statement Of
Work)

. . Por todo el servicio de Pruebas de Seguridad Aplicativa. Debe

Reporte Ejecutivo: i o -
Prueba de contener los resultados de la ejecucion del servicio expresado en
2 - un lenguaje no técnico. Incluyendo la metodologia utilizada, los
seguridad de ) = ; : 2

. \ hallazgos identificados, un riesgo asociado, asi como una
aplicaciones web o L s . -

recomendacién para mitigar las vulnerabilidades identificadas

Reporte Técnico: Por todo el servicio de Pruebas de Seguridad Aplicativa. Debe%

2 Prueba de contener los resultados de la ejecucién del servicio expresado en |
" | seguridad de un lenguaje técnico, asi como las ocurrencias de las:

aplicaciones web vulnerabilidades identificadas.

tallas: .. ) "
AnERe de Parallas ' Por todo el servicio de Pruebas de Seguridad Aplicativa debe
Prueba de |

4, contener imagenes a manera de evidencia de las

seguridad de i ; i
gurie vulnerabilidades identificadas en la prueba
aplicaciones

Toda la informacién recolectada durante la ejecucion de las pruebas de penetracion y que
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esté alojada o almacenada en los dispositivos que estén dentro del alcance de las pruebas
de penetracion sera propiedad del Fifomni, la cual sera manejada bajo los principios de
preservar su confidencialidad, integridad y disponibilidad, y serda entregada como parte de
los servicios realizados.

o Realizar una evaluacién de cumplimiento contra la norma ISO/IEC 27001:2013 vy
complementar la ruta critica de implementacién del PSI-Fifomi, para implementar lo que
haga falta (brechas);

Desarrollar la evaluacién y tratamiento de riesgos;

Actualizar la documentacion de seguridad de la informacién del Fiforni que sea necesaria;
Desarrollar todos los documentos de control que hagan falta para obtener, junto con los
puntos anteriores, un PSI-Fifomi lo mas completo y eficiente;

Apoyar en la implementacion de los controles;

Reportar el estatus del PSI-Fifomi a la Alta Direccion;

Establecer indicadores clave de desempefio para el nuevo SGSI: y

Establecer métricas del nivel de efectividad del nuevo SGSI.

o 0o o 0

Lo anterior de acuerdo con la hormatividad y estandares ya mencionados.

2. ALCANCE DEL SERVICIO

Lo anterior se realizara a procesos de negocio del FIFOMI, tres criticos y cinco de alto nivel de
criticidad, en el tiempo y en los sitios mencionados en el presente Anexo Técnico.

El Proveedor, debera realizar el servicio cumpliendo con todo lo establecido en los capitulos
“Il.C Proceso de Administracion de la Seguridad de la Informacién (ASI)”y “IIl.D Proceso de
Operacion de los Controles de Seguridad de la Informacién y del ERISC (OPEC)" ambos
capitulos de la dltima version del MAAGTICSI, considerando los objetivos generales, objetivos
especificos, reglas del proceso, roles del proceso, las siete actividades del proceso del Capitulo
II.C vy las tres actividades del proceso del capitulo 1ll.D, desarrollando los factores criticos
establecidos y los cuatro productos del Capitulo II.C; asi como, lo establecido en las Disposiciones
de la CNBV y Leyes de Transparencia, Proteccién de Datos, y Clasificacién de la Informacién,
relativo a la seguridad de la informacién, y presentandolo en documentos de: analisis y evaluacion
de riesgos, modelos, sistema de gestion, planes, procesos, politicas, procedimientos, guias,
manuales, formatos de control, y otros controles de seguridad de la informacién, una vez
realizado su analisis y definicidon correspondiente.

El Proveedor, debera considerar aquellos elementos del MAAGTIC-SI que se requieran, ademas
de los enunciados en los capitulos I.C y IIIl.D, para el desarrollo administrativo del presente
proyecto.

El Proveedor, deberd considerar para la evaluacién y tratamiento de riesgos, la lista de
vulnerabilidades de la infraestructura tecnolégica que personal del Fifomi le entregue (de PC s,
laptops, impresoras, firewall, y equipos de telecomunicaciones) de las Oficinas Centrales, centro
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de datos local, centro de datos externo arrendado y de la Oficina Regional del estado de Puebla,
gue apoya la operacion del dia a dia del Fifomi

El Proveedor, deberd considerar en el desarrollo del PSI-Fifomni la intervencién de personal
responsable que trabaja con los procesos de negocio mencionados arriba, la Oficina Regional
del estado de Puebla, los centros de datos local y externo arrendado, en los que Fifomi tiene y
utiliza infraestructura tecnoldgica. También debera considerar todo lo relacionado con cémputo
en la nube y virtualizacion que utiliza la institucién.

Considerara reuniones remotas con la Oficina Regional del estado de Puebla, sin embargo, se
considerara un viaje a Puebla para alguna reunién necesaria en el sitio.

El Proveedor, debera desarrollar en el PSI-Fifomi documentos y guias, para la asignacion e
implementacion de todas las actividades que realizara el siguiente personal:

e Elresponsable de la seguridad de la informacion del Fifomi,

e Elgrupo estratégico de seguridad de la informacién (GESI).

o |osdiferentes equipos de seguridad (ERISC, ETIC,y ETAR) del Fifomi, que se establecen
en el MAAGTIC-SI y en las Disposiciones de la CNBV.

e« Elenlace del ERISC.

o |osresponsables delaimplementacion de los controles de seguridad de |a informacion
y de manejo de riesgos, y

o El responsable de la supervision de la implementacion de los controles de seguridad
de la informacién y de manejo de riesgos.

El Proveedor, debera incluir en su propuesta técnica y econdmica, la capacitacion a todo el
personal del Modelo de Gobierno de Seguridad de la Informacion, Gerencia de Informatica, y
personal gue trabaja con los ocho procesos ya mencionados, en cuanto a:

e Laoperaciény mejora de cada proceso;
e Elcumplimiento de la normatividad vigente; y
e Lageneracion de indicadores

de la documentacion del PSI-Fifomi para su aplicacién correcta. Y ofrecer un curso general de
concienciacion en seguridad de la informacion a 200 personas del Fifomi y Oficina Regional del
estado de Puebla.

La capacitacion y el curso tendran cada uno una duracidon de al menos 10 horas, y seran
impartidos en las instalaciones del Fifomi en el horario determinado por el mismeo.

El Proveedor, deberd incluir en la capacitacién y en el curso de concienciacién el material de
ensefianza y la constancia de participacion.

El Proveedor, debera asesorar al personal que forme el Modelo de Gobierno de Seguridad de la
Informacién del Fifomi en cuanto a la certificacion del Sistema de Gestién de Seguridad de la
Informacién bajo el estandar ISO 27001:2013.
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El Proveedor, en su caso, debera notificar por escrito la descripcion de servicios adicionales de
valor agregado que proporcionara, mismos que deberan ser sin cargo para la institucion.

3. RESTRICCIONES DEL SERVICIO

El Proveedor, deberd considerar los controles y medidas de seguridad que se mencionan en las
Ultimas versiones del "ACUERDO por el que se modifican las politicas y disposiciones para la
estrategia digital nacional, en materia de techologias de la informacidén y comunicaciones, yen
la de seguridad de la informacion”, "DISPOSICIONES de cardacter general aplicables a los
organismos de fomento y entidades de fommento”de la CNBV, y Ley General de Transparencia y
Acceso a la Informacién Publica, Ley Federal de Transparencia y Acceso a la Informacion Publica,
Lineamientos Generales en Materia de Clasificacion y Desclasificacién de la informacién, con
relacion a la seguridad de la informacién.

El Proveedor, deberd desarrollar e implementar en forma completa las actividades del MAAGTIC-
S|, en caso de que alglin punto o parte de este no se desarrolle se debera justificar el porqué; asi
como, lo mencionado en las Disposiciones de la CNBV, CIS y Leyes de Transparencia, Proteccion
de Datos, y Clasificacion de la Informacion.

V. DESARROLLO DEL SERVICIO

El Proveedor, debera asignar a un lider de proyecto quien sera el responsable de la revision,
actualizacion, y desarrollo de las partes faltantes del actual PSI-Fifoni con acuerdo a la
normatividad y estandares mencionados en este Anexo Técnico, asl como asignar puestos y
cantidad de personal necesario para lograr el objetivo y metas en tiempo. Todo el personal que
El Proveedor asigne para llevar a cabo el servicio debera tener y comprobar el conocimiento y la
experiencia necesarios para realizar el proyecto. Cualquier reemplazo de personal asignado por
el Proveedor deberd ser reportado por escrito al Fifomi con al menos una semana antes de
efectuar el cambio, justificando la decisidn, y cumpliendo con los requisitos.

El Proveedor, serd el responsable de coordinar todas las actividades a desarrollar, para obtener
las condiciones éptimas del servicio de revisién y actualizacion de la documentacion del actual
PSI-FIFOMI, y desarrollo de las partes faltantes del nuevo PSI-Fifomi solicitado.

El Proveedor, deberd realizar reuniones de trabajo con personal del Fifomi en sus Oficinas
Centrales, cuando menos una vez a la semana; asi como, llevar a cabo reuniones de trabajo con
personal del Fifomi y de la Oficina Regional del estado de Puebla las veces que considere
necesario. Las fechas y horarios de las reuniones de trabajo serdn acordados con el personal de
la Institucién.

El Proveedor, debera presentar un Plan de Trabajo acorde a las siguientes actividades:
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ACTIVIDAD

Establecer un plan de trabajo.

Entregar el plan de trabajo de acuerdo a los formatos ADP F1, ADP F2 y ADP F3 del MAAGTIC-SI

Actualizar o, en su caso, desarrollar el Modelo de Gobierno de Seguridad de la Informacién del Fifomiy el Acta
de Integracion y Operacion del GESI, de acuerdo con el MAAGTIC-S| y el ISO/IEC 27014.

Entregar el documento del Modelo de Gobierno de Seguridad de la Informacion y el formato ASI Fl.

Realizar una prueba de penetracion no intrusiva a las aplicaciones, en un ambiente controlado de la
infraestructura tecnolégica del Fifomi, con herramientas del Proveedor, y elaborar las recomendaciones para
remediar las vulnerabilidades.

Entregar la documentacion de las pruebas de penetracién de acuerdo a la seccibn CARACTERISTICAS
TECNICAS DEL SERVICIO.

Revisar la documentacién de la seguridad de la informacién del Fifomiy de los 8 procesos de negocio, para
diagnosticar si el sistema de gestion, planes, procesos, politicas, procedimientos, manuales, formatos de
control, otros controles de seguridad de la informacidn, y servicios de Tl, que se utilizan actualmente en el
Fifomi, pueden servir para el nuevo PSI-Fifomi y una evaluacion de cumplimiento contra la norma ISO/IEC
27001:2013,

Realizar un informe de diagnédstico de la situacion del Fifomi conforme al MAAGTIC-SI, Disposiciones de la
CNBV, Leyes de Transparencia, Proteccién de datos, y Clasificacion de la Informacion; y de la evaluacion de
cumplimiento contra la norma ISO/IEC 270012013 y CIS.

Entregar el reporte detallado de diagndstico de la revision de los documentos de seguridad de la informacién
del Fifomiy del cumplimiento de la norma ISO/IEC 27001:2013 y CIS.

Desarrollar el proceso de Identificacién de Infraestructuras de Informacién Esenciales y/o Criticas y Activos
Clave del Fifomi, aplicado a los ocho procesos criticos del Fifomi y a la Oficina Regional del estado de Puebla,
de acuerdo con el AS| 4 del MAAGTIC-SI.

Entregar el documento del proceso de Identificacion de Infraestructuras de Informacién Esenciales y/o Criticas
y Activos Clave y el formato ASI F2.

Desarrollar el proceso de evaluacién y tratamiento de riesgos completo de TIC 's, aplicado a los ocho procesos
criticos del Fifomiy a la Oficina Regional del estado de Puebla, de acuerdo con el ASI 5 del MAAGTICSI, ISO/IEC
27005/1SO 31000, Disposiciones de la CNBV, y Leyes de Transparencia, Proteccién de datos, y Clasificacién de
la Informacion.

Entregar los procesos de |la evaluacién y tratamiento de riesgos de seguridad de la informacién, los resultados
de los procesos, y el formato ASI F3.

Desarrollar la Declaraciéon de Aplicabilidad (SoA, por sus siglas en inglés) de controles de seguridad, de
acuerdo con el ISO/IEC 27002, ISO/IEC 27015y el CIS.

Entregar el documento de la Declaracién de Aplicabilidad (SoA) de controles de seguridad.

Desarrollar el documento de Definicidén del SGSI aplicado a los ocho procesos criticos del Fifomiy a la Oficina
Regional del estado de Puebla, de acuerdo con el AS| 3 del MAAGTICSI, ISO/IEC 27001, ISO/IEC 27003 e
ISO/IEC 27015; y la guia para asesorar al personal del Modelo de Gobierno de Seguridad de la Informacién
sobre la certificacién del SGSI.
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Entregar los documentos de Definicion del SGSI, el alcance del SGSI, objetivos de seguridad de la informacion,
la gufa para la certificacion del SGSI; y el formato AS| F4 con acuerdo al MAAGTICSI.

Actualizar el sistema de gestion, planes, procesos, politicas, procedimientos, manuales, formatos de control,
grupos de trabajo y otros controles de seguridad de la informacién actuales que sirvan al PSI-Fiformni, desarrollar
los que sean necesarios, y verificar que estén alineados a la normatividad y estédndares de seguridad de la
informacion establecidos en el presente Anexo Técnico.

Entregar los documentos, actualizados o desarrollados de procesos, politicas, procedimientos, manuales,
formatos de control, grupos de trabajo y otros controles de seguridad de la informacién y la politica de
seguridad de la informacion.

Desarrollar un Plan de Respuesta Inmediata y Manejo de Incidentes del Fiforni y la guia técnica de atencion,
asi como implementar el ERISC, de acuerdo con el MAAGTIC-SI, Disposiciones de la CNBV e ISO/IEC 27035,

Entregar el documento del Plan de Respuesta Inmediata y Manejo de Incidentes del Fifomiy la guia técnica
de atencion.

Establecer el programa de evaluaciones, indicadores clave de desempefio, métricas para monitorear el SGSI,
y seguimiento a las acciones preventivas y correctivas de mejora al SGSI, a fin de prever desviaciones y
mantener una mejora continua, de acuerdo con el MAAGTIC-S| e ISO/IEC 27004.

Entregar el documento de indicadores clave de desempefio y métricas del SGSI de acuerdo al MAAGTI-CSl e
ISO/IEC 27004.

Capacitar al personal que participe en el Modelo de Gobierno de Seguridad de la Informacion, Gerencia de
Informatica, y personal que trabaja en los procesos, en la operacién y mejora de cada proceso, cumplimiento
de la normatividad vigente, y generacién de indicadores del SGSI; y ofrecer un curso de concienciacién en
seguridad de la informacién a todo el personal del Fifomi.

En cuanto al:

e cronograma de acciones de mejora identificadas, documentadas y responsables de

ejecutarlas del SGSI, y
e reporte de diagnostico de la revision de los documentos de seguridad de la informacion

el Proveedor las documentarad de manera detallada.

VI.  ENTREGA DEL PROGRAMA DE SEGURIDAD DE LA INFORMACION DEL FIFOMI
El Proveedor, entregara cada uno de los documentos (entregables) del PSI-Fifori con acuerdo
a las fechas establecidas en el Plan de Trabajo que presente.

VII. PERFIL DEL PROVEEDOR
El Proveedor, deberd cumplir con los siguientes puntos:

a) Deberd entregar junto con su propuesta técnica y econdmica, original para cotejo y copia
de:

e El| titulo y cédula profesional en las carreras de informatica o afines y las

certificaciones vigentes como Implementador Lider del ISO/IEC 270012013 o
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Auditor Lider ISO/IEC 27001:2013; Profesional de Administracién de Riesgos I1SO
31000:2018 o certificacion CRISC; y de preferencia certificado de ITIL, del lider de
proyecto que desarrollara el PSI-Fifomi; asi como el curriculum vitae y datos de
contacto que acrediten su experiencia.

Los titulos y cédulas profesionales en las carreras de informatica o afines y las
certificaciones vigentes como Implementador Lider del ISO/IEC 270012013 o
Profesional en Administracion de Riesgos ISO 31000:2018 o CRISC o CISSP o CISM,
de los principales profesionales que desarrollaran el PSI-Fifomi; asi como el
curriculum vitae y datos de contacto que acrediten su experiencia. Al menos uno
de estos profesionales tendra de preferencia la certificacion ITIL.

Cualquiera de las certificaciones vigentes Certificacién Etica Hacker (CEH) o
Pruebas de Penetracidon (GPEN) o equivalentes que debera demostrar el Proveedor,
de los profesionales que haran las pruebas de penetracion para el PSI-Fifomi; asi
como el curriculum vitae y datos de contacto que acrediten su experiencia.
Evidencias de que el lider de proyecto, los profesionales que desarrollaran el PSI-
Fifomi, y personal que haga las pruebas de penetracion, tienen al menos 4, 3y 2
afos de experiencia, respectivamente, en el desarrollo de sistemas de gestion de
seguridad de la informacién y pruebas.

b) Debera entregar un esquema detallado de su equipo de recursos humanos gue
desarrollara el servicio, mencionando las actividades y fechas en que el personal laborara,
vy harad constar que tiene un programa de confidencialidad con los empleados.

VIIl. REQUISITOS QUE EL PROVEEDOR DEBE CUMPLIR

El Proveedor, debera presentar lo siguiente:

a)

b)

Copia de contratos debidamente formalizados o cartas de empresas o referencias
con nombres y teléfonos de personal de empresas, que demuestren que el
Proveedor y el personal asignadoe al proyecto PSI-Fifomi han desarrollado sistemas
de gestion de seguridad de la informacién o parte de éstos con base en la serie de
estdndares ISO/IEC 27000 y de preferencia enfocados al MAAGTIC-SI, las
Disposiciones de la CNBV, y Leyes de Transparencia, Proteccion de Datos, vy
Clasificacion de la Informacion, indicando en la copia de contratos o en las cartas las
fechas, tipo de servicio prestado y acreditando la plena satisfaccion del servicio
recibido, asi como los datos de contacto y puesto de |la persona que firma.
Documentos (recibo de ndémina y/o contrato) del lider del proyecto y demas
miembros del equipo de trabajo, que comprueben que trabajan para el Proveedor.
Certificados vigentes del dominio de herramientas tecnolégicas, asi como cartas
compromiso de que el personal especialista asignado a laborar en el servicio
solicitado atendera totalmente la operacion de las herramientas que se necesiten
utilizar.
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IX.

XL

REQUISITOS LEGALES ADMINISTRATIVOS
El Proveedor, debera entregar al Fifomi:

a) El acta constitutiva y/o cédula de inscripcion en el Registro Federal de Contribuyentes de
la empresa donde mencione que esta constituida conforme a las leyes mexicanas, cuya
actividad u objeto social se refiera a proporcionar los servicios de conformidad a lo
solicitado en el presente Anexo Téchico.

b) La constancia de cumplimiento de las obligaciones fiscales, que se obtiene a través de la
pagina de Internet del Servicio de Administracién Tributaria y la pagina del Instituto
Mexicano del Seguro Social, a fin de dar cumplimiento al articulo 32-D del Cédigo Fiscal de
la Federacion (SAT e IMSS),

c) Un formato en papel preferentemente membretade con firma autégrafa del
representante o apoderado legal en el que acredite la personalidad juridica (acreditacion
de la personalidad juridica) acompafado de la copia de la Cédula del Registro Federal de
Contribuyentes.

d) Un escrito debidamente firmado por el representante o apoderado legal en el que se
sefale gue no se encuentra en los supuestos sefalados en los articulos 50 y 60 de la
LAASSP.

e) Un escrito en papel membretado bajo protesta de decir verdad donde manifieste la
clasificacion que guarda la empresa, si es micro, pequefia o mediana, conforme al acuerdo
por el que se establece la estratificaciéon de este tipo de empresas publicado en el Diario
Oficial de la Federacion el 30 de junio de 2009, a fin de dar cumplimiento al articule 34 de
RLAASSP, para el desarrollo de la Competitividad de la Micro, Pequefa y Mediana Empresa.

f) Escrito en papel preferentemente membretado y debidamente firmado por el
representante o apoderado legal en el cual se compromete al cumplimiento de aquellas
normas que directa o indirectamente se relacionen con el objeto del servicio.

VIGENCIA

La vigencia de la contratacion sera a partir de la adjudicacion del contrato, la cual se estima
que sea del 16 de noviembre de 2019 al 31 de diciembre de 2019.

ENTREGABLES

El Proveedor debera entregar en formato impreso y digital la documentacién completa del
proyecto, considerando la tabla del Plan de Actividades de la seccién V. DESARROLLO DEL
SERVICIO:

i 2 Documento
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Plan de trabajo que incluya: entrega de documentacion conforme al MAAGTICSI. ADP Fl
(acta de proyecto), ADP F2 (aceptacion de proyecto), y ADP F3 (cierre de proyecto),
presentacion de inicio del proyecto (Kickoff), metas del proyecto; producto final del
proyecto.

Bitacora de actividades realizadas y minutas de todas las sesiones de trabajo.

Definiciony establecimiento del Modelo de Gobierno de la Seguridad de la Informacién del
Fifommi, que incluya al menos: los principios del modelo; los niveles vy enfoque de
organizacion, considerande los grupos y equipos necesarios; Lipos de sesiones; modelo de
operacion; segregaciéon de funciones.

Con base en el MAAGTIC-SI; Disposiciones de la CNBV; Leyes de Transparencia, Proteccidén
de Datos, y Clasificacion de la Informacion, e ISO/IEC 27014,

Prueba de penetracién cumpliendo con las mejores practicas de OWASP Top Ten:
evidencias de vulnerabilidades de las aplicaciones explotadas o intentos de explotacion, los
riesgos identificados, y las recomendaciones para eliminarlas o mitigarlas, asi como una
guia de recomendaciones para remediar las vulnerabilidades criticas detectadas.

Diagnostico de la revision del sistema de gestion y a todos los planes, procesos, politicas,
procedimientos, manuales, formatos, grupos de trabajo y otros controles de seguridad de
la informacién actualmente utilizados en el Fifomi, mismos que seran actualizados, en su
caso, atendiendo a las mejores practicas, con acuerdo al resultado del proceso de
evaluacion y tratamiento de riesgos y al sistema de gestion de seguridad de la informacion.

La evaluacion de cumplimiento contra la norma 1SO 27001:2013 y el documento de andlisis
¥ ruta critica para implementacién de correccion de brechas de seguridad.

Informe de diagndstico de la situacion del FIFOMI conforme al MAAGTIC-SI, Disposiciones
de la CNBV, Leyes de Transparencia, Proteccion de Datos, y Clasificacion de la Informacion;
y de la evaluacion de cumplimiento contra las normas ISO/IEC 27001:2013 y CIS.
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Definicion y diseno del sisterma de gestion de seguridad de la informacion (SGSI).
Directrices para conformar el SGSI.

Obijetivos de seguridad de la informacion.

Estructura y alcances del SGSI.

Estrategia de seguridad de la informacion del Fifomi.

Programa de capacitacion institucional sobre seguridad de la informacion.

Cuia técnica de atencién a incidentes.

Lista de evidencias de la operacién del SGSI que podrian solicitar los érganos auditores,
Guia de faltantes con acuerdo al ISO/IEC 27001:2013 para lograr la certificacion del SGSI del
Fifomi.

Con base en el MAAGTIC-SI, Disposiciones de la CNBV, Leyes de Transparencia, Protecciéon

de Datos, y Clasificacién de la Informacién, ISO/IEC 27001 e ISO/IEC 27003, y considerando
los estandares ISO/IEC 27004, ISO/IEC 27015, ISO/IEC 27017, ISO/IEC 27018, ISO/IEC 27035,

Fichas técnicas de los ocho procesos de negocio del Fifomi.

Catalogo de infraestructuras de informaciéon esenciales y/o criticas y de activos clave
aplicado a los ocho procesos criticos del Fifomi y de la Oficina Regional del estado de
Puebla y formato F2.

Con base en el MAAGTIC-SI.

Procesos de evaluacion y tratamiento de riesgos:

e Detectar, analizar y evaluar las vulnerabilidades y amenazas de los activos y
procesos y aplicaciones claves.

e Determinar, analizar y evaluar los impactos al negocio.

e |dentificar, analizar, evaluar, clasificar y priorizar los riesgos.

e Realizar el mapa de riesgos.

e Establecer la estrategia de tratamiento y mitigacion de riesgos.

e Establecer el Programa de Implementacion para el Manejo de Riesgos, vy

e Directriz de administracién de riesgos

aplicado a los ocho procesos criticos del Fifomi y de la Oficina Regional del estado de
Puebla.
Con base en el MAAGTIC-SI, Disposiciones de la CNBV, Leyes de Transparencia, Proteccion

de Datos, y Clasificacién de la Informacion, ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005/1SO
31000 e ISO/IEC 27015.

Declaracion de Aplicabilidad (SoA, por sus siglas en inglés) de controles de seguridad,
formatos de actividades y control de operacion y de desempefio de los controles de
seguridad.

Recomendaciones para generar un analisis de costo-beneficio de controles de seguridad,
en cuanto a las mejores opciones tecnologicas.
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Definicion e Implementacion de controles de seguridad.

Con base en el MAAGTIC-SI, Disposiciones de la CNBYV, leyes de protecciéon de datos,
ISO/IEC 27001; ISO/IEC 27002, ISO/IEC 27015 y controles del Center for Internet Security
(CIS).

Actualizacion de los siguientes documentos, en casc de aplicar, con base a. buenas
practicas:

e Proceso de acceso a transacciones de aplicativo,

e Proceso de gestion de riesgos,

e Politica y procedimiento de clasificacion de la informacion,

e Politica y procedimiento de gestion de cuentas de administrador de TICSI,

e Politicas y procedimiento de configuracion de equipos y antivirus,

e Politicas y procedimiento de seguridad de infraestructura de TIC,

e SIFOMI Politica de configuracion de contrasefias y sesiones GRP/CRM,

e SIFOMI Politica y procedimiento de gestion de cuentas de administrador,

e Politica de seguridad de la informacion,

e Politica y procedimiento de plan de respaldos y recuperacion,

e Procedimiento de destruccion de la informacion,

o Procedimiento de gestién de politicas,

e Procedimiento de incidentes,

e Procedimiento de mantenimiento y acceso a centro de datos,

e Procedimiento de monitoreo y capacidad de la infraestructura tecnolégica
y de telecomunicaciones,

e Procedimiento de vulnerabilidades,

e Procedimiento para el monitoreo de cuentas y transacciones clave,

e Procedimiento para la asignacién de cuentas de usuario,

e Procedimiento de configuracion de sistemas operativos, redes de computo
Yy equipos de telecomunicaciones,

e Procedimiento de divulgacion y capacitacion de seguridad de |la
informacion,

e SIFOMI procedimiento de seguimiento de actividades en aplicativos GRP/CRM,

e [Formato registro acta de aceptacion y cierre,

e Formato registro carta responsiva de acceso al sistema Sifomi,

e Formato registro carta responsiva de asignacién de cuentas de usuario,

e Formato registro solicitud de asignacion de transacciones, roles, perfiles y objetos
de autorizacién,

e Formato registro solicitud de instalacién de software,

e Formato registro solicitud de instalacién del multifuncional a color,

e Formato registro solicitud de servicios de TIC (alta de usuarios),

e Formato registro solicitud de transporte para el sistema SIFOMI-SAP,

e Formato registro alta de usuario en el sisterma SIFOMI-SAP.
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Documento con politica de seguridad de la informacién, politicas y procedimientos de
seguridad de la informacion actualizados, basado en el resultado de la evaluacién y
tratamiento de riesgos, de acuerdo a lo solicitado por el MAAGTIC-SI, las Disposiciones de
la CNBV y Leyes de Transparencia, Proteccion de Datos, y Clasificacion de la Informacidn.

Definicién de iniciativas de seguridad vy ruta critica para la implementacién del SGSI
certificable en 1SO 27001.

Sisterna de gestion, planes, procesos, politicas, procedimientos, manuales, formatos de
control, grupos de trabajo y otros controles de seguridad que deban ser desarrollados.
Con base en el MAAGTIC-SI, Disposiciones de la CNBV; Leyes de Transparencia, Proteccion
de Datos, y Clasificacion de la Informacion; serie ISO/IEC 27000 y CIS.

Plan de Respuesta Inmediata y Manejo de Incidentes del Fifomi y la Guia Técnica de
Atencion.

Formato de registro de incidentes de seguridad de la informacion, y directriz rectora de
respuesta a incidentes.

Con base en el MAAGTIC-SI e ISO/IEC 27035,

Indicadores clave de desempefo y métricas del SGSI.
Con base al MAAGTIC-SI e ISO/IEC 27004.

Acta de integracion y operacion del GESI, formato ASI F1.

Catalogo de infraestructuras de informacion esenciales y/o criticas, formato ASI F2.
Resultados del analisis de riesgos, formato ASI F3.

Definicién del SGSI, formato ASI F4.

Que se establecen en la Relacién de Productos del proceso, del Proceso de Administracién
de la Seguridad de la Informacién (ASI).

Con base en el MAAGTIC-SI.

Material de la capacitacion y del curso de concienciacién en seguridad de la informacion.

El Proveedor, debera hacer la entrega de cada documento de acuerdo al Plan de Trabajo que
presente el dia lunes antes de las 10 AM,, para que el personal del Fifomi lo pueda revisar,
entregar comentarios y observaciones antes de las 6 P.M. del quinto dia habil o antes, en
relacion al documento de que se trate. En caso de haber comentarios y observaciones y se
requiera hacer cambios al documento de que se trate, el Proveedor entregara al personal del
Fifomi las correcciones cualquier dia de la siguiente semana.

XIl. LUGAR DE PRESTACION DEL SERVICIO Y DE ENTREGA

El Proveedor, debera entregar cada documento completo del servicio de revision, actualizacion
vy desarrollo de las partes faltantes del PSI-Fifomi, en la siguiente direccién del Fifomi:

Domicilio
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X1,

XIV.

Puente de Tecamachalco No. 26, Col,
Oficinas Centrales | Lomas de Chapultepec, Alcaldia Miguel
Hidalgo, CDMX. C.P. T1000. México.

FORMA DE PAGO

Con fundamento en lo dispuesto por el articulo 51 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico; los pagos se proporcionarédn de acuerdo a la propuesta
economica del Proveedor conforme vaya presentando los entregables, y una vez que los
mismos se hayan revisado a entera satisfaccién del FIFOMI, se entregardn las CFDI
debidamente requisitadas conforme a la normatividad aplicable y con desglose del .V.A.

La prefactura debera enviarse a la siguiente direccién de correo electrénico:

INSTITUCION CORREO PARA RECEPCION DE
: FACTURACION

Fifomi Fifori_facturacion@fifomi.gob.mx

GARANTIAS

El Proveedor a fin de garantizar el cumplimiento de las obligaciones derivadas del instrumento
Jjuridico correspondiente, y para responder de los defectos, vicios ocultos y calidad de los bienes
entregados, asi como de cualquier otra responsabilidad, se obliga a garantizar mediante péliza
de fianza, expedida por una instituciéon afianzadora mexicana autorizada en los términos de |a
Ley Federal de Instituciones de Fianza, o bien, en alguna de las formas establecidas en los
articulos 137 del Reglamento de la Ley del Servicios de Tesoreria de la Federacion y 79 del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, por un importe
equivalente a un 10% (diez por ciento) del monto maximo adjudicado antes de |.V.A. en favor
de la Tesorerfa de la Federacién, a mas tardar dentro de los 10 (diez) dias naturales siguientes a
la firma del instrumento juridico correspondiente, salvo que la entrega de los bienes o la
prestacion de los servicios se realice dentro del citado plazo. De no cumplir con dicha entrega,
el Fifomi podra rescindir el contrato y remitir el asunto al Organo Interno de Control para que
determine si se aplican las sanciones estipuladas en el articulo 60 fraccién Il de la LAASSP.

La garantia de cumplimiento de ninguna manera sera considerada como una limitacion de la
responsabilidad del Proveedor, derivada de sus obligaciones y garantias estipuladas en el
instrumento juridico respectivo, y de ninguna manera impedird que el Fifomi reclame la
indemnizacion o el reembolso por cualguier incumplimiento que puede exceder el valor de la
garantia de cumplimiento.

En caso de incremento al monto del instrumento juridico respectivo o modificacién al plazo, el
Proveedor se obliga a entregar al Fifomi al momento de la formalizacién respectiva los
documentos modificatorios o endosos correspondientes, debiendo contener el documento la
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estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia
otorgada inicialmente.

El Proveedor acepta expresamente que la garantia expedida para garantizar el cumplimiento
se hara efectiva independientemente de que se interponga cualquier tipo de recurso ante
instancias del orden administrativo o judicial, asi como que permanecera vigente durante la
substanciacion de los juicios o recursos legales que interponga con relacion a dicho contrato,
hasta que sea pronunciada resolucion definitiva que cause ejecutoria por la autoridad
competente.

El tramite de liberacion de garantia se realizara a través de la Gerencia de Recursos Materiales,
sita en Avenida Puente de Tecamachalco No. 26, Col. Lomas de Chapultepec, Alcaldia Miguel
Hidalgo, C.P. 11000, Ciudad de México, el &rea requirente dara al Proveedor su autorizacion por
escrito para que proceda a recuperar y en su caso liberar la garantia correspondiente, siempre
y cuando éste acredite haber cumplido con la condicién pactada en el contrato y a entera
satisfaccion del Fifomi.

XV. PENAS CONVENCIONALES

Las penas convencionales que se aplicaradn al Proveedor en la prestacién del servicio seran las
siguientes:

a) Si la documentacién y la capacitacién no se entregan al 100% (cien por ciento) en las
fechas convenidas, se aplicara una pena convencional del 1% (uno por ciento) por cada
dia natural de atraso, el cual se calculard sobre la parte no entregada, dicha pena
convencional, sera al 10% del contrato, momento a partir del cual el Fifomi determinara
si inicia el procedimiento de rescision correspondiente.

b) En caso de que se realice un reporte de dudas y/o errores a un documento del Programa
y este no sea atendido en el tiempo establecido, se aplicara una pena convencional del
1% (uno por ciento) sobre cada hora, hasta por 24 (veinticuatro) horas habiles de atraso,
el cual se calculara sobre el importe del mes que se esté facturando, la cual, no podra
ser mayor al 10% (diez por ciento) sobre el monto maximo del contrato.

c) En caso de gue no sea corregido un documento del Programa en los tiempos
establecidos, se aplicard una pena convencional del 1% (uno por ciento) sobre cada dia
natural de atraso, hasta por 5 (cinco) dias naturales, el cual, se calculara sobre el importe
del mes que se esté facturando, la cual no podra ser mayor al 10% (diez por ciento) sobre
el monto maximo del contrato.

d) Si no cumple con los tiempos maximos establecidos en la atencién de reportes y
correccion de documentos, el Fifomi podra solicitar el servicio de otra empresa con
cargo a el Proveedor.

XVI. CONSIDERACIONES PARA LA FORMALIZACION DEL INSTRUMENTO JURIDICO

Previamente a la firma del instrumento juridico, el adjudicado debera presentar dentro de los
3 (tres) dias habiles posteriores a la Notificacién de Adjudicaciéon en la Gerencia de Recursos
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Materiales, sita en Avenida Puente de Tecamachalco No. 26, Col. Lomas de Chapultepec,
Alcaldia Miguel Hidalgo, C.P. 11000, Ciudad de México, de 9:00 a 14:00 horas, con la
documentacion legal administrativa que se enlista a continuacién en original para cotejo y 2

(dos) copias:
PERSONA MORAL PERSONA FISICA
Cédula del Registro Federal de | Cédula del Registro Federal de

Contribuyentes.

Contribuyentes.

Escritura publica en la que conste que fue
constituida conforme a las leyes mexicanas
y tiene su domicilio en el territorio nacional
con la constancia de inscripcién en el
registro Publico de Comercio y en su caso
sus reformas o modificaciones que haya
sufrido, que contenga el poder que se
otorgue al representante legal, para la
celebracién de actos de administracién o
poder especial para suscribir instrumento
juridicos o contratos o bien para llevar a cabo
todos los  tramites  derivados de
procedimientos o adjudicacién en el
Gobierno Federal o su equivalente.

Clave Unica de Registro de Poblacién.

Acta de nacimiento o, en su caso, carta de
naturalizacién respectiva, expedida por la
autoridad competente.

ldentificacion oficial vigente con fotografia
del Representante Legal

Identificacién oficial vigente con fotografia
de la persona fisica.

Comprobante de domicilio (actualizado no
mayor a tres meses)

Comprobante de domicilio (actualizado),
con lo que acredite tener su domicilio legal
en el territorio nacional.

Carta de Pago Interbancario y Estado de
Cuenta

con el cual el
acredite su

Notarial
legal

Instrumento
representante
personalidad.

Carta de Pago Interbancario y Estado de
Cuenta

En el caso de que el Proveedor, se encuentre registrado en el RUPA, solo podra presentar el
numere de registro gue haya obtenido.

En cumplimiento al articulo 32-D del Cédigo Fiscal de la Federacion y de conformidad con la
regla 1.2.1.16,, de la Resolucién Misceldnea Fiscal para el afo 2014 (publicada en el Diario Oficial
de |la Federacion el dia 30 de diciembre de 2013), el (los) Proveedor(es), por monto igual, superior
o equivalente a $300,000.00 (Tres Cientos Mil pesos 00/100 M.N.) antes del I.V.A, deberan
presentar en la Gerencia de Recursos Materiales, dentro de los 3 (tres) dias habiles posteriores
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a la fecha de Notificacion de Adjudicacion, el documento vigente expedido por el SAT, en el
que se emita la opinién positiva del cumplimiento de obligaciones fiscales en términos de lo
dispuesto por la regla 112113, en el que se evidencie la opinién positiva del cumplimiento de
sus obligaciones fiscales, asimismo, las personas fisicas o morales residentes en el extranjero
que resulten adjudicadas y que no estén obligadas a presentar la solicitud de inscripcion en el
RFC o declaraciones peridédicas en México, asi como los contribuyentes que no estén obligados
a presentar total o parcialmente la declaracion anual del ISR, deberan realizar su solicitud de
opinién al SAT ante la Administracion Local de Servicios al Contribuyente que corresponda al
domicilio del convocante (Fifomi).

Conforme a lo establecido en el articulo 46 de la LAASSP, los derechos y obligaciones que se
deriven del instrumento juridico respectivo no podran ser transferidos por el Proveedor en
favor de cualquier otra persona, con excepcion de los derechos de cobro, en cuyo caso se
debera con el consentimiento del Fifomi.

CAUSALES DE RESCISION DEL INSTRUMENTO JURIDICO

De conformidad con las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios del Fifomi, cuando el Proveedor incumpla con las obligaciones
pactadas en esta Convocatoria y en el Contrato, se procedera a la rescision administrativa del
mismo sin necesidad de Declaracién Judicial previa, de conformidad a lo establecido en el
articulo 54 de la LAASSP y el apartado 4.3.5.1. del Manual Administrativo de Aplicacion General
en Materia de Adquisiciones, Arrendamientos y Servicios del Sector Publico, si el Proveedor
incurriera en cualquiera de los siguientes casos, de manera enunciativa, mas no limitativa:

a) Cuando el Proveedor incumpla en forma, plazo y términos sus obligaciones pactadas en
el instrumento juridico.

b) Sise declara en concurso mercantil, o si hace cesién del objeto del instrumento juridico
en forma que afecte el cumplimiente del mismo.

c) En caso de que Proveedor no proporcione a Fifomi los datos necesarios que le permita la
inspeccién, vigilancia, supervision y comprobacion de que los servicios estan siendo
entregados de conformidad con lo establecido en el instrumento juridico, la presente
Convocatoria, Y en lo contenido de la(s) junta(s) de aclaraciones.

d) Sisubcontrata para dar cumplimiento al objeto de esta Adjudicacion.

e) Por el incumplimiento total o parcial de las obligaciones a cargo del Proveedor previstas
en el instrumento juridico adjudicado.

f) Cuando se incumplan o contravengan las disposiciones de la LAASSP, su Reglamento y
lineamientos que rigen en la materia.

g) Cuando el Proveedor incurra en responsabilidad por errores u omisiones en su actuacion.

h) Cuando el Proveedor incurra en negligencia respecto al cumplimiento pactado en el
instrumento juridico adjudicado, sin justificacion la el Fifomi.

i) Porincumplimiento de los requisitos para formalizar el instrumento juridico.
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1)

k)

Cuando se agote el monto limite de aplicacion de las penas convencionales y deducciones
pactadas en el instrumento juridico adjudicado.

Si el Fifomi o cualquier otra autoridad detecta que el Proveedor proporciond informacién
o documentacion falsa, falsificada o alterada en el procedimiento de adjudicaciéon del
instrumento juridico o en la ejecucion del mismo.

La falta de respuesta por parte del Proveedor en el supuesto de que el Fifomi le formule
una reclamacion con motivo de los servicios objeto de la presente invitacion o bien
respecto de la entrega de los mismos.

En caso del que el Proveedor modifique los precios de los servicios en materia de la
presente adjudicacion o durante la vigencia del Instrumento juridico adjudicado, sin
autorizacion del Fifomi.

XVIII. PROPUESTA ECONOMICA

XIX. El Proveedor debera presentar su cotizacion en pesos mexicanos, por el costo individual de lo

sigu

iente, considerando la seccion XI. ENTREGABLES.

|
i Costo Unitario Costo Unitario

Resumen del Concepto ) :
Sin VA Con IVA

Establecer todo lo relacionado al plan de trabajo,
bitacoras y minutas.

Revisién y actualizacién o desarrollo del Modelo de
Gobierno de Seguridad de la Informacidén del
Fideicomiso de Fomento Minero, el acta del GESI, y el
formato ASI F1.

Prueba de penetracion a las aplicaciones del Fifomi con
herramientas del Proveedor, y una guia de remediacién
de las vulnerabilidades de mayor importancia de las
aplicaciones.

Revision de la documentacién de la seguridad de la
informacién del Fifomi para diagnosticar si el sistema
de gestién, planes, procesos, politicas, procedimientos,
manuales, formatos de control, grupos de trabajo otros | $ $
controles de seguridad de la informacién, y servicios de
Tl, que se utilizan actualmente en el Fifomi, pueden
servir para el nuevo PSI-Fifomi.

Informe de diagnédstico de la situacién del FIFOMI
conforme al MAAGTICSI, Disposiciones de la CNBY, $ $
Leyes de Transparencia, Proteccién de datos, y
clasificacién de la Informacién; v de la evaluacién de
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cumplimiento contra las normas ISO/IEC 27001:2013 y
cls.

6 Desarrollo  del proceso de Identificacion de
Infraestructuras de Informacién Esenciales y/o Criticas y
Activos Clave del Fifomi, aplicado a los ocho procesos | $ $
criticos del Fiforni y de la Oficina Regional del estado de
Puebla, y el formato ASI F2.

7 Desarrollo del proceso de evaluacion y tratamiento de
Riesgos completo de TIC’s, aplicado a los ocho
procesos de negocio criticos del Fifomi y de la Oficina
Regional del estado de Puebla, y el formato ASI F3.

8 Desarrollo de la Declaracion de Aplicabilidad (SoA, por
sus siglas en inglés) de controles de seguridad.

9 Desarrollo del documento de Definicion del SGSI,
aplicado a los ocho procesos de negocio criticos del
Fifomiy de la Oficina Regional del estado de Puebla, y
el formato ASI F4. Asesorar al personal del Modelo de
Gobierno de Seguridad de la Informacion en la
certificacion del SGSI.

10 Actualizacién del sistema de gestidn, planes, procesos,
politicas, procedimientos, manuales, formatos de
control, grupos de trabajo y otros controles de seguridad | $ $
de la informacién actuales que sirvan al nuevo PSI-
Fifomiy desarrollar los que sean necesarios.

1 Desarrollo del Plan de Respuesta Inmediatay Manejo de
Incidentes del Fifomi y la guia técnica de atencion, asi | $ $
como implementar el ERISC.

12 Establecimiento del programa de evaluaciones,
indicadores clave de desempefioc y métricas para
monitorear el SGSI, y seguimiento a las acciones
preventivas y correctivas de mejora al SGSI

13 Capacitacién al personal que participe en el Modelo de
Gobierno de Seguridad de la Informacion, de la Gerencia
de Informatica y personal gue trabaja con los ocho
procesos en el PSI-Fifomi, y ofrecer un curso de
concienciacion en seguridad de la informacién a todo el
personal del Fifomi.

Suma $ $
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KPMG Cardenas Dosal, S.C.
1 Manus! Avile Camacho 178, P1
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: = C.P 11650, Ciudad de México
Teléfono:+ 01 {55} 52 46 83 00
www Kpmg.com.mx

Ciudad de México, a 14 de agosto de 2019.

Act. Gustavo Lézaro de la Colina Flores
Gerente de Informdtica

Fideicomiso de Fomento Minero
Presente.

Me refiero la solicitud de informacion, mediante el cual el Fondo de Fomento Minero pretende cotizar los
servicios de consultorfa para el Programa de Seguridad de la informacidn, nos permitimos presentar la
presente propuesta econdmica, relacionada con [a solicitud en comento, en fos términos siguientes:

CANTIDAD DE | UNIDAD DE COSTO
CONCEFTQ SERVICIOS MEDIDA TOTAL
id :
Progran‘ﬁa fie Se'gun addela infor‘ma(:ion del 1 T §2.545,000.00
Fideicomiso de Fomento Minero

SUBTOTAL| 52,545,000.00
IVA 5 407,200
TOTAL| $ 2,952,200.00

Dos millones novecientos cincuenta y dos mil doscientos pesos MN 00/100.
Moneda de cotizacion: MN__ X USD

Manifiesto que conozco y acepto todos y cada unc de los términos y condiciones establecidos en la
presente propuesta econdmica, asi como gue los precios cotizados ya incluyen todos los gastos directos
e indirectos derivados de la prestacion de los servicios y demas conceptos a que se refieren los anexos de
la referida solicitud de cotizacién con una vigencia y plazo de entrega de los servicios de un afio.

“Protesto lo necesario”

e s
Roiand[a Gawfaro

Representante Legal de

KPMG Cardenas Dosal, S.C.

RFC: KCD920903G48

Aguascalientes, Ags. Msxiosti, B.C.
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