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CONTRATO DEL SERVICIO DE SEGURIDAD PERIMETRAL EN LA RED DE DATOS LOCAL
DLP FORCEPOINT 2019, QUE CELEBRAN POR UNA PARTE, NACIONAL FINANCIERA,
SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO, COMO
FIDUCIARIA DEL FIDEICOMISO DE FOMENTO MINERO, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL FIDEICOMISO”, REPRESENTADA POR SILVERIO GERARDO TOVAR
LARREA, EN SU CARACTER DE APODERADO GENERAL CON LA EMPRESA
SILENT4BUSINESS, S.A. DE C.V.,, A QUIEN EN ADELANTE SE DENOMINARA “EL
PROVEEDOR"”, REPRESENTADA POR SU APODERADO ESPECIAL C. LUIS ALBERTO
VALLE RUEDA, DE CONFORMIDAD CON LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES
l.- “EL FIDEICOMISO" declara a través de su representante:

L.1.- Que su representada se constituyd de acuerdo con las leyes de su creacion de fecha
24 de abril de 1934, como consta en la escritura publica ndmero 13,672 de fecha 30 de
junio de 1934, otorgada ante la fe del Licenciado Carlos Garciadiego, entonces Notario
Publico numero 41 del Distrito Federal, ahora ciudad de México, inscrita en la Seccidén
Comercio del Registro Publico de la Propiedad y del Comercio de la Ciudad de México,
Distrito Federal, bajo el nimero 135, a Fojas 59, Volumen 91, Libro Tercero, cuyo objeto
social es, entre otras actividades, actuar como Fiduciaria del Gobierno Federal, de sus
dependencias y entidades.

I.2.- Que por acuerdo emitido por el Ejecutivo Federal, de fecha 30 de octubre de 1974,
publicado en el Diario Oficial de la Federacidn, el dia 1° de noviembre del mismo afo, se
constituyd en Nacional Financiera, S.A., mediante contrato de fecha 18 de diciembre de (
1975 el FIDEICOMISO MINERALES NO METALICOS MEXICANOS con patrimonio propio. ?

I.3.- Que mediante decreto de fecha 10 de julio de 1985, publicado en el Diario Oficial de
la Federacién del dia 12 del mismo mes y afio, Nacional Financiera se transformé de \
Sociedad Anénima a Sociedad Nacional de Crédito, Instituciéon de Banca de Desarrollo. /',

l.4.- Que mediante acuerdo emitido por el Ejecutivo Federal, en fecha 25 de enero de 1990
y publicado en el Diario Oficial de la Federacién del dia 2 de febrero del mismo afo, el
Fideicomiso Minerales No Metdlicos Mexicanos, cambié su denominacién a la de
FIDEICOMISO DE FOMENTO MINERO; del cual, por disposicién expresa contenida enel
propio acuerdo, Nacional Financiera, Sociedad Nacional de Crédito, Institucién de Banca (

de Desarrollo, funge como Instituciéon Fiduciaria. @

1.5.- Que acredita su personalidad como apoderado con suficientes facultades para
obligar a su poderdante, mediante la escritura pUblica nimero 172,447 de fecha 4 de julio s
de 2014, otorgada ante la fe del Licenciado Cecilio Gonzalez Marguez, Notario Pldblico ™
numero 151 del entonces Distrito Federal, ahora Ciudad de México.
/
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1.6.- Que su mandante tiene la necesidad de que la informacion de las operaciones de
negocio del FIFOMI sea segura en cuanto a su integridad, confidencialidad vy
disponibilidad, mediante el uso de la techologia actual que permita proteger la red de
datos de la institucion lo mejor posible.

I.7.- Que con fundamento en el penultimo parrafo del articulo 84 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi como el dltimo
parrafo del numeral XV.2 de las Politicas, Bases y Lineamientos en Materia de
Adguisiciones, Arrendamientos y Servicios de “EL FIDEICOMISO", el C. Gustavo Lazaro
de la Colina Flores en su calidad de Gerente de Informatica del Fideicomiso de Fomento
Minero, sera el responsable de administrar y servir de enlace respecto del contrato a fin
de dar seguimiento al cumplimiento del mismo.

1.8.- Que la adjudicacién del presente contrato se realizé conforme a la Convocatoria para
la invitacion a cuando menos tres personas, Electrénica Nacional para el “Servicio de
Seguridad Perimetral en la Red de Datos Local DLP Forcepoint” 2019 con el ndmero
IA-OTOK20001-ET111-2019, del 13 de noviembre de 2019.

.9.- Que su poderdante cuenta con suficientes recursos econémicos para cubrir la
erogacion que generara la suscripcion del presente contrato, en virtud de que le fueron
autorizados por la Secretaria de Hacienda y Crédito Publico bajo la partida presupuestal
numero 33301 “Servicios de informatica”.

1.10.- Que su mandante tiene su domicilio en Avenida Puente de Tecamachalco nimero
26, Colonia Lomas de Chapultepec, Alcaldia Miguel Hidalgo, C.P. 11000, en la Ciudad de
México.

“EL PROVEEDOR" declara a través de su Apoderado: \

I.1.- Que por escritura numero 61,579 de 25 de julio de 2016 pasada ante la fe del
Lic. Guillermo Oliver Bucio actuando en el protocolo del Lic. Francisco |. Hugues Vélez
titular de la Notaria numero 65 de la Ciudad de México, cuyo primer testimonio quedo
inscrito en el Registro Publico del Comercio de |la Ciudad de México, Folio Electrénico
561326, se constituyd Silent4Business, S.A. de C.V. con domicilio en esta ciudad.

I.2.- Que acredita su personalidad como Apoderado Especial de su mandante, con
facultades suficientes para suscribir el presente contrato, mediante la escritura publica
numero 62,755 de 19 de julio de 2019, pasada ante la fe del Lic. Héctor Manuel Cardenas
Villarreal notario publico 201 de |la Ciudad de México, facultades que, bajo protesta de
decir verdad, no le han sido revocadas ni limitadas de forma alguna.

I.3.- Que su poderdante cuenta con la suficiente infraestructura, experiencia
organizacion, conocimientos y demas elementos necesarios para cumpli
satisfactoriamente con la prestacion del servicio que se le encomienda.
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Il.4.- Que bajo protesta de decir verdad, manifiesta que su representada no se encuentra
en alguno de los supuestos a que se refieren los articulos 50 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

I1.5.- Que bajo protesta de decir verdad, manifiesta estar al corriente en los pagos que se
derivan de sus obligaciones fiscales, asi como de las cuotas obrero patronal ante el IMSS.

I.6.- Que su representada se encuentra inscrita en el Registro Federal de Contribuyentes
bajo el ndmero SIL160727HV7.

I1.7.- Que sefala como su domicilio fiscal para oir y recibir notificaciones y documentos
el ubicado en Insurgentes Sur 2453- 4° piso, Tizapan San Angel. Alcaldia Alvaro Obregén
C.P.01090, Ciudad de México.

lil.- Los representantes de “LAS PARTES", declaran:

UNICA.- Que es su libre y espontanea voluntad celebrar el presente contrato y estan
conformes en sujetarse a los términos y condiciones que al efecto se convienen en las
siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO: “EL FIDEICOMISO” |e encomienda a
“EL PROVEEDOR", el servicio de seguridad perimetral en la Red de Datos Local -DLP
Forcepoint 2019.

SEGUNDA.- ALCANCES: E| objeto del presente contrato se realizard de conformidad con el
Anexo Técnico para Estudio de Mercado, el documento de Justificacion del Servicio y la
Propuesta Técnica presentada por “EL PROVEEDOR" bajo los términos y condiciones
descritos en la convocatoria, por lo que “LAS PARTES" se obligan a cumplirlos en todos sus
términos.

TERCERA.- IMPORTE TOTAL DEL CONTRATO: Se conviene entre “LAS PARTES” que el
importe total del servicio objeto del presente contrato, asciende a la cantidad de $ 632,752.36
(SEISCIENTOS TREINTA Y DOS MIL SETECIENTOS CINCUENTA Y DOS PESOS 36/100 M.N.),
mas el Impuesto al Valor Agregado.

Dicho monto compensara a “EL PROVEEDOR” tanto la calidad del servicio que preste y el
tiempo que le dedique, asi como la prestacion de los mismos, materiales, sueldos,
honorarios, seguros, organizacion y direcciéon técnica, administrativa, prestaciones sociales
y laborales de su personal, por lo que “EL PROVEEDOR" no podra exigir mayor retribucion
por ningun otro concepto.
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Igualmente, se conviene que el importe del servicio sera fijo durante la vigencia del presente
contrato, y los impuestos y contribuciones que se originen, serdn a cargo de
“EL PROVEEDOR”, segln determinen las leyes fiscales.

CUARTA.- FORMA DE PAGO: La contraprestacion a que se refiere la cldusula inmediata
anterior, le sera cubierta a “EL PROVEEDOR”, por parte de la Tesoreria, previa autorizacion
de la Subdireccién de Finanzas y Administracion, mediante una exhibicién, una vez
presentados, revisados y autorizados todos los documentos establecidos como entregables,
pagadero dentro de los 10 (diez) dias habiles siguientes a la recepcion de las facturas
correspondientes, enviada de manera electrénica al correo de facturacion
fifomni_facturacion@fifori.gob.mx, siempre y cuando se haga constar el cumplimiento del
servicio objeto del presente contrato y cumplan a satisfaccion del ADMINISTRADOR DEL
CONTRATO, de conformidad con los términos y condiciones del presente Contrato.

Al efecto “LAS PARTES"” sefialan como lugar de pago la Gerencia de Tesoreria de
“EL FIDEICOMISO", cuya oficina se encuentra en la planta baja del edificio ubicado en calle
Puente de Tecamachalco 26, Colonia Lomas de Chapultepec, Alcaldia Miguel Hidalgo C.P.
11,000 en la Ciudad de México.

La factura que “EL PROVEEDOR" expida con motivo del presente contrato, debera contener
los siguientes requisitos:

a) Expedirse a nombre del Fideicomiso de Fomento Minero;

b)  Descripcion del servicio;

c) Especificar el nUmero del contrato del que derivan;

d) Debera estar foliada;

e) Contener impresa la cédula de identificacion fiscal de “EL PROVEEDOR",
f) Desglosar el |.V.A, en caso de ser recibo desglosarel .S. R,y

g) Presentar correctas las operaciones aritméticas que en su caso contenga.

Una vez entregada la factura correspondiente por parte de “EL PROVEEDOR”, el
Subdirector de Finanzas y Administracion de “EL FIDEICOMISO” emitira la autorizacion
respectiva para su pago soélo si el Gerente de Tesoreria de “EL FIDEICOMISO" determina que
los servicios fueron proporcionados conforme a lo estipulado en el presente contrato, lo cual
se hara del conocimiento de “EL PROVEEDOR".

QUINTA.- VIGENCIA: La vigencia del presente contrato correrd a partir del 14 de noviembre
al 31 de diciembre de 2019.

SEXTA.- TERMINACION ANTICIPADA: Asimismo, y conforme al articulo 54 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, “EL FIDEICOMISO" podra dar
por terminado anticipadamente el presente contrato, cuando concurran razones de interées
general, o cuando por causas justificadas se extinga la necesidad de requerir los servicios
contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio a “EL FIDEICOMISO", o se determine la
nulidad total o parcial de los actos que dieron origen al contrato, con motivo de la resolucion

de una inconformidad emitida por la Secretaria de la Funcién Publica, previa notificacion \ $

por escrito a “EL PROVEEDOR” dentro de un término no mayor a 5 (cinco) dias contados a
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partir de la fecha en que se tenga conocimiento de tal circunstancia, sin responsabilidad
para “EL FIDEICOMISO".

En este supuesto, “LAS PARTES" llevaran a cabo los ajustes correspondientes a fin de que
“EL FIDEICOMISO"” pague a “EL PROVEEDOR” el servicio que haya realizado y que no le
hubiere sido cubierto desde la instrumentacién del contrato, hasta el momento de la
notificacion respectiva.

SEPTIMA.- FIANZA DE CUMPLIMIENTO: Para garantizar el debido cumplimiento de todas
y cada una de las obligaciones que contrae en virtud del presente contrato, asi como la
calidad de los servicios y el tiempo que les dedique, “EL PROVEEDOR” se obliga a entregar
dentro de los 10 (diez) dias naturales siguientes contados a partir de la fecha de firma de este
contrato, una fianza por el equivalente al 10% (DIEZ POR CIENTO) del importe maximo del
presente contrato antes del Impuesto al Valor Agregado y durante el periodo de vigencia
del mismo.

Dicha fianza debera ser expedida a favor del Fideicomiso de Fomento Minero, cuya fiduciaria
es Nacional Financiera, SNN.C,, Institucion de Banca de Desarrollo, bajo los términos y
condiciones siguientes:

1. Que garantiza el fiel y exacto cumplimiento de todas y cada una de las obligaciones
derivadas del presente contrato.

2. Que no podra ser cancelada sin el consentimiento expreso y por escrito del Titular de
la Gerencia de Recursos Materiales de “EL FIDEICOMISO”". {

3. Que la Institucion Afianzadora acepta expresamente someterse a los procedimientos ?
de ejecucion previstos en la Ley Federal de Instituciones de Fianzas para la efectividad
de las fianzas, aun para el caso de que procediera el cobro de intereses, con motivo
del pago extemporaneo del importe de la pdliza de fianza requerida.

4. Que la fianza estara vigente durante la substanciacién de todos los recursos legales o
juicios que se interpongan y hasta que se dicte resolucién definitiva por autoridad
competente.

5. Que en caso de otorgamiento de prérroga o espera, la vigencia de la fianza quedara
automaticamente prorrogada en concordancia con dicha prérroga o espera y al
efecto |la Afianzadora pagard en términos de Ley hasta la cantidad de 10% del monto
maximo del contrato. Salvo que la prestacion de los servicios se realice antes de la
fecha establecida en el contrato. En caso de incremento en los servicios objeto del
presente contrato, “EL PROVEEDOR” debera entregar la modificacion respectiva a la
garantia de cumplimiento por dicho incremento.

e

realizacion de los servicios objeto del presente contrato, el Titular de la Gerencia de Recursos
Materiales procedera a otorgar por escrito su consentimiento para la cancelacién de la

fianza de cumplimiento. /

N\
Una vez que “EL PROVEEDOR"” compruebe a entera satisfaccion de “EL FIDEICOMISO" |a %1&
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OCTAVA- DERECHOS DE AUTOR U OTROS DERECHOS EXCLUSIVOS: “EL PROVEEDOR”
asume la total responsabilidad en caso de que con motivo de la prestacion de los servicios
viole el registro de derechos de autor, propiedad intelectual o industrial, marcas o patentes,
a nivel nacional o internacional.

NOVENA.- CESION DE DERECHOS: “EL PROVEEDOR" no podra ceder ni transferir total o
parcialmente los derechos y obligaciones que se deriven de este contrato, a excepcion de
los derechos de cobro, los cuales podran cederse a favor de un Intermediario Financiero
mediante operaciones de Factoraje o Descuento Electrénico en Cadenas Productivas de
conformidad con lo dispuesto por el Gltimo parrafo del articulo 46 de la Ley, relacionado con
el numeral 10 de las Disposiciones Generales a las que deberdn sujetarse las Dependencias
y Entidades de la Administracion Publica Federal para su incorporacion al programa de
Cadenas Productivas de Nacional Financiera, S.N.C,, Institucién de Banca de Desarrollo,
publicadas en el Diario Oficial de la Federacion el dia 28 de febrero de 2007, asi como en sus
reformas y adiciones publicadas en el Diario Oficial de la Federacion el 6 de abril de 2009 y
25 de junio de 2010.

DECIMA- PENAS CONVENCIONALES: En caso de que “EL PROVEEDOR" presente atraso
en el cumplimiento de cualquiera de sus obligaciones pactadas para la prestacién del
servicio, quedara obligado a pagar por concepto de pena convencional el 1% (Uno por
ciento) por cada dia natural de atraso sobre el monto del servicio no prestado
oportunamente, de conformidad con el articulo 96 del reglamento, adicionalmente por
dichas penas.

En el supuesto de que el FIFOMI haga efectivas las penas convencionales que excedan la
cantidad del 10% (diez por ciento) del monto maximo total del contrato, se iniciara
procedimiento de rescision administrativa del contrato.

“EL PROVEEDOR" acepta que .el importe de las sanciones a que se refiere este numeral sea
deducido por el FIFOMI directamente de los recursos que ampare el comprobante fiscal
digital por internet respectivo, por lo que los pagos quedaran condicionados
proporcionalmente al pago que el proveedor deba efectuar, en su caso, por concepto de
penas convencionales, en el entendido de que en el supuesto de gque sea rescindido el
contrato, no procedera el cobro de dichas penalizaciones, ni la contabilizacién de las mismas
para hacer efectiva la garantia de cumplimiento.

Para tal efecto el Gerente de Recursos Materiales deberd notificar por escrito a
“EL PROVEEDOR” el oficio que contenga el monto a pagar por concepto de penas
convencionales, asi como los dias de aplicacion.

El pago de las penas convencionales se realizara mediante cheque certificado o de caja a
favor del Fideicomiso de Fomento Minero en moneda nacional y eliminando centavos, el
cual sera entregado al Gerente de Tesoreria, dentro de los diez dias habiles posteriores a que
reciba la notificacion.

contrae en virtud del presente contrato, “EL FIDEICOMISO" podra optar entre exigir el

~—

Para el caso de incumplimiento por parte de “EL PROVEEDOR” a las obligaciones que\g;%
%

cumplimiento del mismo o la rescision correspondiente, mas el pago de la pena
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convencional conforme a lo establecido en este instrumento contractual, sin necesidad de
intervencion judicial previa.

En el supuesto de que “EL FIDEICOMISO” tuviera algun adeudo pendiente con
“EL PROVEEDOR" en virtud de este contrato, “LAS PARTES” estdn de acuerdo en que de
dicho adeudo se descuente la pena convencional correspondiente.

DECIMA PRIMERA- RELACIONES LABORALES: “EL PROVEEDOR", como patron del
personal gque ocupe con motivo de los servicios materia del presente contrato, serd la Unica
responsable de las relaciones derivadas de las disposiciones legales y demas ordenamientos
en materia de trabajo y seguridad social. Por lo tanto, se obliga a responder de todas las
reclamaciones gque sus empleados o trabajadores presenten en su contra o en contra de
“EL FIDEICOMISO"” en relacion con los servicios objeto de este instrumento, liberandolo de
toda responsabilidad y absorbiendo los gastos que se llegaren a generar por algun
procedimiento judicial en que se vea inmiscuido “EL FIDEICOMISO".

DECIMA SEGUNDA.- CAUSAS DE RESCISION.- “LAS PARTES” podran rescindir el presente
contrato en los casos que de manera enunciativa mas no limitativa se sefialan:

a) Si “EL PROVEEDOR" no proporciona los servicios conforme a lo estipulado en este
contrato.

b) Cuando “EL PROVEEDOR" no corrija o sustituya los servicios que se le hayan
rechazado.

c) Si“EL PROVEEDOR” suspende injustificadamente los servicios;

d) Por incumplimiento a cualquiera de los términos y demas obligaciones de este
contrato;

e) Cuando no entregue la garantia de cumplimiento del contrato;

f) Cuando la suma de las penas por atraso alcance el mismo monto que corresponde a
la garantia de cumplimiento, y;

g) Cuando las diversas disposiciones legales aplicables al respecto asi lo sefalen.

DECIMA TERCERA.- PROCEDIMIENTO DE RESCISION: Si se dan una o varias de las hipétesis
previstas en la clausula anterior, “EL FIDEICOMISO" podra ejercer el derecho de rescision
con apego estricto al procedimiento establecido en el articulo 54 de la Ley, sin necesidad de
intervencién de la autoridad judicial.

l. Se iniciara a partir de que a “EL PROVEEDOR" |le sea comunicado por escrito el
incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles
exponga lo que a su derecho convenga y aporte, en su caso, las pruebas gue estime
pertinentes;

Il. Transcurrido el término a que se refiere la fraccién anterior, “EL FIDEICOMISO" contara
con un plazo de quince dias para resolver, considerando los argumentos y pruebas que
hubiere hecho valer “EL PROVEEDOR". La determinacién de dar o no por rescindido el
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contrato deberd ser debidamente fundada, motivada y comunicada a
“EL PROVEEDOR” dentro de dicho plazo, y;,

Ill. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de
hacer constar los pagos que deba efectuar “EL FIDEICOMISO"” por concepto de los
bienes recibidos o los servicios prestados hasta el momento de rescision.

En caso de que se determine la rescision de este contrato, “EL FIDEICOMISO" podra en
funcién del interés publico y evitarse mayores quebrantos, contratar con un tercero la
realizacion del servicio objeto del mismo.

La firma del presente contrato implica la aceptacion y sometimiento expreso de
“LAS PARTES"” al procedimiento establecido en esta clausula.

DECIMA CUARTA.- MODIFICACIONES AL CONTRATO: “EL PROVEEDOR" no podra alterar
en forma alguna el presupuesto de este contrato aprobado por “EL FIDEICOMISO" por lo
que este Ultimo no asumird ninguna responsabilidad sobre los servicios, contrataciones o
pagos realizados sin su autorizacion.

Los simples ajustes que en su caso se requieran, pero que de ninguna forma impliquen una
ampliacion presupuestal, deberan ser autorizados por la Gerencia de Recursos Materiales
de “EL FIDEICOMISO".

En los casos en que las modificaciones supongan una ampliacién al monto del contrato,
serd requisito indispensable que la instrucciéon a “EL PROVEEDOR” esté debidamente
autorizada por la Subdirecciéon de Finanzas y Administracion de “EL FIDEICOMISO".

Asi mismo, con fundamento en el articulo 52 de la Ley, asi como el 91 de su Reglamento,
“EL FIDEICOMISO” podra realizar modificacién al contrato, dentro de su vigencia, siempre
gue el monto total de las modificaciones no rebase en su conjunto el 20% (VEINTE POR
CIENTO) de los conceptos y montos establecidos originalmente, respetandose los precios
pactados en este instrumento.

Cualquier modificacién que se lleve a cabo sin cumplir con las formalidades previstas en
esta clausula, no surtira efectos entre “LAS PARTES".

DECIMA QUINTA.- OBLIGATORIEDAD DE PROPORCIONAR INFORMACION:
“EL. PROVEEDOR” debera proporcionar la informacién que en su momento se le requiera

por parte de la Secretaria de la Funcidn Publica y el Organo Interno de Control de
“EL FIDEICOMISO"”, con motivo de las auditorias, visitas o inspecciones que se practiquen, |

requiriendo a “EL PROVEEDOR” informacion y/o documentacién relacionada con el
presente instrumento juridico.

DECIMA SEXTA.- PROCEDIMIENTO DE CONCILIACION: En cualquier momento durante la
ejecucion del contrato, “LAS PARTES” podran presentar ante el Organo Interno de Control
de “EL FIDEICOMISO”, solicitud de conciliacién por desavenencias derivadas del
cumplimiento del presente contrato, en los términos de articulos 67 a 70 de la Ley de
Adgquisiciones, Arrendamientos y Servicios del Sector Publico, asi como los diversos 126 a 136
de su Reglamento.

El escrito de conciliacién gue presente “EL PROVEEDOR" o “EL FIDEICOMISO", segun se
trate, ademas de contener los elementos de los articulos 15 y 15-A de la Ley Federal de
Procedimiento Administrativo, deberéd hacer referencia al objeto, vigencia y monto del

8
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contrato y, en su caso, a los convenios modificatorios, debiendo adjuntar copia de dichos
instrumentos debidamente suscritos. En los casos en que el solicitante no cuente con dichos
instrumentos, por no haberse formalizado, debera presentar copia del fallo correspondiente.

DECIMA SEPTIMA.- JURISDICCION: “LAS PARTES” estan de acuerdo en gue, para la
interpretacidon y debido cumplimiento a lo pactado en este contrato, asi como para la
resolucion de las controversias que pudieran surgir con motivo del mismo, se someten
expresamente a la jurisdiccion de los Tribunales competentes en la Ciudad de México,
renunciando a cualguier otro que por razén de sus domicilios presentes o futuros les pudiera
correspondetr.

Leido que fue por “LAS PARTES" el presente contrato, y debidamente enteradas del
contenido y alcance de todas y cada una de las clausulas que en el mismo se precisan, lo
firman por triplicado, en la Ciudad de México, el dia 14 de noviembre de 2019.

“EL FIDEXCOMISO"
NACIONAL FINAL RA, SOCIEDAD
NACIONAL DE CREDITO, INSTITUCION DE
BANCA DE DESARRQL COMO FIDUCIARIA
DEL FIDEICOMISO l“ DMENTO MINERO
A

“EL, PROVEEDOR?”,
SILENT4BUSINESS, S.A. DE C.V.

\
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IEYARIA DL ECONQMEA FIDEICOMISO DE FOMENTO MINERO

SERVICIO DE SEGURIDAD PERIMETRAL EN LA RED DE DATOS LOCAL - DLP FORCEPOINT

ANEXO TECNICO

A LAS PERSONAS FISICAS Y MORALES QUE SE ENCUENTREN DEBIDAMENTE CONSTITUIDAS
CONFORME A LAS LEYES MEXICANAS, CUYO OBJETO SOCIAL ESTE RELACIONADO CON EL
OFRECER SERVICIOS DE SEGURIDAD DE INFRAESTRUCTURA DE RED Y QUE SE INTERESEN EN
PARTICIPAR EN LA PRESTACION DEL “SERVICIO DE SEGURIDAD PERIMETRAL EN LA RED DE
DATOS LOCAL - DLP FORCEPOINT” CONFORME A LO SIGUIENTE:

INTRODUCCION

El presente Anexo Técnico incluye los requerimientos técnicos, soporte técnico, especificaciones
y caracteristicas generales y funcionalidades generales de dos moédulos, que aplicaran a la
contratacion del servicio denominado “Servicio de Seguridad Perimetral en la Red de Datos Local
- DLP Forcepoint”, servicio administrado de dos maédulos, Forcepoint DLPYy Forcepoint AP eMAIL,
mismos gque deberan apoyar a la aplicaciéon en software Forcepoint TRITON Ap-Web con la que
cuenta actualmente el Fifomi. La contrataciéon debera incluir el derecho de uso de los dos
mdaodulos DLP a nombre del Fideicomiso de Fomento Minero por un afio a partir de la firma del
contrato, instalacion, configuracion, pruebas, supervisidon, puesto a punto, e infraestructura
necesaria para la administracién y la operacion de servicios para las oficinas centrales del
Fideicomiso de Fomento Minero, en adelante Fifomi.

ANTECEDENTES

El Fifomi es un fideicomiso publico del Gobierno Federal, la Secretaria de Hacienda y Crédito
Publico funge como fideicomitente y Nacional Financiera, Sociedad Nacional de Crédito,
Institucién de Banca de Desarrollo, como fiduciaria, de este fideicomiso. Su objeto es fomentary
promover el desarrollo de la mineria nacional, a través de financiamiento, asistencia técnica
especializada, y capacitacion para crear, fortalecer y consolidar proyectos y operaciones mineras.
El Fifomi cuenta con catorce oficinas regionales distribuidas en la Repulblica Mexicana.

El Fifomi ha implementado diversos mecanismos de seguridad informatica entre los que se
cuentan firewalls, antivirus, y protecciéon de red contra amenazas avanzadas, que a la fecha han
resultado eficientes; sin embargo, el sistema de proteccién de red contra amenazas avanzadas
con el gue cuenta actualmente Fifomi, es una aplicacién a la cual hay que agregar dos médulos
de software de prevenciéon de pérdida de datos (DLP, por sus siglas en inglés), pues carece de
esta funcionalidad importante de seguridad, y ante los recientes ataques a instituciones
bancarias, la CNBV ha solicitado se refuercen e implementen medidas adicionales de manera
preventiva.
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ALCANCE

Derecho de uso de los dos maédulos DLP a nombre del Fideicomiso de Formento Minero por un ano
a partir de la firma del contrato, Instalacién, configuracion, puesta en operacion, supervision, pruebas
y servicios administrados de dos mddulos en software, para prevenir la pérdida de datos a nivel web
y correo electrénico, de la informacién que se comunica a través de la red de datos del Fifomi.

RESUMEN DE LOS COMPONENTES

El presente servicio, estd integrado por una partida, cuya descripcion se muestra a continuacion:

No. Descripcion

Derecho de uso de los dos modulos DLP a nombre del Fideicomiso de
Fomento Minero por un afioc a partir de la firma del contrato, instalacion,
configuracién, pruebas, supervisidon, puesta en operaciéon y servicios
administrados de dos mddulos en software Forcepoint DLP y Forcepoint
AP eMAIL para prevenir la pérdida de datos a nivel web y correo electronico
para 200 usuarios cada uno.

VIGENCIA

El “Servicio de Seguridad Perimetral en la Red de Datos Local - DLP Forcepoint” tendra una
vigencia, a partir de la adjudicacién del contrato, la cual se estima que sea del 11 de noviembre al
3] de diciembre de 2019.

LUGAR DE PRESTACION DE SERVICIOS

El “Servicio de Seguridad Perimetral en la Red de Datos Local - DLP Forcepoint” debera
entregarse en las oficinas centrales del Fifomi, ubicadas en Av. Puente de Tecamachalco No. 26,
Col. Lomas de Chapultepec, Alcaldia Miguel Hidalgo, C.P. 11000, CDMX, México.

OBJETIVO

Que la informacién de las operaciones de negocio del Fifomi sea segura en cuanto a su
integridad, confidencialidad y disponibilidad, mediante el uso de la tecnologia actual que nos
permita proteger la red de datos de la Institucion lo mejor posible.

RECEPCION DE LOS MODULOS DE SOFTWARE FORCEPOINT DLP Y FORCEPOINT AP eMAIL

La recepcion de los dos médulos de software DLPy AP eMAIL sera en las instalaciones del Fifomi
en dias habiles y dentro de un horario de 9:00 a 14:30 y de 15:30 a 18:30 Hrs. de lunes a jueves, y
de 9:00 a 15:00 Hrs. el viernes.
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PLAZO DE ENTREGA

El plazo de entrega de los dos moédulos de software DLPy AP eMail es de un maximo de 10 dias
naturales, contados a partir del dia siguiente de la notificacion del fallo correspondiente.

REQUERIMIENTOS TECNICOS

1.

Actualmente, el Fifori cuenta con el sistema Forcepoint TRITON Ap-web, que protege la red
del Fifomi contra amenazas avanzadas, phishing dirigido y kits de explotacién; sin embargo,
como ya se menciond arriba, se requiere de dos modulos de software que apoyen a
Forcepoint TRITON, es decir, los modulos Forcepoint DLP y Forcepoint AP eMAIL, para
proteger la informacién sensible que es generada por personal que labora en el Fifomiy
distribuida internamente y fuera de la Institucion.

Forcepoint DLP deberd proteger la informacién digital confidencial del Fifomi en la web.
Deberd proteger la informaciéon de importancia critica en computadoras portatiles con
diferentes sistemas operativos; hard cumplir requisitos reglamentarios mediante una
extensa biblioteca de politicas y plantillas predeterminadas y pondra al alcance la prevencion
de la pérdida de datos y contendra el robo de éstos; debera Identificar y prevenir amenazas
internas y centralizara la administraciéon de la seguridad de datos.

Por su parte, Forcepoint AP eMAIL deberéd identificar ataques dirigidos, usuarios de alto
riesgo y amenazas internas, al mismo tiempo que proporcionara la capacidad de accién a los
usuarios moéviles y permitird la adopcion segura de nuevas tecnologias como Microsoft Office
365, desde la actividad entrante de atague hasta el robo de datos salientes o los intentos de
comunicacion mediante red bot (botnet). El mddulo Forcepoint AP eMAIL debera proteger
las comunicaciones mediante el correo electrénico comeo parte de una completa defensa
contra amenazas avanzadas persistentes.

Sélo un grupo de administradores autorizados podra meodificar, dar de alta y borrar
segmentos de la configuracion.

2. Servicios profesionales que incluyan:

e |nicio del proyecto y presentacion del plan de trabajo, de acuerdo a los formatos ADP
F1, ADP F2 y ADP F3 del MAAGTICSI, al personal de la Gerencia de Informatica, en las
instalaciones del Fifomni.

e |Implementacion del proyecto.

o |nstalacién de los dos médulos en las instalaciones del Fifomi.

e Configuracion inicial de los dos moédulos.

e Apoyar la operacion con Forcepoint TRITON Ap-Web.

e Realizar lo necesario para un funcionamiento éptimo de los dos modulos.

o Establecer las VPN 's que se requieran.

e Pruebas completas en produccion.
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e Memoria técnica del proyecto de fForcepoint DPL y Forcepoint AP eMAIL y carta de
terminacion del proyecto.

Xl.  SOPORTE TECNICO

El proveedor adjudicado (en adelante Proveedor) debera garantizar que los dos modulos seran
instalados y configurados correctamente y de forrma optima, para que operen correctamente
con Forcepoint TRITON Ap-Web y que la solucion provea el alcance de seguridad expuesto en
el presente Anexo Técnico. Debera contar con la capacidad de administrar los dos médulos de
manera remota; contara con los recursos necesarios para dar solucién a fallas de manera remota
o en sitio durante la vigencia del contrato, para cumplir con el “Servicio de Seguridad Perimetral
en la Red de Datos Local - DLP Forcepoint”. En caso de fallas o dafios en la infraestructura
requerida para la prestacion del servicio, el Proveedor sera el responsable de contar con
procesos y procedimientos, para solucionarlos y dar continuidad al servicio; y considerar en su
propuesta los “Servicios Administrados” de los dos médulos.

El Proveedor debera presentar un plan de “Servicios Administrados” completo y detallado, en el
que incluya al menos lo siguiente:

1.  Ofrecer el servicio de lunes a viernes al menos de 8 a 20 Hrs. y sabados de 9 a 15 Hrs. via
telefénica, WhatsApp y/o correo electrénico.

2. Personal fijo, principal y suplente, con al menos dos afos de experiencia en
administracion de sistemas de seguridad perimetrales, pruebas en hacking ético,
respuesta a incidentes, continuidad del negocio, y certificado en Forcepoint para la
operacién de los servicios administrados.

3. Mantenimientos preventivos en sitio acordando con el Fifomi al menos con tres dias de
anticipacion.

4. Mantenimientos correctivos por prioridad y tiempo de solucion:

e Normal: via telefénica, WhatsApp y/o correo electrénico, tiempo de solucién a lo
mas 3 Hrs.

o Alta: via telefénica, correo electrénico y/o conexion remota, tiempo de solucién a lo
mas 24 Hrs.,, y

e Critica: la incidencia es levantada por el Proveedor y le dard seguimiento hasta la
resoluciéon, no mayor a 72 Hrs.

5. Administracion remota de los dos mdédulos considerando VPN s entre Fifomi y la

empresa del Proveedor.,

Solucién a los incidentes de seguridad que se presenten.

7. Visitar en fecha acordada al personal de la Gerencia de Informatica en las instalaciones

del Fifomi, en la primera semana del mes, para entrega y revision del mes anterior de:
e [nforme de seguridad.
e Reportes fijos y solicitados por el Fifomi.
o Reportes importantes de eventos de seguridad.
e Plan deremediacién a los eventos de seguridad.

o
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8. Apoyar al personal de la Gerencia de Informatica tres horas en sitio el primer dia de
operacion con los dos maodulos.,

9. Asignar el tiemmpo necesario para definir con el personal de la Gerencia de Informatica
los reportes a presentar mensualmente.

XIL ESPECIFICACIONES Y CARACTERISTICAS GENERALES DE LOS DOS MODULOS DE
FORCEPOINT

El Proveedor debera cumplir con todos y cada uno de los requerimientos solicitados por el
Fifomi en las presentes especificaciones técnicas, y deberd considerar en su propuesta, todos
los gastos y costos necesarios para la instalacion, configuracién, pruebas, puesta en operacion,
supervision, transmisién de conocimientos y servicios administrados de los dos maodulos.

Especificaciones de los dos modulos

1. Proteger informaciéon confidencial donde quiera que ésta se encuentre: en las terminales
v/o nube.

2. Proteger la informacidn de importancia critica en computadoras portatiles con diferentes
sistemas operativos, como Mac OS X y Microsoft Windows;

3. Prevenir pérdida de datos y detener el robo de éstos;

Identificar ataques dirigidos, usuarios de alto riesgo y amenazas internas,

5. Proteger las comunicacicnes mediante el correo electrénico como parte de una
completa defensa contra amenazas avanzadas persistentes.

a

Caracteristicas Generales de los dos Modulos

Forcepoint DLP debera proteger la informacién digital confidencial del Fiformi en la web.
Debera proteger la informacién de importancia critica en computadoras portatiles con
diferentes sistemas operativos; hara cumplir requisitos reglamentarios mediante una extensa
biblioteca de politicas y plantillas predeterminadas y pondra al alcance la prevencién de la
pérdida de datos y contendra el robo de éstos; debera Identificar y prevenir amenazas internas
y centralizara la administracion de la seguridad de datos.

Por su parte, Forcepoint AP eMAIL debera identificar ataques dirigidos, usuarios de alto riesgo
y amenazas internas, al mismo tiempo que proporcionard la capacidad de accién a los
trabajadores moviles y permitira la adopcién segura de nuevas tecnologias como Microsoft
Office 365, desde la actividad entrante de ataque hasta el robo de datos salientes o los intentos
de comunicaciéon mediante red bot (botnet). EIl mdodulo AP eMAIL debera proteger las
comunicaciones mediante el correo electréonico como parte de una completa defensa contra
amenazas avanzadas persistentes.

Xl FUNCIONALIDADES GENERALES DE LOS MODULOS DE FORCEPOINT

El médulo de Forcepoint DLP debera reconocer la informacién confidencial oculta en imagenes,
documentos escaneados y capturas de pantalla; implementara con seguridad servicios en |la
nube, como Microsoft Office 365, y conservara la visibilidad y el control de la informacién
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confidencial. La caracteristica Drip DLP (DLP “por goteo”) evaluara la actividad de transmision
acumulativa de datos en el transcurso del tiempo, descubriendo las pequefas fugas de datos;
detectaréd datos de marcas digitales en los dispositivos finales dentro o fuera de la red
institucional; aceptard dispositivos finales de Mac OS X y Microsoft Windows. Detectara la
informacion confidencial enviada fuera de la institucidn por correo electrénico, descargas en la
web, mensaje instantaneos y servicios en la nube para clientes que incluya decodificacion de
SSL cuando se usa con Forcepoint Web Security. Utilizara una interfaz GUI facil de usar y con la
que se pueda seleccionar politicas adecuadas para la proteccién de la propiedad intelectual y la
informacidn confidencial en una Unica plantilla. Debera también ayudar a cumplir con las
auditorias, brindando informes estandarizados y personalizados de acuerdo a las necesidades.

Utilizara reconocimiento o6ptico de caracteres (OCR: Optical Character Recognition) de
Forcepoint, para identificar y proteger de forma confiable los datos sensibles que aparecen
dentro de una imagen. Esta capacidad controlaréd el flujo de informacion confidencial en
capturas de pantallas, teléfonos inteligentes y fotos, asi como en documentos de cheques,
recibos y archivos legales escaneados, protegiendo de ataques avanzados y de la amenaza
interna del robo de datos. Otra de las capacidades permitira identificar cifrado y métodos de
Drip DLP que se emplean a menudo para evitar la deteccion.

Por su parte, el médulo de AP eMAIL deberd identificar los ataques cuando se encuentren en
las etapas iniciales. Incluird, de preferencia, un entorno seguro de comportamiento de archivos
(sanboxing) completamente integrado, lo que permitira identificar amenazas de malware de
dia cero.

AP eMail impedira el acceso a los archivos adjuntos de correos electrénicos confidenciales en
dispositivos moéviles facilmente vulnerables, y permitira el acceso completo a éstos en
computadoras portatiles absolutamente seguras. Estas defensas entrantes y salientes seran
compatibles con Microsoft Office 365.

Los conjuntos de datos de AP eMAIL se utilizardn por politicas para identificar sistemas gue
pueden requerir especial atencién de Tl. Generaran un informe de indicadores del nivel en que
se encuentra un sistema comprometido para identificar sistemas infectados, ademas se
ofrecera informes proactivos respecto de comportamiento sospechoso, o incluso de la actividad
de “"empleados descontentos” que pueden considerarse como amenazas internas. Las
capacidades de feedback para el usuario permitiran capacitar a los empleados en funcion de
los errores que se producen, lo gque ayudaran a aprender y comprender a profundidad las
mejores practicas para el uso seguro del correo electrénico.

Las comunicaciones entre la consola de administracién del Proveedor y Forcepoint deberdn ser
cifradas.
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INSTALACION, PRUEBAS Y PUESTA EN OPERACION DE LOS DOS MODULOS

Para la instalacién de los dos moédulos, la metodologia del Proveedor debera apegarse a lo
establecido en el Manual Administrativo de Aplicacién General en las Materias de Tecnologias
de la Informacién y Comunicaciones y de Seguridad de la Informacion (MAAGTIC-SI).

El Proveedor deberd considerar el siguiente personal:

A. Administracion de la implementacion por el Proveedor

El Proveedor requiere como minimo cubrir las siguientes funciones:

1)

2)

Administrador del proyecto:

Sera el encargado de coordinar las acciones para la implementacién del servicio de
acuerdo a los requerimientos del Anexo Técnico, este debera contar con lo siguiente:

Funciones:

a) Responsable de coordinar y dar seguimiento a la implementacion del servicio
de acuerdo a lo establecido en el presente Anexo Técnico.

b) Responsable de monitorear la implementacion de los servicios para asegurar
que sean ejecutados de acuerdo a estédndares de calidad y requerimientos del
Fiforni mencionados en el presente Anexo Técnico.

Perfil minimo a cubrir:

a) Licenciatura y/o Ingenieria en sistemas, informatica, telematica o alguna otra
relacionada a ingenierias de las ciencias exactas, que debera demostrar a
través de cédula o titulo profesional

b) Tres afios de experiencia minimo comprobable en puesto similar, es decir,
como administrador de proyectos.

¢) Contar, de preferencia, con certificacion en ITIL foundation o nivel intermedio

(vigente durante el plazo del contrato).

Ingeniero

Serd el encargado de las acciones para la implementacion del servicio de instalacion
de los dos mddulos de acuerdo a los requerimientos del presente Anexo Técnico,
este debera contar con lo siguiente:

Funciones:

a) Responsable de la implementacién del servicio de acuerdo a lo establecido
en el presente Anexo Técnico.

b) Responsable de monitorear la implementacion de los servicios para asegurar
que sean ejecutados correctamente.
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Perfil minimo a cubrir:

a) Licenciaturay/o Ingenieria en sistemas, informatica, telematica o alguna otra
relacionada a ingenierias o las ciencias exactas, que deberd demostrar a
través de cédula o titulo profesional

b) Tres afos de experiencia minimo comprobable en puesto similar, es decir,
como administrador de proyectos en los que se vean involucrados elementos
tales como redes de datos y sistemas.

Sera responsabilidad del Fifomi proveer un lugar fisico, acceso a Internet y una extension
telefénica (cuando apligue), y sera responsabilidad del licitante proveer las herramientas
tecnoldgicas para el desempefio de las funciones de la administracion del servicio.

En cualquier momento el Fifomi tendra la facultad de exigir la separacion inmediata de
cualguier personal designado por el Proveedor, si considera que su desempefo y
conocimientos no sen los adecuados para el cumplimiento de sus labores, en cuyo caso
el Proveedor lo sustituird por otro que cumpla con los requisitos establecidos por el
Fifomi, en un plazo no mayor a veinte dias habiles contados a partir de la fecha de
solicitud de remplazo del Fifomi dicha solicitud de cambio serd realizada por el
administrador del contrato mediante correo electrénico al representante legal del
Proveedor, esta no representard costo alguno para el Fifomi.

INSTALACION

Instalacion, configuracion, pruebas, supervisidon y puesta en operacion, correspondientes
a la partida:

e El Proveedor deberd incluir en su propuesta carta del fabricante donde menciona
que el Proveedor cuenta con la experiencia para la implementacién de los dos
maédulos solicitados.

e El Proveedor contard con el personal, equipo, técnicos e ingenieros calificados
para la instalacion, configuracién, pruebas, supervision y puesta en operacién de
los dos modulos.

e El Proveedor instalara los maédulos en el servidor que proporcione el Fifomi para
este proposito.

o El Proveedor empleard instrumentos de su propiedad para la ejecucion de las
pruebas locales y de sistema.

e El Proveedor debe gestionar los seguros que requiera para sus aplicaciones,
incluyendo cobertura de dafios a terceros y a las instalaciones, de tal forma que el
Fifomi quede relevado de toda responsabilidad resultante de las acciones del
personal del Proveedor.

e En ningudn caso el Fifomi proporcionara al Proveedor atenciéon médica, ni de
resguardo o almacenamiento en el sitio de instalacion, de propiedad del
Proveedor tales como computadora y herramienta especializada.
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» Laautorizacion de acceso del personal del Proveedor a las instalaciones del Fifomi
sera exclusivamente para la ejecucion de los trabajos. Durante su estancia deben
observar las normas de higiene y seguridad vigentes. Al término de las actividades
retirardan los restos de los materiales de empaque y cualquier otro material de
desperdicio y efectuaran limpieza de los sitios en donde se llevaron a cabo los
trabajos.

o Sera responsabilidad del Proveedor que su personal cumpla con los requisitos de
protecciéon y seguridad dentro de las instalaciones del Fifomi.

o El Fifomi proporcionara la informacion y facilidades necesarias de acceso para la
ejecucion de las actividades mencionadas en los puntos anteriores.

Instalacion:
Como parte inicial de la instalacion el Proveedor debe presentar:

« Un programa de actividades para la instalacion de los dos modulos.

e Unarelacién del personal participante, el rol que desempefara y el certificado que
avale su competencia laboral en el rol asignado.

o« Elesguema de supervision que implementara durante la etapa de instalacion de
los dos moédulos.

C. PUESTA EN OPERACION

Al término de los trabajos de instalacion, configuracion y pruebas de los dos mddulos el
personal del Proveedor deberé realizar la supervision y puesta en operacion del servicio,
estableciendo una serie de actividades a fin de garantizar la continuidad del servicio
existente en las oficinas centrales del Fifomi.

La puesta en operacion del equipo abarcara la configuracion requerida para operar con
Forcepoint TRITON App-Web.

Sera responsabilidad del Proveedor hacer las recomendaciones y observaciones
necesarias para la correcta configuracion de los servicios.

Sera responsabilidad del Fifomi proporcionar la informacién necesaria y requerida por el
Proveedor para la puesta en operacion de los servicios.

Al término de los trabajos de puesta en operacién y en un lapso no mayor a 15 dias
naturales, el Proveedor entregard una memoria técnica de los dos médulos. La cual debe
contener los detalles de configuracién los dos moédulos, versiones de software.

El Proveedor debera garantizar que la operacion de los dos modulos, debera de ser de
forma transparente y sin afectacion de la operacién actual del Fifomi, en caso de
requerirse una ventana con afectacion del servicio ésta debera ser solicitada al
encargado del proyecto por parte del Fifomi para la programacion de la ventana, y se
debera entregar un plan de trabajo detallado con las tareas, tiempos, procedimiento de
retorno, y riesgos, este se entregara por cada actividad solicitada.
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D. PRUEBAS DE OPERACION Y ACEPTACION

Se debe incluir un protocolo de pruebas a los dos modulos. Los protocolos para el
desarrollo de estas pruebas deben incluir como minime lo siguiente:

» Indice del contenido de todo el documento.

o Descripcion detallada para cada tipo de prueba indicandose el objetivo y la forma
en que se debe realizar dicha prueba.

o Identificacién de los elementos o componentes a los que se debe aplicar la prueba.

o Resultados esperados y obtenidos.

« Formato para la aceptacion o rechazo de la prueba.

Memoria técnica
Al término de los trabajos de puesta en operacion, el Proveedor entregara una
memoria técnica que contenga los detalles de la instalacién, configuracion, pruebas,
supervision y puesta en operacion de los dos maédulos entregando como minimeo la
siguiente informacion:

e |ntroduccion.

e Descripcion de los dos médulos y servicios proporcionados.

e Version del software de los dos modulos que lo conforman, asi como ndmero
de serie y contrasefas de acceso al sisterma de administracion.

e |nstalacién de los dos moédulos.

e Configuracion de los dos modulos.

e Procedimientos de pruebas.

o Protocolo de pruebas de aceptacion y resultados obtenidos.

PENAS CONVENCIONALES

En caso de incumplir el plazo de entrega de los dos maédulos, se aplicara la penalizacion de 1%
por cada dia calendario de atraso sobre el importe del contrato y hasta por el importe
proporcional de la garantia de cumplimiento del contrato correspondiente.

Cuando la suma de las penas convencionales alcance el importe de la garantia de cumplimiento
del contrato, el Fifomi podra iniciar el procedimiento de rescision administrativa del mismo.

GARANTIAS

El Proveedor quedara obligado ante el Fifomi, a responder de los defectos de fallas y de cualquier
otra responsabilidad en que hubiere incurrido, de conformidad a lo establecido en el articulo 53
de la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Publico.

Para el servicio administrado de los dos maédulos, que motiva el presente, el Proveedor debe
cumplir con las garantias sefialadas a continuacion:

= E| Proveedor otorgara una garantia seguln la duracién del contrato la cual iniciard a partir
de la aceptacién final por el Fifomi.
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= El Proveedor debe presentar copia simple de las garantias comerciales que ofrecen con
sus bienes seglin la duracién del contrato, detallando las condiciones de la misma y el
procedimiento para el reporte y atencion de fallas por garantia 24 x 7.

GARANTIA DE CUMPLIMIENTO DEL CONTRATO

El Proveedor a fin de garantizar el debido cumplimiento de las obligaciones derivadas del
contrato, debe presentar al Fifomi, dentro de los 10 (diez) dias naturales siguientes a la firma del
contrato, o a mas tardar el dia habil inmediato anterior al vencimiento del plazo sefialado en este
parrafo, la garantia de cumplimiento del contrato, consistente en:

Péliza de fianza que se constituird por el 10% del importe total del contrato antes de IVA, con una
vigencia equivalente a la del contrato garantizado, otorgada por institucion afianzadora
legalmente constituida en la Republica Mexicana, en términos de la Ley Federal de Instituciones
de Fianzas y a favor del Fifomi.

Una vez cumplidas las obligaciones del Proveedor a satisfaccion del Fifomi, el administrador del
contrato procederd a extender la constancia de cumplimiento de las obligaciones contractuales
para que se dé inicio a los tramites para la cancelacién parcial o total de la garantia de
cumplimiento del contrato.

Garantia Comercial. El Proveedor debe considerar la garantia segln la duracién del contrato en
software, los cuales se consideraran a partir de gque concluya el suministro, instalacion y puesta
en operacion de los dos médulos a satisfacciéon del Fifomi y debe incluir las actualizaciones de
software y soporte de tercer nivel con el fabricante, por lo que debe manifestar por escrito y de
manera clara, como parte de su propuesta técnica la garantia comercial, la cual debe incluir lo
siguiente:

e Alcance

e Cobertura

e Condiciones

e  Mecanismos para hacerlas efectivas
e Domicilio para reclamaciones

Adicionalmente, el Proveedor debe incluir dentro de su propuesta el procedimiento del Help
Desk (centro de atencién) detallado para la atencién del reporte en caso de falla, durante el
periodo de garantia y su correspondiente forma de “escalacién”, con el cual brinde atencion
telefénica de primer nivel y le dé seguimiento a los reportes por fallas hasta su finalizacion,
asignando un numero de caso o reporte para dar seguimiento y solucién a la falla los tiempos
de atencidn y solucion de incidentes y fallas, seran acordados entre el Proveedor y el Fifomi, una
vez formalizado el contrato.

El centro de atencién debe proporcionarse a través de un nimero local en la Cd. de México y la
atencién debe ser en idioma espafol.
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Si alguno de los dos médulos presenta falla, el Fifomi procederd a solicitar al Proveedor
adjudicado, la aplicaciéon de la Garantia.

REQUISITOS QUE DEBEN CUMPLIR LOS CONCURSANTES

1. Ser una empresa constituida conforme a las leyes mexicanas, cuya actividad u objeto social
se refiera a proporcionar los servicios de conformidad a lo solicitado en el presente anexo
técnico, lo que deberd acreditar mediante su acta constitutiva y/o cédula de inscripcion en el
Registro Federal de Contribuyentes.

2. El Proveedor deberda demostrar que cuenta con la infraestructura, personal y recursos
necesarios para proporcionar el servicio al Fiforni.

3. Entregar al Fifomi la constancia de cumplimiento de las obligaciones fiscales, que se obtiene
a través de la pagina de Internet del Servicio de Administracion Tributaria y la pagina del
Instituto Mexicano del Seguro Social, a fin de dar cumplimiento al articulo 32-D del Cédigo
Fiscal de la Federacion (SAT e IMSS).

4. El Proveedor firmara el convenio de confidencialidad del Fifomi, mismo que aplicard a todo el
personal de su empresa.

5. El Proveedor debera comprobar mediante carta del fabricante que es distribuidor autorizado
y cuenta con una alta certificacién a nivel Partner para la administraciéon de servicios y nube,
para llevar a cabo la gestidon del servicio solicitado.

LA FORMA EN QUE SE LLEVARA A CABO LA SUPERVISION DEL SERVICIO CONTRATADO

Personal encargado de la infraestructura de la red local del Fifomi supervisard que las
instalaciones y configuraciones de los dos maédulos, se hagan conforme a las caracteristicas
recomendadas por el fabricante de éstos, para lograr su funcionamiento de forma éptimo, y no
provogque ningudn incidente a las labores de los usuarios. El Proveedor hard pruebas completas
de ambos modulos en produccién. El Proveedor apoyarad al personal de la Gerencia de
Informatica el primer dia de operacion con los dos médulos, asi el personal estara en posibilidad
de revisar la funcionalidad final de éstos en produccién en sus aspectos de seguridad
informatica. El Proveedor también entregard mensualmente diferentes informes y reportes al
personal, con lo cual se hard un seguimiento periddico al servicio contratado.

TRANSFERENCIA DE CONOCIMIENTO

El Proveedor deberd considerar sesiones de transferencia de conocimientos con una duracion
de al menos 10 horas para dos participantes en la cual se tocardan temas de administracion,
configuracién y mantenimiento de los dos médulos.

OBSERVACIONES GENERALES
e El Fifomi no tendra ninguna obligacion de almacenar equipos ni herramienta del
Proveedor.
e El| Fifomi no serd responsable por accidentes de trabajo que sufra el personal del
Proveedor.
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o El Proveedor estd obligado a efectuar la limpieza en las areas de trabajo al término de
cada jornada de trabajo a fin de mantener las instalaciones limpias y en orden.

o Larecepcion de los dos modulos sera a través del personal de la Gerencia de Informatica
del Fifomi, y el domicilio en el que se llevara a cabo, serd en las oficinas centrales de la
Institucion.

o El area responsable de la administracion del contrato es la Gerencia de Informatica.

s Catdlogos y/o ficha técnica y/o manuales y/o folletos emitidos por el fabricante para la
partida 1 donde se indique: la marca y version de los bienes propuestos, asi como las
normas y que éstas correspondan a la solicitadas en la partida 1, caracteristicas y
especificaciones técnicas, las cuales deberan cumplir minimo con todos y cada uno de
los requiisitos solicitados en este documento.

e Carta(s) del fabricante de los dos médulos, en donde se compromete(n) a contar con
soporte técnico y mantenimiento de los bienes, segun la duracién del contrato.

e Tabla que contenga un listado de todos los requerimientos del presente concurso y
donde se especifique para cada uno de los registros, el folio de su propuesta técnica
en donde se podra corroborar el cumplimiento de cada uno de éstos.

FORMA DE PAGO

Los precios deben ser fijos durante la vigencia del contrato y no estaran sujetos a variacion. No
se consideraran ofertas con cotizaciones de precios variables, en caso de presentar este tipo de
propuesta econémica sera motivo de descalificacion.

El pago por contraprestacion del servicio con las actividades enunciadas y descritas en este
Anexo Técnico, se realizara de acuerdo a la cantidad ofertada en la propuesta econdmica del
Proveedor en un solo pago al finalizar el servicio administrado, una vez presentados, revisados y
autorizados todos los documentos que se han establecido como entregables.

NO HABRA ANTICIPO ALGUNO, durante la etapa de implementacién NO HABRA PAGO vy el
Fifomi efectuara el pago en pesos mexicanos.

Para ello la propuesta y la factura deberan venir desglosadas con costos unitarios conforme a lo
establecido en cada uno de los puntos de la “PROPUESTA ECONOMICA".

El Proveedor del servicio debera enviar la factura, desglosando el Impuesto al Valor Agregado.

La prefactura debera enviarse a la siguiente direccién de correo electrénico:

INSTITUCION CORREQ PARA RECEPCION DE
' FACTURACION

Fifomni Fifomi_facturacién@fifomi.gob.mx

Para la entrega de la factura:
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Los servicios se realizardn de manera remota y en caso de requerirse, de manera presencial, en
las oficinas centrales del Fifomi, con domicilio en Av. Puente de Tecamachalco No. 26, Col. Lomas
de Chapultepec, Alcaldia Miguel Hidalgo, C.P. T1000, México, CDMX,, de lunes a viernes, de 9:00 a
18:30 horas; incluyendo asimismo la entrega de los entregables en dicho domicilio.

VIGENCIA DEL CONTRATO

El servicio administrado de los dos modulos para el Fifomni se estima sea a partir del 11 de
noviembre de 2019 y hasta el 31 de diciembre de 2019.

PROPUESTA ECONOMICA
Los participantes deberan presentar su propuesta econémica, conforme lo siguiente:

o Impresa en papel, preferentemente membretado del participante, sin tachaduras ni
enmendaduras, firmada por el representante legal o apoderado legal.

e La moneda en gue se cotizara sera en moneda nacional a dos decimales (Pesos
Mexicanos).

e Los precios ofertados seran fijos durante la vigencia del servicio.

e Para la elaboracion de la cotizacion cada participante debera requisitar el modelo de
propuesta economica, el cual no es limitativo y podra ser utilizado por los participantes
como referencia para elaborar sus propuestas econédmicas.

e Sefalando que los precios unitarios son en nUmero a dos decimales.

e |Las cantidades se deberan sefialar a dos decimales.

e Lasuma total se deberd senfalar con letra.

e Se solicita presentar su propuesta por el costo total del servicio:

N Componente del Costo Unico Costo Total
: Servicio
1 Modulo DLP
5 Modulo AP
eMAIL

Costo Total de
los dos Médulos sin IVA

El licitante debera especificar en su propuesta los requerimientos y soporte técnicos, asi como
especificaciones, caracteristicas y funcionalidades por parte del Fifomi para estar en posibilidad
de proporcionar el servicio.

El licitante deberé realizar un desglose de los componentes que integran la cotizacion
del servicio a prestar, y presentarlo como un listado en formato libre,
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ENTREGABLES.

El Proveedor deberd entregar en formato impreso y digital la documentacion completa del
proyecto que requiere la institucion:

1.

N

o v oN W

Entrega de documentacion conforme al MAAGTIC-SI.

a. ADP Fl (Acta de proyecto)

b. ADP F2 (Pruebas y aceptacion de proyecto)

c. ADP F3 (Cierre de proyecto)

Documento de objetivos, alcance, requerimientos técnicos y funcionales, entregables,
supuestos, restricciones, y equipo de trabajo.

Plan de trabajo detallando la implementacion.

Bitacora de actividades realizadas y seguimiento de plan de trabajo.

Matriz de pruebas.

Memoria técnica de la implementacion, documentando todas las configuraciones realizadas.

Pagina 15 de 15
Avenida Puente de Tecamachalco No. 26, Col. Lomas de Chapultepec, C.P. 11000, Alcaldia Miguel Hidalgo, Ciudad de México

Tel.: (55) 5249 9500 www.gob.mx/Fifomi



X X/ IR — NACIONAL PARA EL “SERVICIO DE SEGURIDAD PERIMETRAL EN LA RED DE DATOS LOCAL”- “DLP
D © G FORCEPOINT” 2019. . _
N°. 1A-010K20001-E111-2019. silentforbusiness

) O CONVOCATORIA PARA LA INVITACION A CUANDO MENOS TRES PERSONAS ELECTRONICA QQ‘ 4Zi: i
( _)5

lll. Modelo de Propuesta econdémica.
Anexo 3

N°. 1A-010K20001-E111-2019.

MODELO DE PROPOSICION ECONOMICA

Ciudad de México, a 07 de noviembre de 2019.

Fideicomiso de Fomento Minero

Conforme a lo establecido en la Invitacion y el Anexo 2. (propuesta por cada una de lo(s) conceptos(s),
subtotal y total, en moneda nacional y sin considerar el IVA).

Cotizacién en moneda nacional, sin considerar el impuesto al valor agregado.

Tabla conforme al Anexo 2

No. Compont.en.te del Costo Unico VA Costo total
Servicio

1 Modulo DLP $352,126.18 $56,340.19 $408,466.37

2 Modulo AP eMAIL $280,626.18 $44,900.19 $325,526.37

Costo Total de los dos Médulos antes de IVA $632,752.36

Costo total de los dos Mdédulos antes de IVA Seiscientos Treinta y dos mil setecientos
cincuenta y dos 36/100 pesos mexicanos.

Torre Murano, Insurgentes Sur No. 2453, piso 4, Col. Tizapan San Angel, Alcaldia Alvaro Obregén, C.P. 01090.
CDMX, Tel: +52 01 (55) 7823-3000 www.silent4business.com
Silent4Business, S.A. de C.V.

RFC: SIL160727HV7.
Contacto. gerardo.garibay@silent4business.com
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e La moneda en que se cotiza es en moneda nacional a dos decimales (Pesos Mexicanos).

e Los precios ofertados seran fijos durante la vigencia del servicio.

e Parala elaboracion de la cotizacidn cada participante debera requisitar el modelo de propuesta
econdmica, el cual no es limitativo y podra ser utilizado por los participantes como referencia
para elaborar sus propuestas econémicas.

e Sefalando que los precios unitarios son en nimero a dos decimales.

e Las cantidades se deberan sefialar a dos decimales.

e Lasuma total se debera sefialar con letra.

e Se solicita presentar su propuesta por el costo total del servicio

Ciudad de México a 07 de noviembre de 2019.
ATENTAME

il
C. Lui¢ Alberto Valle Rueda.

Re presentante legal.
Silenf4Business, S.A. de C.V.

Torre Murano, Insurgentes Sur No. 2453, piso 4, Col. Tizapan San Angel, Alcaldia Alvaro Obregén, C.P. 01090.
CDMX, Tel: +52 01 (55) 7823-3000 www.silent4business.com

Silent4Business, S.A. de C.V.

RFC: SIL160727HV7.

Contacto. gerardo.garibay@silent4business.com
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