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Control de cambios

NUmero de Paginas Descripcion del cambio Fecha de
revision: modificadas actualizacion

001

Se actualizo todo el documento para
la mejora de los procedimientos del
area.

Se incorporaron nuevos

procedimientos: 30/07/2021

Revision y actualizacion del
Plan de Continuidad de
Negocio.

indice de Tablas

No. Descripcion
Tabla Definiciones.
Tabla 2 Relacion de Procesos Operacion Financiera sujetos a revision.
Politicas, Lineamientos, Procedimientos en materia de
Tabla 3 : . -
seguridad de la informacion.
Tabla 4 Relacion de conciliaciones sujetas a revision
Fuentes de consulta de Informacién en materia de
Tabla 5 -
vulnerabilidades.
Tabla 6 Instancias de Fiscalizacion.,
Tabla 7 Grados de implementacion y cumplimiento de los elementos

de control del SCIl con base en la evidencia documental.
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1. Introduccién

El Presente manual, establece las directrices que enmarcan las obligaciones vy
responsabilidades de la Gerencia de Cumplimiento Normativo, con la finalidad de
establecer el desarrollo de sus actividades cotidianas y coordinar las acciones necesarias
para el cumplimiento de la normatividad aplicable.

2. Objetivo

Proporcionar al personal de la Gerencia de Cumplimiento Normativo las politicas y
procedimientos que deberan aplicarse durante el desarrollo habitual de sus actividades,
atendiendo a lo establecido en las Disposiciones de Caracter General Aplicables a los
Organismos de Fomento y Entidades de Fomento emitidas por la Comision Nacional
Bancaria y de Valores y en armonia con los objetivos y lineamientos del Sistema de Control
Interno Institucional (SCII).

3. Alcance

Las politicas y procedimientos establecidos en el presente Manual seran aplicables al
personal adscrito a la Gerencia de Cumplimiento Normativo, el cual también apoyara a la
Direccion General en la implementacion del SCII, asi como en los requerimientos que a
consideracion de esta le sean delegados.

4. Marco Juridico y Normativo

El siguiente marco normativo se debe considerar como referencia documental de caracter
enunciativo y no limitativo, que no pretende agotar la legislaciény normativa aplicable, sino
ser un instrumento general de apoyo y orientacion a las actividades de la Gerencia de
Cumplimiento Normativo.

Disposiciones de Caracter General Aplicables a los Organismos de Fomentoy Entidades
de Fomento emitidas por la Comision Nacional Bancaria y de Valores publicadas en el
Diario Oficial de la federacién el 1de diciembre de 2014 y sus respectivas modificaciones
al 04 de noviembre de 2019.

Manual de Organizacion FIFOMI.

Objetivos y Lineamientos del Sistema de Control Interno Institucional del FIFOMI.
Cédigo de Etica

Acuerdo mediante el cual se emiten las Disposiciones y el Manual Administrativo
Aplicacion General en Materia de Control Interno (MAAGMCI), publicado en el Diario
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oficial de la Federacién el 3 de noviembre del 2016 y sus respectivas modificaciones al 5
de noviembre del 2018.

Acuerdo que tiene por objeto emitir las politicas y disposiciones para la estrategia
Digital Nacional, en materia de Tecnologias de la informacioén, asi como establecer el
Manual Administrativo de Aplicacion General n Materia de Tecnologias de la
Informacién y Comunicaciones y de Seguridad de la Informacion (MAAGTIC-SI),
publicado en el Diario Oficial de la Federacién el 8 de mayo de 2014 y sus respectivas
modificaciones al 23 de julio de 2018.

Politica de Seguridad de la Informacion del FIFOMI.

5. Definiciones

Abreviatura /

Acronimo

Descripcion

Circular Unica para Organismos y Entidades de Fomento y/o
CUOEF/ : . . . .
. . Disposiciones de Caracter General Aplicables a los Organismos de
Disposiciones !
Fomento y Entidades de Fomento.
BGEA Direccién de Crédito, Finanzas y Administracion
DOAT Direccion de Operacion y Apoyo Téecnico
DCTP Direccién de Coordinacion Técnica y Planeacion
CNBV Comision Nacional Bancaria y de Valores
Sistema Integral de Control Administrativo, base de datos de registro,
SICA control y seguimiento de requerimientos de informacion, observaciones
y recomendaciones.
SClI Sistema de Control Interno Institucional
Tabla 1
Fecha: Julio 2021 MA-CN-19 Pagina 7 de 55
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6. Responsabilidades

{ FIFOMI

Instancia responsable

Responsabilidad

Comité de Auditoria
Fundamento: Articulo 163,
fraccion |

Tomar conocimiento del presente Manual.

Gerencia de Cumplimiento
Normativo (Contraloria
Interna).

Fundamento: Articulo 169,
Fraccion Ill.

Elaborar, revisar y proponer la actualizacion del
presente Manual, asi como su concordancia con los
Objetivos y Lineamientos del Sistema de Control
Interno de FIFOML.
Coordinar la difusiéon y publicacion del presente
Manual.
Proponer mejoras al presente Manual cuando se
requiera por:

Modificaciones al Marco Juridico y Normativo.

Observaciocnes o recomendaciones de las
instancias de supervision y/o fiscalizacion.

Mejoras en el proceso de calidad regulatoria.

Cambios en la estructura organizacional

Fecha: Julio 2021
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Seccion Il - Politicas y
Procedimientos

Las desviaciones o areas de oportunidad del Sistema de Control Interno
Institucional pueden ser detectadas a través de la aplicacion de herramientas de
autoevaluacién, asi como con la revisibn constante y oportuna de los
procedimientos establecidos en los Manuales de Politicas y Procedimientos de
operaciéon de cada una de las Unidades Administrativas, ademas de medidas
correctivas que proponga el Comité Técnico u otros dérganos colegiados de la
Entidad, asi como por observaciones, recomendaciones y acciones de mejora gque
emitan la Auditoria Superior de la Federacion, la Comision Nacional Bancaria y de
Valores y Organo Interno de Control en FIFOML.

Por lo que respecta a los temas de seguridad de la informacion, se realizaran
verificaciones en apego a las mejores practicas en la materia y a los marcos
normativos aplicables.

Una vez detectadas las desviaciones o deficiencias, se daran seguimiento con el fin
de corregirlas, prevenir eventualidades y atenuar el impacto de la materializacion
de los riesgos asociados.

Fecha: Julio 2021 MA-CN-19 Pagina 9 de 55
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1. Actualizacién y cumplimiento de la normatividad interna y externa

Procedimiento Descripcion

Promover la actualizacion y propiciar el cumplimiento de la
normatividad interna y externa aplicable al FIFOMI en la
realizacion de sus operaciones.

Cumplimiento
Normativo Cumplimiento: Art. 172, fraccion I.

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo, Analista Especializado 1

1.1. Politicas
Gerente de Cumplimiento Normativo:

1. Supervisara que se mantenga actualizada la Normateca Institucional, solicitara se
difundan las actualizaciones de la normatividad aplicable a la Entidad publicadas en
el Diario Oficial de la Federacidn, previa consulta solicitada a la Subdireccion Juridica
y gestionara la revision y en su caso actualizacion de los diferentes manuales de
operacién del Fideicomiso.

2. Se coordinard con el Comité de Mejora Regulatoria Interna (COMERI), en la
elaboracion de su programa de trabajo anual con el fin de mantener actualizado el
inventario de normas y evitar obsolescencias y duplicidades.

Analista Especializado 1:

3. Revisaran las publicaciones del Diario Oficial de la Federacion e informaran al titular
de la Gerencia sobre la posible normativa aplicable a la Entidad.

4. Verificardn que los documentos publicados en la Normateca se encuentren
formalizados, permanezcan legibles e identificables.

Fecha: Julio 2021 MA-CN-19 Pagina 10 de 55
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1.2. Procedimiento Normatividad Externa
Responsable Actividad Actividad Documen-to ge Entregable
No Trabajo
Consulta el Diario Oficial de
1 s www.dof.gob.mx
la Federacion
¢ Hay normativa aplicable?
Analista 2 Si, continla en la actividad 3
Especializado 1 No, fin del procedimiento
Notifica via correo
e Correo
3 electronico al Gerente de e
. . electrénico
Cumplimiento Normativo
4 Valida la informacion
:Se requiere opinion
juridica?
Gerente de 5 Si, continla en la actividad 6
Cumplimiento No, continta en la actividad
Normativo 1l
Solicita opinién a la Correo
6 Subdireccion Juridica via L.
ke electrénico
correo electronico
7 Recibe Solicitud Cafren |
electrénico
Subdireccion Realiza la revision del
I 8
Juridica documento
9 Envia opinion al Gerente de | Correo
Cumplimiento Normativo electréonico
10 Recibe opinion COFTQO’ ,
electrénico
Solicita a la Direccion de
GCerente de : is S
o Coordinacién Técnica y
Cumplimiento S R
. Planeacién la difusion y Correo
Normativo 1 i . L.
publicaciéon de la Norma electrénico
Externa en la Intranet
Institucional.
2 Recibe solicitud de difusion Correo
Direccion de y publicacion electréonico
Coordinacion 3 Envia mensaje de difusiona | Correo
Técnicay través del Aviso Institucional | electronico
Planeacion Publica Normatividad en la Intranet
14 ; ] " i
Intranet Institucional Institucional
Revisan su inclusién en la
15 o
Normateca Institucional
. Actualizan el control
Analista . . .
S 16 (inventario de normas Hoja de Excel
Especializado 1 b
internas y externas)
1 Integran la informacién y Documento de

documentacion del

Word /

Fecha: Julio 2021
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- ECONOMIA FIFOMI
Responsable ACt::;dad Actividad Doc_:_"gs:j? ae Entregable
inventario de normas Evidencias
internas y externas de electronica
manera semestral y lo
incorporan al informe de
gestion del titular de la
Gerencia.
Fin del procedimiento
1.3. Procedimiento Normatividad Interna
Responsable ACt;ldad Actividad Doc_:_'rr:s:j? de Entregable
ormas e .
|| Menlice T SUSCSRUIE | pin e v
L del COMERI
actualizaciéon
¢ Hay normativa que deba
Analista , revisarse/actualizarse?
Espechlizado] Si, continlia en la actividad 3
No, fin del procedimiento
Notifica via correo _—
3 electrénico al Gerente de -
o . electrénico
Cumplimiento Normativo
4 Valida la informacion
Solicita a la asistente,
elaborar el oficio(s) al
et d.e dueno(s) del proceso para la
Cumplimiento ., : Correo
Normativo 5 atencmn. a !a normativa y el slectraries
establecimiento de un plan
de trabajoy su
cumplimiento.
6 Recibe solicitud
Secretaria de la Elabora oficio(s) al duefio(s)
Gerencia 7 del proceso, recaba firmasy | Oficio
envia.
Unidades 8 Recibe(n) Oficio(s)
S ' Elaboran oficio de respuesta .
Administrativas 9 . ; Oficio
y envia el Plan de Trabajo
10 Recibe Plan de Trabajo Oficio
Gerente de D segulirplenta &l 5 Sesidon remota o
cumnplirmiente M proceso(s) de actualizacion -
NGtV en las sesiones del COMERI
o Solicita al COMERI copia del Acta

Fecha: Julio 2021
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Actividad

Responsable No

Actividad

Documento de

Trabajo Entregable

13

Recibe Acta del COMERI

Acta

14

Solicita al analista
monitorear la publicacion y
difusion de la Norma Interna
v actualizar el control
(inventario de normas
internas)

Correo
electrénico

Analista
Especializado 1

15

Revisan Normateca
Institucional

16

Actualizan el control
(inventario de normas
internas)

Hoja de Excel

17

Integran la informacion y
documentacion del
inventario de normas
internas y externas de
manera semestral y lo
incorporan al informe de
gestion del titular de la
Gerencia.

Documento de
Word /
Evidencias
electrénica

Fin del procedimiento

Fecha: Julio 2021
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2. Procedimiento de concertacién, documentacion, registro y liquidacién diaria
de operaciones.

Procedimiento Descripcion

F?e\/lsm'n d'el establecidos en la norma interna del fideicomiso y en apego a la
procedlml‘ehto de normatividad externa vigente. Los procesos que estaran sujetos
concertacion,
documentacion, financiera y se revisaran de acuerdo con lo establecido en el Plan

registroy liquidacion | de Trabajo Anual de la Gerencia de Cumplimiento Normativo.
diaria de operaciones

Verificar de manera mensual, bimestral, trimestral o cada que
asi se requiera, que el procedimiento de concertacion,
documentacion, registro y liquidacion diaria de operaciones se
realice en estricto apego a las politicas y procedimientos

a esta fraccién seran aquellos cuya afectacion sea directamente

Cumplimiento: Art. 172 fraccion Il.

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo, Analista Especializado 1

2.1. Politicas

Gerente de Cumplimiento Normativo:

1. Coordinard, supervisara y validara las acciones de revision del procedimiento de

concertaciéon, documentacion, registroy liquidacion diaria de operacionesy verificara
que la revisidn se realice de forma mensual, bimestral, trimestral o cada que asi se
requiera.

Solicitard formalmente via oficio a las dreas correspondientes, la documentacion e
informacion necesaria para llevar a cabo la revision del procedimiento de
concertacion, documentacion, registro y liguidacién diaria de operaciones,
incluyendo papeles de trabajo.

Analista Especializado 1:

3.

Realizard las acciones de revision y verificacion del procedimiento de concertacion,
documentacién, registro y liquidacion diaria de operaciones, conforme a la
normatividad aplicable, tanto interna como externa y con la periodicidad que el
proceso lo permita.

Fecha: Julio 2021 MA-CN-19 Pagina 14 de 55
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4. Los procesos financieros que seran verificados (Tabla 2) seran los establecidos
previamente en el Plan de Trabajo Anual de la Gerencia de Cumplimiento Normativo.

5. Encaso de detectar desviaciones o diferencias, estas deberan ser notificadas primero
al Gerente de Cumplimiento Normativo, posteriormente, se la solicitara aclaracion al
area correspondiente.

6. Verificard que las causas de las diferencias detectadas queden debidamente
documentadas, aclaradas y registradas por el area correspondiente.

7. Integrardy conservara la documentacion soporte de las revisiones que se realicen a
los procedimientos de concertacion, documentacion, registro y liquidacion diaria de
operaciones.

Fecha: Julio 2021 MA-CN-19 Pagina 15 de 55
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2.2. Procedimiento

FIFOMI

Responsable

Actividad No.

Actividad

Documento de
Trabajo

Entregables

Analista
Especializado 1

Selecciona de
manera programada
y de acuerdo con el
Plan Anual de
Trabajo los procesos
a revisar (Tabla 2)

Gerente de

Solicita al area
correspondiente via
oficio la informacion

Oficio GCN con
numero de folio

momento

imiento 2 .

(I\:IL(:j)rr?npallltivo y documentacion de control
necesaria para la interno
revision.

Verificara que la
concertacion,
documentacion,
registro y liquidacion
diaria de operaciones
P Papeles de
contables y .
financieras, se 1 rapajoy
3 ! documentacion
apeguen a las

= . soporte de la

politicas establecidas L
o revision
en la normatividad
vigente e identificard
las posibles
omisiones en las
operaciones.
Analista ¢Detecta
iali desviaciones? pasa
Especializado 1 Vi p T
4 Actividad 5 ;No hallaEeE
Detecta ,
o observaciones
desviaciones? pasa
Actividad 7
c Notifica desviaciones | Informe
al titular de la GCN preliminar
Solicita informacion
. Correo
al drea P
. electronico de
correspondiente y P
i . . notificacién
confirma la existencia
6 e s papeles de
de la desviacidn, deja :

. . trabajo con
evidencia soporte
documental en todo

documental

Fecha: Julio 2021
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81

Responsable

Actividad No.

Actividad

Documento de

Entregables

Trabajo
Realiza informe de las
actividades realizadas ; : Informe
Informe ejecutivo | ;
v de los hallazgos ejecutivo de
7 de hallazgos y
encontrados, e T hallazgos y
; . observaciones :
: integra el expediente observaciones
Analista fi
Especializado 1 vl
Prepara proyecto de
oficio de notificacion | Informe Finalde | Informe Final de
8 de hallazgos para ser | hallazgosy hallazgos y
enviado al Titular del | observaciones observaciones
area revisada
Oficio GCN con
. ; Jimero d io
Gerente de Notifica mediante s 2ol
o - de control
Cumplimiento 9 oficio al responsable .
- . . interno sobre
Normativo del area revisada
hallazgos y
observaciones
o Correo
Da seguimiento a los .
hallazgos y verifica electronicoy
Analista 5 Oficio GCN con
10 gue se corrijan con

Especializado 1

evidencia
documental

numero de folio
de control
interno

Fin de Procedimiento

Fecha: Julio 2021
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3. Verificacién de la implementacion y evaluaciéon de controles para propiciar el
correcto funcionamiento de los sistemas de procesamiento de informacién
conforme a las politicas de seguridad de la institucion.

Procedimiento Descripcion

Evaluar el nivel de implementacion y cumplimiento de los
controles asociados a la Politica de Seguridad del FIFOMI,
propiciar el correcto funcionamiento de los sistemas de
informacion y evitar la materializacidon de los riesgos a los que se
encuentra potencialmente expuesto el Fideicomiso.

Verificacion del
cumplimiento de la
politica de seguridad

de la informacion. Cumplimiento: Art. 172, fraccién lll.

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo y Analista Especializado 2

3.1. Politicas
Gerente de Cumplimiento Normativo:

1. Coordinara la revision de la existencia de controles y en su caso el nivel de
implementacion para cada uno de los aspectos que conforman la politica de
seguridad de informacién del FIFOMI.

Analista Especializado 2:

2. Con base en los documentos que conforman el Sistema de Gestion de Seguridad de
la Informacion (tabla 3), debera verificar a través de solicitudes periddicas de
informacién y documentacion, que se encuentren debidamente formalizadas,
comunicadas y ejecutadas las diferentes acciones que permitan salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion, asi como el adecuado
uso de los activos informaticos del Fideicomiso.

3. Con base

La siguiente tabla incluye de manera enunciativa mas no limitativa, las actividades a
desarrollar por el Analista Especializado 2.

Fecha: Julio 2021 MA-CN-19 Pagina 18 de 55 A
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Politica, Lineamiento,
Procedimiento

Clasificacion de la informacion.

Capacitacion en seguridad de
la informacion.

Configuracion de los sistemas
operativos y dispositivos de
redes y telecomunicaciones.

Instalacion y configuracion de
antivirus.

Asignacion y uso de cuentas
con privilegios de
administracion.

Respaldos, restauracion y
recuperacion.

Fecha: Julio 2021
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Actividad

Verificar que la informacion se clasifique de conformidad con
la normatividad aplicable y gue la misma incorpore los
siguientes  aspectos:  (confidencialidad, integridad vy
disponibilidad).

Verificar la difusion de informacion, imparticion de cursos,
talleres en la materia, para crear la cultura y conciencia de la
seguridad de la informacion.

Verificar que se cuente con redes segmentadas (fisica y
|6gicamente) tanto para clientes internos, externos y los
servidores publicos en internet.

Verificar que se definan mecanismos de seguridad para
proteger la informacién que se recibe y trasmite (Firewall).

Vigilar que se cuente con log's o bitadcoras que registren los
accesosy las transacciones ejecutadas (huellas de auditoria) en
los diferentes sistemas y dispositivos que conforman la
infraestructura tecnoldgica del FIFOMI.

Verificar que los equipos cuenten con software antivirus, que
este se actualice de forma diaria y se ejecuten escaneos
periédicos que permitan prevenir software malicioso que
ponga en riesgo la informacidn del fideicomiso.

Vigilar que exista y se mantenga actualizada una matriz de
roles y privilegios para las cuentas de acceso para la
administracion de los dispositivos de redes, firewall y equipos
de telecomunicaciones.

Vigilar que existan procedimientos para la asignacién y uso de
cuentas de acuerdo con los roles y perfiles de los diferentes
tipos de usuarios de los servidores, dispositivos y sistemas.

Vigilar que se cuente con log's o bitdcoras que registren los
accesosy las transacciones ejecutadas (huellas de auditoria) en
los diferentes sistemas y dispositivos que conforman la
infraestructura tecnolégica del FIFOMI.

Verificar que se defina por las unidades administrativas la
informaciéon que debe respaldarse, con qué frecuencia y los
derechos de acceso a la informacion.
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Politica, Lineamiento,

Procedimiento

Monitoreo del desempernoy
capacidad de su
infraestructura tecnolégica y
de telecomunicaciones.

Uso aceptable de los activos de
informacion.

Uso de contrasefas.

Uso de internet.

Uso de correo electronico.

Entrada y salida de equipo de
computo.

Fecha: Julio 2021

Actividad

el

Verificar que se cuente con procedimientos para
restauracion de la informacion.

respaldoy

Verificar que se definan los tiempos de retencion de los
respaldos de la informacion y los tiempos aceptables de
recuperacion.

Verificar se definan y ejecuten los procedimientos de
monitoreo para prevenir fallas o mal funcionamiento de Ia
infraestructura tecnoldgica y de comunicaciones del FIFOMI,

Verificar que se cuente con acuerdos de niveles de servicio
(SLA's) de los diferentes servicios que se tengan tercerizados y
supervisar que se llevan a cabo monitoreos de desempefo a
tales servicios.

Verificar que los servidores publicos tomen conocimiento del
uso aceptable de los activos mediante la aceptacion y
cumplimiento de la politica de seguridad de la informacion.

Verificar que se deshabiliten las contrasefias generadas
previamente por los fabricantes. (dispositivos).

Verificar que se cuente con politicas para la creacion de
contrasefa de usuario: robustas, Unicas, con temporalidad, con
multifactor de autenticacion.

Verificar que existan politicas para determinar el acceso, el
filtrado y el monitoreo del servicio de internet, para prevenir
conexiones maliciosas o descargas de informacién no
autorizada que ponga en riesgo la informacién del Fideicomiso
y garantizar el uso del ancho de banda para fines
institucionales.

Verificar que existan politicas para la adecuada gestiéon de
cuentas de correo, analisis de filtrado de inforrmacién sensible
para garantizar la confidencialidad e integridad de Ia
informacion y asegurar el adecuado uso del sistema de
mensajeria electronica.

Verificar que la entrada y salida de activos propiedad del
Fideicomiso sea registrada y autorizada.

Verificar que se cuente y se cumpla con el procedimiento
definido para tales efectos.
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ECONOMIA

SECRETARIA DE ECONOMIA

Borrado seguro de
informacion.

Seguridad con partes
interesadas.

Responsabilidades de los
servidores publicos,
cumplimiento normativo y
regulatorio.

Tabls 3,

Fecha: Julio 2021

como ISO 27001, ISO 22301.

Verificar que existan y se apliquen las politicas vy

procedimientos para el proceso de borrado seguro de la
informacion.

Verificar que los contratos que amparen los diferentes servicios
tercerizados, en su caso, cuenten con los anexos o apartados
denominados “Acuerdos de Confidencialidad” y “Acuerdos de
Nivel de Servicio", para garantizar la confidencialidad de la
informacion.

Verificar en su caso que los servidores publicos que por sus
funciones tengan acceso a informacion confidencial, también
firmen el “Acuerdo o Convenio de Confidencialidad”

Verificar que se tenga identificada y se cumplan las
obligaciones y responsabilidades que derivan de la
normatividad en materia de seguridad de la informacion.
(MAAGTIC-SI, Disposiciones de la CNBV) y mejores practicas
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3.2. Procedimiento

FIFOMI

Responsable

Actividad
No

Actividad

Documento de
Trabajo

Entregable

Analista
Especializado 2

Elabora el cuestionario, lista de
verificacion y proyecto de oficio
de solicitud de informacion
relativa a la tabla 2 para
aprobacion del Titular de la
Gerencia.

Oficio

GCerente de
Cumplimiento
Normativo

Aprueba el cuestionario, la lista
de verificacidn, el oficio y solicita
la informacion y en su caso
documentacion al Responsable
de la Seguridad de la
Informacidén en la Institucion
y/o a la Gerencia de Informatica.

Oficio

Recibe la informacion y
documentacion solicitada.

Oficio
Informacion y
documentacion
fisica o
electronica

Analista
Especializado 2

Identificara mediante listas de
verificacion, la existenciay la
ejecucion de politicas,
lineamientos y procedimientos
en materia de seguridad de la
informacién. ¢ Se identificaron
desviaciones o falta de
evidencia?

Si, continda en la actividad 6

No, continta en la actividad 5

Elabora informe y notifica al
titular de la Gerencia, la
existencia de controles y su
nivel de maduracion.

Documento en
Word

Elabora informe y propuesta de
oficio para notificar al
Responsable de la Seguridad de
la Informacidn en la Institucion
y a la Gerencia de Informatica
las deficiencias identificadas
para gue en suU caso se
determinen los planes de
acciones para su solucion

Documento en
Word

Fecha: Julio 2021
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1)

Responsable Actividad Actividad Documen.to ds Entregable
No Trabajo
Supervisa y da seguimiento a
7 las acciones y controles a

Gerente de
Cumplimiento
Normativo

implementar para solucionar
los hallazgos detectados.

Informa trimestralmente los
hallazgos y planes de accion al
Grupo Estratégico de Seguridad
de la Informacién.

Documento en
Word

Fin del procedimiento

Fecha: Julio 2021
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4. Revision del proceso de Conciliacion.

Procedimiento Descripcion

Verificar mensual, bimestral y trimestralmente o cada que asi se
requiera, gue el proceso de conciliacion entre los sistemas
operativos y contables sea el adecuado. Los procesos que
estaran sujetos a esta fraccion seran aquellos cuya afectacion
sea directamente financiera y se tomaran de acuerdo con lo
Revision del proceso establecido en el Plan de Trabajo Anual de la Gerencia de
de Conciliacién Cumplimiento Normativo.

Cumplimiento: Art. 172 fraccion IV.

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo, Analista Especializado 2

4. Politicas
Gerente de Cumplimiento Normativo:

1. Coordinara las actividades de conciliaciéon entre los sistemas operativos y contables
para verificar que sean adecuados y validar que dichas revisiones se realicen
mensual, bimestral, trimestralmente o segln se requiera.

2. Solicitara formalmente por oficio a la Gerencia de Presupuesto y Contabilidad las
conciliaciones que se revisaran.

Analista Especializado 2:

3. Realizard las acciones de revision relativas al proceso de conciliacion entre los
sistemas operativos y contables (Tabla 4).

4. Las conciliaciones seran revisadas conforme a lo establecido en el Plan de Trabajo
Anual de la GCN.

5. En el caso de que se detecten diferencias en las conciliaciones se informara al
Gerente de Cumplimiento Normativo, posteriormente se solicitard a la Gerencia de
Presupuesto y Contabilidad y/o areas responsables de la aplicacion de operaciones,
que documenten las causas de dichas diferencias.

\\\,\;
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6. Verificarda que las causas de las diferencias detectadas estan debidamente
documentadas y aclaradas por parte de la Gerencia de Presupuesto y Contabilidad
y/o de las areas correspondientes.

7. Integrardy conservaré la documentacion soporte de las revisiones que se realicen a
los procesos de conciliacion.
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4.2, Procedimiento

ivi o s u
Responsable Actividad Actividad RoE men.to de Entregables
No. Trabajo
Selecciona de Manera
Analista programada y de acuerdo
Especializado 1 con el plan anual de
2 trabajo las conciliaciones
a revisar (Tabla 4)
Solicita a la Gerencia de Oficio GCN con
Gerente de Presupuesto y - .
o T s numero de folio
Cumplimiento 2 Contabilidad via oficio la o
: B . de control
Normativo las Conciliaciones sujetas )
;e Interno
a revision.
Realizara las acciones de
S S Papeles de
revision y comprobacion ;
Trabajo,
de los procesos de 2
3 s Conciliaciones y
conciliacién entre los .
; - documentacion
sistemas de operacion y
soporte
contables
; Detecta Partidas en
ili ian?
Cohc_|l|ac|on. pasa Informe de
4 Actividad 5 T
:No Detecta Partidas en gosy
S observaciones
Conciliacion? pasa
Actividad 7
Notifica Partidas en T —
5 Conciliacion al titular de la ST
GCN P
Analista Solicita aclaracién Correo
Especializado informal a las areas electronico de
2 correspondientes de las notificaciony
6 Partidas en Conciliacion, papeles de
deja evidencia trabajo con
documental en todo soporte
momento documental
Realiza informe de las HfaTRE de
actividades desarrolladas | Informe de
hallazgosy
7 y de los hallazgos hallazgos y .
: ; observaciones
encontrados e integra el observaciones
expediente final
Prepara proyecto de oficio
de notificacion del trabajo ; Informe Final de
. . Informe Final de
8 realizado para ser enviado halliEEEs hallazgos y
al Titular de la GPC, asi gosy observaciones -
: observaciones
como del area
involucrada v
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Responsable Actividad Actividad Documen.to de Entregables
No. Trabajo
. . ; Oficio GCN con
Autoriza oficios y envia ; :
, numero de folio
Gerente de formalmente al titular de
2 ) de control
Cumplimiento 9 la GPC como del area .
: 3 interno sobre
Normativo involucrada, los resultados
— hallazgos y
de la revision. -
observaciones
Correo
electronico y
.. Oficio GCN con
. Da seguimiento a los . :
Analista hallazaasy verifica que se numero de folio
Especializado 10 gos ¥ 4 de control
depuren dejando )
2 ! ; interno, papeles
evidencia documental )
de trabajoy
soporte
documental
Fin de Procedimiento

Fecha: Julio 2021
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5. Verificar que se preserve la seguridad de la informaciéon generada, recibida,
transmitida, procesada o almacenada por los sistemas informaticos y de
telecomunicaciones.

Procedimiento Descripcién

Propiciar la integridad, la disponibilidad y el adecuado
funcionamiento de los sistemas de informacion e infraestructura
tecnoldgica (redes de telecomunicaciones) del Fideicomiso.

Seguridad de la

Informacion. Cumplimiento: Art. 172, fraccion V.

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo, Analista Especializado 2.

51. Politicas
Gerente de Cumplimiento Normativo:

1. Coordinara el envio permanente de las actualizaciones que publiquen los diferentes
fabricantes de hardware y software para corregir vulnerabilidades y en su caso
mejoras funcionales que propicien el adecuado funcionamiento de los sistemas e
infraestructura tecnoldgica del Fideicomiso.

Analista Especializado 2:

2. De conformidad con el inventario de hardware y software del Fideicomiso, de
manera permanente revisard las fuentes de informacién y publicacién confiables que
en materia de seguridad se divulguen (ver tabla) y que presenten una posible
afectacién a la integridad, disponibilidad y oportunidad de la informacion que se
genera, almacena, procesa y transmite por los sistemas e infraestructura tecnologica
del FIFOMI y presentard el informe de hallazgos al titular de la Gerencia para su envio
a la Gerencia de Informatica, el Responsable de la Seguridad de la Informacion en la
Institucion y al Equipo de Trabajo de Analisis de Riesgos para su revision y en su caso
la aplicacién de las actualizaciones de seguridad que correspondan.
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La siguiente tabla incluye de manera enunciativa mas no limitativa, las fuentes de consulta

a utilizar por el Analista Especializado 2.

Inventario de Hardware,

Software del FIFOMI (Fabricante)

Fuente de Informacion

Os
3

Cisco Cisco Security Advisories
CIS Center for Internet Security
INCIBE Instituto Nacional de Ciberseguridad
Microsoft Microsoft Security Update Guide
NIST National Vulnerability Database
SAP Security Patch Day
SAP
SAP Help Portal
vmware vmware Advisories
UNAM CERT Coordinacion de Seguridad de la Informaci
Tablas - - |

Fecha: Julio 2021
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5.2. Procedimiento

| FIFOMI

Especializado 2

para el Grupo Estratégico de
Seguridad de la Informacion

Word.

Responsable fstivicad Actividad Documen.to g Entregable
No Trabajo
Revisa periédicamente las fuentes
de informacién para verificar la
1 existencia de publicaciones que Tabla 3 Fuentes
corrijan vulnerabilidades en el de informacion
; hardware o software de la
Analista TR
Especializado 2 Ly iad ol .
Elabora el proyecto de oficio y
anexo con la lista de Documento en
2 vulnerabilidades identificadas Word y archivo
para aprobacion del titular de la en formato Pdf.
Gerencia.
Aprueba el oficio y lo envia la
informacién a la Gerencia de
Informatica, el responsable de la
Seguridad de la Informacién en la
Institucién y la Subdireccion de
5 Riesgos, para que se analicey en Oficio y archivo
su caso se actualicen los sistemas | en formato Pdf.
Gerente de de informacion, el hardware y
Cumplimiento software institucional y solicita
Normativo retroalimentacion respecto de la
aplicacion de los parches que
corrigen las vulnerabilidades.
Oficio
Recibe la informacion y IBROKT Ao Y
4 .5 s documentacion
documentacion solicitada. .
fisica o
electronica
Da seguimiento a las acciones
Analista c implementadas y elabora informe | Documento de

Fin del procedimiento

Fecha: Julio 2021
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6. Elaboracién del informe de gestién semestral de las funciones de Contraloria.

Procedimiento Descripciéon

Integracion y elaboracién del Informe de gestion de las
funciones de Contraloria Interna.

intarrie de Gestidn Cumplimiento: Art. 173.

Responsables de llevar a cabo el procedimiento

Gerente y personal adscrito a la Gerencia de Cumplimiento
Normativo.

6.]1. Politicas
Gerente de Cumplimiento Normativo:

1. Coordinar las actividades para la integracién del Informe de gestion semestral de las
funciones de Contralorfa Interna, de conformidad con el articulo 173 de las
Disposiciones.

2 Llevara a cabo él envié del informe semestral de su gestion, al auditor interno o bien
al Comité de Auditoria y al Titular del Fideicomiso de Fomento Minero.

Personal adscrito a la Gerencia de Cumplimiento Normativo:

3. En el ambito de sus responsabilidades y de conformidad con el plan de trabajo,
deberan informar al titular de la Gerencia, las actividades realizadas durante el
periodo que se reporta.

4. El personal designado por el titular de la Gerencia integrara y elabora la propuesta
del Informe de gestion semestral de las funciones de Contraloria Interna para
aprobacién del Gerente de Cumplimiento Normativo.
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6.2. Procedimiento

VFIFOMI

ividad i s Docu o de
Responsable Activid Actividad ¢ men.t Entregable
No Trabajo
Elaboran los informes de
actividades para conformar el
Personal de la reporte de gestion de
Gerenqa _de ] conformlqlad con la . T p—
Cumplimiento segregacion de funciones
Normativo con apedgo a las fracciones del
articulo 172 de las
Disposiciones.
Analiza la informacion
contenida en cada uno de los
2 reportes, verificando el Documento en Word
cumplimiento a cada una de
Gerente de . .
= las fracciones del articulo 172.
Cumplimiento : = : -
. cEncontro inconsistencias en
Reimeclia los informes?
2 ' Documento en Word
, L correo Snico
Si, regresa a la actividad 1 ¥ esiten clectran]
No, contintia en la actividad 4
Integran en el Informe de
4 gestion de las funciones de Documento en Word
Personal de la 5
) Contraloria Interna
Gerencia de =
o Envian al Gerente el proyecto
Cumplimiento .
. de Informe de gestion de las Documento en Word
Normativo 5 ; . .
funciones de Contraloria y correo electrénico
Interna.
Verifica la correcta
6 integracion del Informe de
Gestién de las funciones de
Gerente de ;
o Contraloria Interna.
Cumplimiento ; .
Normativo Autoriza el informe y
- gestiona el envio al titular de | Oficio e Informe de

la Entidad y al Comité de
Auditoria. (art. 173)

Gestion

Fin del procedimiento

Fecha: Julio 2021
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Seccion Ill - Politicas y
procedimientos correspondientes
al Art. 169 de las Disposiciones

Las siguientes actividades se encuentran establecidas en el articulo 169 de las
Disposiciones y corresponden a la Direccién General del Fideicomiso, mismas que
fueron delegadas para su cumplimiento y seguimiento a la Gerencia de
Cumplimiento Normativo.

\

%
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7. Atencién y seguimiento a los requerimientos de informacién, observaciones
y recomendaciones formuladas por las instancias de fiscalizacién y el 6rgano

regulador.
Procedimiento Descripciéon
Coordinar la entrega de informacion y/o documentacion para
_ dar respuesta a las solicitudes de informacion, observaciones y
Atencion de

recomendaciones que reciben las diferentes  areas

requerimientos  de | jqministrativas del fideicomiso.

informaciéon de las
instancias de
fiscalizacion y el
6érgano regulador.

Cumplimiento: Art. 169 fraccion VII.

Responsables de llevar a cabo el procedimiento

Gerente y personal adscrito a la Gerencia de Cumplimiento
Normativo.

7.1. Politicas
Gerente de Cumplimiento Normativo:

1. Se coordinara con las diferentes areas de la Entidad, para que, de conformidad con
su ambito de competencia, remitan informacién y documentacion (cédulas de
respuesta) con las cuales se dard atencién a las solicitudes de informacion,
observaciones y recomendaciones que le sean requeridas al Fideicomiso.

2. Coordinarad la integracion y el envio de las respuestas a las instancias de supervision
/ fiscalizacién a través del enlace autorizado.

3. Mantendra un registro permanente del estado que guardan las solicitudes de
informacion, observaciones y recomendaciones que le hayan sido comunicadas al
Fideicomiso y coordinara la elaboracion del informe o presentacion ejecutiva
bimestral que deberd enviarse al titular de la Entidad.

Personal adscrito a la Gerencia de Cumplimiento Normativo:

4. Los analistas, en el ambito de su responsabilidad, deberan mantener actualizada de
manera permanente la base de datos de registro y control denominada "SICA”,
misma que integra el inventario de solicitudes de informacion, observaciones y

N

“ \/
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11

recomendaciones, comunicadas por las diferentes instancias de supervision y/o
fiscalizacion.

5. Enelambito de su responsabilidad, los analistas deberan verificar que la informacion
y documentacién que se remita a las instancias de supervision y/o fiscalizacion sea
coherente, en el entendido de que el contenido de la informacion sera
responsabilidad de la unidad administrativa o servidor pUblico designado para tal fin.

6. Los analistas en el ambito de su responsabilidad cinco dias habiles posteriores al
cierre de cada mes calendario, enviaran al titular de la Gerencia, el informe del estado
que guardan las observaciones y recomendaciones que le hayan sido comunicadas
al Fideicomiso, dicho informe sera acompanado de la propuesta de oficio que debera
ser enviado al titular de la unidad administrativa responsable o al servidor publico
designado para dar respuesta a la observacion o recomendacion.

La siguiente tabla describe la designacion por instancia de fiscalizacion para el personal
adscrito a la Gerencia de Cumplimiento Normativo para la ejecucion del procedimiento no.
7.

Instancia de supervision / fiscalizacién Responsable del seguimiento
Auditoria Superior de |la Federacion. Analista Especializado 2
Comision Nacional Bancaria y de Valores. | Analista Especializado 2

Comisarios.
Unidad de Auditoria Gubernamental, y Analista Especializado 1
Organo Interno de Control.

Auditoria Interna. | Analista Especializado 1
Auditor Externo. | Analista Especializado 1
Tabla 6
N
Fecha: Julio 2021 MA-CN-19 Pagina 35 de 55 y
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7.2. Procedimiento

Si el seguimiento es por medio de
reuniones de trabajo, continuar
en la actividad 6.

Actividad . o Documento de
Responsable Actividad : Entregable
No Trabajo
Recibe requerimiento de Oficio, Informe
1 informacién, copia del oficio o del | Final de Auditoria
informe final de una Auditoria o o Visita de
Visita de Inspeccion. Inspeccion
Gerente de P - P
= 5 Informa los requerimientos o el Correo
Cumplimiento L "
. resultado de las auditorias o electrénico,
Normativo 1.1 o , i .
visitas de inspeccidn al titular de llamada
la Entidad telefénica.
12 Turna los documentos al personal | Correo
' de la Gerencia para su registro electronico
Analizan y registran la
informacion en la base de datos
“SICA" para actualizar el
inventario de observaciones y
recomendaciones a nivel de
. - Base de datos
2 detalle por actividad, asi como las “SICAY
acciones por implementar de —
. acuerdo con el requerimiento
Analistas 2 i
S solicitado o al nimero de
Especializados defici .
eficiencias o hallazgos
reportados.
En su caso, elaboran propuesta de | Documento en
cédula de respuesta, el calendario | Word
4 para la atencién de las Correo
observaciones y electronicoy
recomendaciones y la matriz de Documento en
seguimiento. Excel.
Documento en
: " Word
Recibe cédula de respuesta.
- : Correo
4 calendario y matriz de .
. electronicoy
seguimiento
Documento en
Director Excel
General / Define o establece el tipo de
Gerente de seguimiento de los
Cumplimiento requerimientos, observacionesy
Normativo recomendaciones en proceso.
5
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Responsable

Actividad
No

Actividad

Documento de
Trabajo

Entregable

Director
General /
Gerente de
Cumplimiento
Normativo

Si el seguimiento es por medio de
Correo electrénico, continuar en
actividad 10.

Propone Calendario de las
reuniones con las areas
responsables en el ambito de su
competencia.

Calendario de
reunion (es).

Envia convocatoria via correo
electrénico o mediante llamada
telefénica.

Correo
electronico

Realiza reunion de trabajo de
forma conjunta con el personal
involucrado en la que se solicitan
las acciones a instrumentar.

Acuerda las estrategias o el plan
de accion para subsanar las
deficiencias y solicita la
informacién y documentacion
que conformara la cédula de
respuesta.

Continta en la actividad 11.

Gerente de
Cumplimiento
Normativo

10

Solicita por correo electrénico a
las areas responsables, el envio de
la informacion y documentacion
en forma fisica y electrénica.

Correo
electréonico

T

Recibe la(s) cédula(s) de
respuesta.

Informacion y
documentacion
fisica

12

Turna la informacién a los
analistas especializados para su
revision e integracion.

Cédulas de
respuesta

Analistas
Especializados

13

Revisan la informacion y
documentacién para verificar que
atienda las observaciones,
recomendaciones o
requerimientos de informacién
correspondientes.

14

:La evidencia documental esta
correctay completa?
Si, contintia en actividad 17

No, continla en actividad 15

15

Solicitan a las areas responsables
la informacién y documentacion
faltante.

Correo
electrénico

<
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Responsable

Actividad
No

Actividad

Documento de
Trabajo

Entregable

16

Reciben informacion y
documentacion faltante.

Informacion y
documentacién

17

Integran informacion y
documentacion y preparan oficio
para envio a través del enlace
autorizado.

GCerente de
Cumplimiento
Normativo

18

Envia oficio, cédulas de respuesta
con la informacion y
documentacién digitalizada

Oficio
Informacion y
documentacién

19

Coordina el envio de la
informacion y documentacion a la
instancia reguladora o
fiscalizadora.

20

Recibe copia o acuse de recibo de
la entrega de la informacion y
documentacién a la instancia
reguladora o fiscalizadora

Oficio

Analistas
Especializados

21

Actualizan base de datos con los
acuses de recibo de los oficios y
las cédulas de respuesta a nivel
de accién remitidos a la instancia
reguladora o fiscalizadora.

Base de datos
Hschll

22

Elaboran o actualizan la matriz
que conforma el inventario de
observaciones y
recomendaciones al cierre del
mes e indican las altas y bajas por
area o unidad administrativa y por
instancia fiscalizadora.

Documento en
Excel.

Gerente de
Cumplimiento
Normativo

23

Valida el informe del inventario
del estado que guardan los
requerimientos de informacion,
observacionesy
recomendaciones.

24

Actualiza el informe detallado del
estado que guardan las
observaciones y
recomendaciones por area o
unidad administrativa, instancias
fiscalizadoras y la envia al titular
de la Entidad.

Inventario de
observacionesy
recomendaciones

Fin del procedimiento
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8. Revisién y actualizacién de los Objetivos y Lineamientos del Sistema de

Control Interno Institucional.
Procedimiento Descripcion

Revisar y en su caso actualizar los objetivos y lineamientos del

Revision y Sistema de Control Interno Institucional para mantener su

actualizacion de vigencia y gque sean acordes a las estrategias y fines del

objetivos v Fideicomiso.

lineamientos del

Sistema de Control Cumplimiento a: Art. 169 Fraccion I.

Interno Institucional. Responsables de llevar a cabo el procedimiento
Gerente de Cumplimiento Normativo, Analista Especializado 1

8.1. Politicas

Gerente de Cumplimiento Normativo:

1.

Coordinara la revisiéon y en su caso actualizacion de los “Objetivos y Lineamientos del
Sistema de Control Interno Institucional” de FIFOMI al menos una vez por ano o de
acuerdo con el periodo establecido por el Comité Técnico. Asi mismo solicitara a los
titulares de las unidades administrativas de nivel estratégico y directivo, las
propuestas y/o sugerencias con el fin de que se elabore un proyecto de actualizacion.

Coordinara el analisis y revisién de las aportaciones recibidas, mismas que se
integraran para su presentacion al titular de la Entidad.

Gestionard la presentacion de los “"Objetivos y Lineamientos del Sistema de Control
Interno” actualizados de FIFOMI ante el Comité de Auditoria para su aprobacion, asi
como su posterior presentacion al Comité Técnico para su autorizacion. En caso de
haber sugerencias o propuestas de modificacion, atendera la solicitud de los cuerpos
colegiados.

Una vez aprobada la actualizaciéon de los “Objetivos y Lineamientos del Sistema de
Control Interno”, gestionara su publicacion y difusion en la Intranet Institucional.
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Analista Especializado 1.

5. Analizaran e integraran las modificaciones propuestas por las dreas administrativas,
verificando que las mismas sean acordes con las estrategias y fines del Fideicomiso,
dichas propuestas seran incluidas en el proyecto de actualizacion y presentadas al

Gerente de Cumplimiento Normativo.

8.2. Procedimiento

Actividad S Documento
Responsable No Actividad de Trabaje Entregable
Solicita comentarios y propuestas
1 de actualizacion de los "Objetivos | Oficio
y Lineamientos del SCII".
Gerente de Recibe las propuestas de las
Cumplimiento unidades administrativas y lo
Normativo 5 turna a los analistas Propuestas de
especializados quienes actualizacion
determinaran su adecuada
procedencia.
Ana’hzan que las propuestas DaaliFRants
% estén apegadas a los Objetivos y en Word
Lineamientos del SCII.
Remiten proyecto para analisis y
4 autorizacion al titular de la Documento
Analista Gerencia de Cumplimiento en Word
Especializado 1 Normativo.
:Se aprueba el proyecto?
5 Si, continla en la actividad 7
No, regresa a la actividad 3
Gerente de Revisa y valida los proyectos de
. : < ; Documento
Cumplimiento 6 actualizacion y los remite a los
. - s en Word
Normativo analistas especializados
- Reciben proyecto de
Anahstca_ Actualizacién, Elaboran ficha Documento
Especializado 7 P i
1o técnica para aprobacion del en Word
Comité de Auditoria
olicit [ ion de
" Solicita Ia_mcI_Lfsmn d I_prc_)yecto
o de actualizacion de Objetivos v .
Cumplimiento 8 . ; : 5 Orden del dia
Normativo Lineamientos del SCll en la sesion
en el Comité de Auditoria.
" ; el proyecto d
Comité de (dAprqua” proyecto de
Auditoria 9 actualizacion de Objetivos y
Lineamientos del SCII7?
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Actividad

Documento

Responsable No Actividad de Trabajo Entregable
Si, continla en la actividad T
No, regresa a la actividad 7
Acuerdo
iig;&eﬁge 10 Adopta punto de acuerdo iiglzzago “
Sesion
Envia al Prosecretario del Comité
Técnico la ficha técnica de la
Gerente de : iix P
o actualizacién de los “Objetivos y Documento
Cumplimiento 1 . ] .
Normativo .Lmear‘!?lentos del SCII para su en Word
inclusion en la orden del dia de la
sesion.
Comité de Presenta punto de acuerdo para p
Auditoria L aprobacion del Comité Técniioco. Orden del dia
Adopta punto de acuerdo Acuerdo
Comité Técnico 13 mediainte _el cual aprue‘ba.la Certificado o
actualizacién de los Objetivosy Acta de la
Lineamientos de SCII. Sesion
Solicita a la Direccion de
Coordinacion Técnica y
14 Planeacion la publicacién de los Oficio
“Objetivos y Lineamientos del
SCII" en la Intranet Institucional
Verifica la publicacion y difusion
Gerente de 15 de los "Objetivos y Lineamientos Oficio
Cumplimiento del SCII" a todo el personal de
Normativo FIFOMI.
Envia el aviso de actualizacion de
los Objetivos y Lineamientos de
SCll a la Comisién Nacional -
16 Oficio

Bancaria y de Valores en
términos de la Normatividad
aplicable.

Fin del procedimiento.
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9, Diagnéstico y Evaluacién del Sistema de Control Interno Institucional.

Procedimiento Descripcion

Diagnéstico y | establecer medidas preventivas y correctivas que permitan el
evaluacion de| | fortalecimiento de este.

Sistermna de Control
Interno lnstitucional. Cumplimiento al Art. 169 fraccion V, inciso e)

Identificar mediante herramientas de autodiagndsticoy
evaluacion, el nivel de implementacion y maduracion del
Sistera de Control Interno Institucional con la finalidad de

Responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo y Analista Especializado
2

9.]1. Politicas

Gerente de Cumplimiento Normativo:

1.

Coordinaré la aplicacion de cuestionarios o evaluaciones a las diferentes areas de la
Entidad, que permitan identificar el nivel de implementacion y madurez del SCII,
detectar posibles desviaciones y sugerir la implementacion de controles o acciones
de mejora para evitar posibles observaciones y recomendaciones de las instancias de
fiscalizacion.

Presentard los resultados de los diagndsticos del SCII al titular de la Entidad, al
Comité de Auditoria v dard seguimiento, de ser el caso, a las medidas correctivas
propuestas por las unidades administrativas.

Analista Especializado 2:

3. Revisaran los resultados de la aplicacion de los cuestionarios y diagnosticos, y

elaboraran el informe de cumplimiento de los elementos de control, desviaciones o
deficiencias (Tabla 6) para el titular de la Gerencia de Cumplimiento Normativo.

Realizaran el seguimiento a las acciones implementadas para atender las
desviaciones o hallazgos detectados dejando en todo momento evidencia
documental de dichos trabajos.
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Responsable

Actividad
No

Actividad

Documento de
Trabajo

Entregable

Analista

Elaboran proyecto de cuestionario
y diagnostico en armonia con los
Objetivos y Lineamientos del SCI.

Cuestionario

Especializado 2.

Presentan la propuesta de
cuestionarios al titular de la
Gerencia de Cumplimiento
Normativo.

Gerente de
Cumplimiento
Normativo

(Aprueba los proyectos de
Cuestionario?

Si, continla en la actividad 4

No, regresa a la actividad 1

Gerente de
Cumplimiento
Normativo

Coordina la aplicacion de los
cuestionarios de diagndstico con
los directores, subdirectores y en
su caso, gerentes de FIFOMI y
establece el tiempo para su
respuesta.

Oficio y liga
electrénica

Recibe las respuestas a los
cuestionarios y la documentacion
/ informacién soporte.

Oficio /
informacion /
documentacion

Analista

Analizan las respuestas de los
cuestionarios con base en
Objetivos y Lineamientos del SCII.

Documento en
Word

Especializado 2.

¢ Existen desviaciones o
deficiencias?

Si, contintia en la actividad 8

No, continta en la actividad 14

Elaboran informe con las
desviaciones o deficiencias para el
titular de la Gerencia de
Cumplimiento Normativo a razén
de hacerlo del conocimiento de
las areas involucradas.

Gerente de
Cumplimiento
Normativo

Solicita a las dreas involucradas, el
plan de acciéon o medidas
correctivas dirigidas a atender las
desviaciones.

Oficio

10

Recibe de las dreas involucradas,
el plan de accién.

Informacion /
Documentacion
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Responsable Actividad Actividad Documen_to de Entregable
No Trabajo
Turna a los analistas
Gerente de g
o especializados, los planes y/o
Cumplimiento 1 : :
. acciones de mejora propuestos
Normativo P .
por las areas involucradas.
Analista Dan seguimiento a las acciones Documento en
- 12 -
Especializado 2. de mejora. Word.
Gerarite de Supervisa el seguimiento a las
Cumplimiento 13 P gt Oficio
. acciones correctivas
Normativo
Elabora el informe del estado que
14 guarda el Sistema de Control Oficio
Interno Institucional.
Envia informe al titular de la w
15 . . . Oficio
Direccién General de la Entidad.
Gerente de = - =
= Verificar que la Direccion General
Cumplimiento e .
MefFaatiis haga del conocimiento al Comite
de Auditoria el Informe del estado
16 gue guarda el SCII, asf como de su | Oficio

presentacion al H. Comité Tecnico
en términos del penultimo
parrafo del articulo 169.

Fin del procedimiento

Fecha: Julio 2021

MA-CN-19

Pagina 44 de 55




ECONOMIA | =N FIFOMI

10. Revisién y actualizacién del Plan de Continuidad de Negocio

Procedimiento Descripcion
Revisar y en su caso actualizar los documentos que conforman el
Revision, Plan de Continuidad de Negocio que brinden la capacidad de
actualizacion  del | respuesta y resiliencia efectiva ante contingencias operativas.
Plan de
Continuidad de | Cumplimiento Art. 169, fraccion I.
Negocio. responsables de llevar a cabo el procedimiento

Gerente de Cumplimiento Normativo, Analista Especializado 2.

10.1. Politicas
Gerente de Cumplimiento Normativo:

1. Gestionara la elaboracién, revisién y en su caso la actualizacion de los documentos
que conforman el Plan de Continuidad de Negocio, incluido el Plan de Recuperacion
de desastres, al menos una vez por afio o con frecuencia mayor en caso de que se
presente alguna contingencia operativa.

2. Gestionarad que las metodologias del Andlisis de Impacto al Negocio y Analisis de
Riesgos, previa implementacion, sean presentadas y aprobadas por el Comité de
Riesgos de la Entidad.

3. Gestionara ante el Comité de Auditoria y el Comité Técnico de FIFOMI la
presentacion de la propuesta de actualizacion del "Plan de Continuidad de Negocio™.
En caso de ser aprobada por ambos los érganos colegiados, coordinara su
publicacién y difusion en la Intranet Institucional.

4. Gestionara en su caracter de Lider del Comité Administrador del Plan, la aprobacion
y ejecucion de pruebas “controladas y no controladas” para determinar la eficiencia
y eficacia de los procedimientos alternos de operacion.

5. En caso de presentarse, verificara que se envien en tiempo y forma, los comunicados
e informes que deriven de contingencias operativas que cumplan con cualquiera de

Y

los supuestos establecidos en la fraccién 1l del articulo 170 de las disposiciones.
6. Gestionhara la contratacion de un sitio alterno de operacion, que permita recuperar
los procesos del Fideicomiso y garantizar la continuidad de la operacion ante una
Fecha: Julio 2021 MA-CN-19 Pagina 45 de 55 x l
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contingencia operativa, de conformidad con los tiempos de recuperacion
establecidos en el Analisis de Impacto al Negocio.

Analista Especializado 2:

7 Debera elaborar el anexo técnico que comprenda el objetivo y los alcances para la
contrataciéon de un consultor experto para elaborar o en su caso actualizar el Plan de
Continuidad de Negocio.

8. Deberd coordinar entre el experto independiente y el personal que conforma el
Comité de Usuarios de Negocio, se lleven a cabo entrevistas, cuestionarios para
actualizar en Anélisis de Impacto al Negocio, de conformidad con la lista de procesos
institucionales.

9. Debera revisar toda la informacion que resulte del proceso de actualizacion, para que,
en caso de identificar deficiencias, informarlas al titular de la Gerencia, para gue se
tomen medidas que permitan concluir el proceso de manera satisfactoria, lo anterior
en apego a las normas, estdndares, marcos de referencia y mejores practicas en
materia de continuidad de negocio.

10. En su caracter de lider del Comité de Usuarios de Negocio coordinard el proceso de
ejecucion de las pruebas controladas y no controladas, que haya sido aprobadas por
el Comité Coordinador de Continuidad.

1. En su caracter de lider del Comité de Usuarios de Negocio y posterior a la ejecucion
de las pruebas, deberd solicitar a los duefios de los procedimientos de operacion
alterna su actualizaciéon e informar de los resultados obtenidos al Comité
Coordinador de Continuidad o al Grupo Estratégico de Seguridad de la Informacion.

12. La Gerencia de Informatica es responsable de la documentacion del plan de
recuperacion de desastres (DRP por sus siglas en inglés), el cual forma parte del Plan.

A\
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Especializado 2

del anélisis de riesgos en las
instalaciones del Fideicomiso.

Word

Responsable Astividad Actividad Documen_to oe Entregable
No Trabajo
Elabora Anexo Técnico para la
Analista 1 contratacion del servicio de Documento de
Especializado 2 actualizacion y la envia al titular Word
del area.
5 Aprueba la propuesta de anexo Documento de
Gerente de técnico. Word
Eg?;ﬂp;!icfnto Gest'io_na la contr&lltac.ién del N
3 servicio de actualizacion del Plan | Oficio
de Continuidad de Negocio.
Aprueba la hoja de ruta y el
4 cronograma de actividades a Project Chartery
Analista seguw.par_alel proceso de Cronograma
e actualizacion.
Especializado 2 - =
Gestiona la sesidn de arranque
5 (kick off) con el Comité
Coordinador de Continuidad.
Gestiona la aprobacién de las
Gerente de metodologias a utilizar para el
Cumplimiento 6 Analisis de Impacto al Negocioy | Presentacion
Normativo el Andlisis de Riesgos, ante el
Comité de Riesgos
Coordinan la agenda de
entrevistas y aplicacion de
S cuestionarios para la
actualizacion del Analisis de
Analista Impacto al Negocio (BIA por sus
Especializado 2 siglas en inglés).
Revisan las cedula’s'q_ue e ———
conforman los andlisis de .
8 : ) . Word y Hojas de
impacto al negocio de los
e Excel
procesos institucionales.
Aprueba las cédulas del Analisis
Gerente de de Impacto al Negocio (BIA por Documentos de
Cumplimiento 9 sus siglas en inglés) y las remite a | Word y Hojas de
Nermativo los responsables de los procesos | Excel
para su validacion.
Coordina la agenda de
Analista entre\{istas ¥EuaTIpEa =l el Documento en
10 recorrido para el levantamiento

Analista
Especializado 2

n

Revisa el documento de
resultados del analisis de riesgos.
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Responsable

Actividad
No

Actividad

Documento de
Trabajo

Entregable

Analista
Especializado 2

12

Revisa y aprueba la politica de
continuidad de negocio y los
documentos que conforman las
Estrategias:

De Prevencion

De Contingencia

De Restauracion

De Evaluacion

Documentos de
Word.

Analista
Especializado 2

13

Gestiona la ejecucion de una
prueba en el sitio de operacion
alterno, sobre alguno de los
escenarios definidos en el Anexo
42 de las disposiciones.

Plan de Pruebas

Gerente de
Cumplimiento
Normativo

14

Gestiona la presentacion de la
conclusién del proceso de
actualizacion y de los resultados
de la ejecucion de la prueba ante
el Comité Coordinador de
Continuidad.

Documento en
Word

Gerente de
Cumplimiento
Normativo

15

Coordina la presentacion para
aprobacién del Plan de
Continuidad de Negocio antes el
Comité de Auditoria el Comité
Técnico de la Entidad.

Oficio

16

Supervisa y coordina la
actualizacion periddica de
diversos documentos para
mantener la vigencia del Plan.

Oficio

Fin del procedimiento,
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Anexo 1.- Procesos de operacion financiera
La siguiente tabla relaciona los procesos de operacion financiera sujetos a revision en el
procedimiento no. 2 en relacion con el mapa de procesos institucionales a tercer nivel.

Area Responsable

Subdireccion de Riesgos

Proceso

Riesgos Financieros

Riesgos por perdidas inesperadas

Evaluacion General de Riesgos

Gerencia de Crédito y Contratacion

Evaluacion Crediticia

Autorizacién del Crédito

Formalizaciéon

Gerencia de Cartera

Guardavalores

Control

Subdireccién Juridica / Mesa de Control

Validacion y Disposicion

Gerencia de Recursos Humanos

Elaboracién de Némina

Gerencia de Tesoreria

Ingresos

Egresos

Remanentes de efectivo

Gerencia de Presupuesto y Contabilidad

-

Contabilidad Financiera y Presupuestal

Control del gasto

Pago de impuestos Federales y Estatales
(Directos y de Terceros)

Tabla 2
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Anexo 2.- Conciliaciones sujetas a revision

La siguiente tabla relaciona las conciliaciones sujetas a revision en el procedimiento no. 4.

conciliaciones

Periodicidad con la que |a
GPC realiza las

Presupuesto
Otorgamiento de Crédito Mensual
Recuperacion de Cartera (Recuperacion, Intereses Ordinarios e
X Mensual
Intereses Moratorios)
Ingresos (contable vs presupuestal) Mensual
Gastos (contable vs presupuestal) Mensual

“Impuestos

Registros Contables Nomina Quincenal
Impuesto Sobre Nomina Mensual
Impuesto Sobre la Renta Retenido de Salarios Mensual
Impuesto Sobre la Renta e IVA Retenido a Terceros Mensual
Anticipos de Sueldo Bimestral
Aportaciones de Seguridad Social IMSS SAR e INFONAVIT Mensual
Balanza Gastos de Administracion: Nomina Trimestral
Auxiliares de Gastos y Pasivos: Conceptos de Nomina Trimestral
Balanza de Comprobacion envio SIIWEB Mensual
Balance General y Estado de Resultados envio SIIWEB Mensual
Balance General y Estado de Resultados envio SITI Mensual

Amarre de Saldos entre Reporte de Cartera CNBV y SAP

Contabilidad Conc. Banc. OEGC

Mensual

Conciliaciones Bancos Gerencias Regionales Tesoreria Mensual
Inversiones Mensual
Activos Fijos Trimestral
BBVA Mensual
BANAMEX Mensual
HSBC1 Mensual
HSBC 2 Mensual
SANTANDER Mensual
INBURSA Mensual
Conciliacién Médulo de Garantias vs Contabilidad Mensual

Tabla 4
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Anexo 3.- Grados de implementacion y cumplimiento de los elementos de control

del SCIl con base en la evidencia documental.
Tabla 7

Evaluacion de los elementos de control con base en la evidencia

Pagina 52 de 55

Implementacion Efectividad Mejor Practica
El elemento
El elemento de
de control El elemento El elemento de
El elemento : : El elemento de control se ha
esta de control esta control prueba : 5
5 - de control A control se ; : actualizado y esta
Criterio , formalizado operando de : su eficiencia y
no esta supervisa S en un proceso
¥ por el manera e eficacia RAEN :
formalizado. L peridédicamente. ; institucionalizado de
responsable sistémica. operativa. . .
mejora continua,
del proceso.
Grado de ] 5
cumplimiento ) E 3 4 e
de la LEEEREs Esta Estd operando Se Supervisa el ¥
. . i izad.
evidencia Formalizada Formalizada
La evidencia
L: i i ; ;
La evidencia Laevidencia documental AeUidentia La evidencia
.~ dectimental y/o La evidencia docume?tély/o documental y/o
i vio electrénica documental y/o electrénica electrénica confirma
SlEeHESEEETS slectranica demuestra electrénica aala quees que esta actualizado
estd estd que estden | garantiza que se sfislentey yen proceso
formalizada. formalizada, | OPeracion de supervisa. Eficaz institucional de
manera operativamente. mejora continua.
sistémica.
Los
Los responsables Los responsables
responsables ; - Los responsables son
: son capacitados son capacitados y
son capacitados capacitados para
para operar el para operar el
c diciones para operar el el e operar el elemento
on elementode de control.
control. control.
de la control.
existenciay
o - Se supervisa el Se supervisa el Se supervisa el
suriciencia elemento de elementode elemento de
dela control. control. contral.
evidencia - -
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Seccion V - Formalizacion
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Hoja de formalizacion

Manual de Politicasy

Clave: Procedimientos de la Gerencia de Fecha) de
I , expedicion
Cumplimiento Normativo
Dia Mes Afo
MA-CN-19
03 05 2019

Mejora regulatoria

X Normatividad modificada para mejorar su calidad.

Normatividad fusionada (indicar normas en el apartado de observaciones

Ambito de aplicacién

Para uso exclusivo del Fideicomiso de Fomento Minero.

b Co e

Fernando Muitrén Martinez Erika Hernandez Calixto
Analista Especializado Enlace de Simplificacion
Gerencia de Cumplimiento Regulatoria
Normativo
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Firma de conformidad y conocimiento del personal que interviene en el procedimiento en
el ambito de su competencia.

Nuam. Nombre Puesto

1 Ximena Fernandez Carrillo | Analista Especializado 1

2 Fernando Huitron Martinez | Analista Especializado 2

3 Karen Portillo Trejo Secretaria de Gerente 1

4 Elvia Salazar Bandala Secretaria de Gerente 2
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