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1. INTRODUCCION.

Hoy en dia es inimaginable un centro de trabajo sin una infraestructura informética sdlida y equipo de
cdmputo adecuado que nos permita realizar las labores cotidianas que se nos presentan en nuestro trabajo

El Fideicomiso de Fomento Minero (FIFOMID), cuenta con una infraestructura informética acorde a sus
funciones y tiene el principio de dotar herramientas computacionales a todos los trabajadores que la
requieran.

Si bien las Tecnologias de la Informacién abarcan un nimero considerable de infraestructura en detalle,
FIFOMI definié las siguientes categorias o rubros, tratando de simplificar su gestion y garantizar una respuesta
homogénea a los usuarios:

Telecomunicaciones:

El sistema telefénico de FIFOMI lo componen los conmutadores telefdnicos, cableado interno de las
instalaciones, troncales digitales y analdsicas contratadas con un proveedor de servicio que conectan
las instalaciones de FIFOMI a la red telefdnica plblica conmutada y cualquier aparato que se conecte a
dicho sistema como teléfonos digitales, teléfonos analdgicos, mddems, maquinas de FAX entre otros. El
FIFOMI cuenta en sus Oficinas Generales y en las instalaciones de Gerencias Regionales con un sistema
telefénico independiente de la red de datos, por lo que las interrupciones que se originen en la red de
datos no afectan los servicios que se ofrecen a través del sistema telefénico.

Red FIFOMI:

Para garantizar el acceso controlado a los recursos de la Red FIFOMI v la seguridad de acceso a la
misma, es imprescindible que cada uno de los empleados que cuentan con un equipo de cdmputo,
dispongan de una cuenta que les permita hacer uso de los servicios proporcionados manteniendo la
integridad y seguridad de la informacién, asimismo es necesario contemplar las medidas que se deben
adoptar en caso de baja 0 cambio de personal, dado que es un aspecto que forma parte de la
seguridad informética.

Equipo de Coémputo:

El elemento bésico relacionado con las tecnologias de informacion son las computadoras y su
gestion comienza desde su asignacion derivada de que nos estemos integrando como nuevos
trabajadores en FIFOMI o bien porgue las caracteristicas del trabajo que realizamos cambien vy ello
implique la utilizacién de una herramienta como ésta.
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2. OBJETIVO.

Este procedimiento tiene como objetivo establecer las acciones necesarias para mantener en operacion la
Infraestructura de Tecnologias de Informacién y Comunicaciones de FIFOMI, que de acuerdo a su clasificacion
permita atender o resolver de manera especifica cuestiones relacionadas con:

e Solicitudes por parte de un usuario, de modificacion al sistema telefdnico de Oficinas Generales,
especificamente las relacionadas con el alta, baja y cambios de extensiones del sistema telefdnico. Para
la modificacién de una extension se debben considerar varios factores como el aparato a utilizar, el
cableado, la disponibilidad de puertos, licencias y configuracion del conmutador.

e Acciones, momento de ejecucion de las mismas y consecuencias asociadas a las modificaciones en la
situacion del personal en relacion con las capacidades de procesos y uso de los recursos de
Tecnologias de Informacién, para garantizar la seguridad de acceso a los mismos, agilizando la
comunicacion interdepartamental, facilitando la transicion segura de responsabilidades y preservando la
integridad de la informacion.

e Asignaciones de equipo de computo disponible a las areas que lo soliciten para ser utilizado como
apoyo a las labores diarias propias del organismo.
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3. ALCANCE.
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Este documento es de aplicacion exclusiva para FIFOMI, su difusion y reproduccion es responsabilidad de la

Gerencia de Informética.

Es obligatoria su observancia para todo el personal de la Entidad que interviene en las actividades que este

procedimiento establece.

Todas las actualizaciones a este procedimiento deberan ser efectuadas a través de la Gerencia de Informética.

4. MARCO LEGAL.

e Politicas de Tecnologias de Informacién y Comunicaciones del Fideicomiso de Fomento Minero.
e Manual de Organizacion del FIFOMI, Gerencia de Informética, Finalidades y Responsabilidades, Incisos 8

y13.

e Procedimiento para la elaboracidn de procedimientos del FIFOMI (PR-DCTYP-01).
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5. NORMAS Y POLITICAS.

De acuerdo al rubro de la Infraestructura de Tecnologias de la Informaciéon de que se trate, serd necesario
considerar las siguientes normas y politicas:

Telecomunicaciones:

1.

Todo el personal que trabaje en FIFOMI puede solicitar el uso de los recursos del sistema telefénico,
previa solicitud y autorizacién a nivel Mando Medio Superior del Area en donde se tendréd acceso, v el
visto bueno por parte de la Gerencia de Recursos Humanos, lo que permitira validar su relacion laboral
con FIFOMI (sélo se procesardn las solicitudes que cumplan con los requisitos especificados).

Cuando la situacion lo justifique se podrd autorizar la asignacion de una extensidn para usuarios
externos, previa solicitud, justificacion y autorizacion a nivel Mando Medio Superior del Area en donde
se tendra acceso al sistema telefonico.

Para el uso del sistema telefénico, se solicitara la instalacion de una extension y la asignacion de un
aparato telefdnico en caso que el usuario No cuente con éste. La Gerencia de Informética gestionara la
disponibilidad del aparato y verificara la disponibilidad de puertos en el conmutador telefénico.

Para tener acceso a la red telefdnica pulblica conmutada, el usuario debe solicitar una clave de acceso a
la Gerencia de Informética, misma gue es personal e intransferible, cualquier llamada telefénica que se
realiza con una clave personal es responsabilidad del usuario dueno de dicha clave.

Cada usuario tendrd ciertos derechos de acceso a la red publica telefénica gue serdn solicitados y
autorizados por el Mando Medio Superior del Area a la cual pertenece el usuario. La Gerencia de
Informética se encargara de configurar los derechos de acuerdo a la solicitud recibida.

Las Areas involucradas en los cambios de personal son la Gerencia de Recursos Humanos, que gestiona
los cambios y la Gerencia de Informética, la cual controla el acceso al sistema telefénico.

la Gerencia de Recursos Humanos notificard a la Gerencia de Informética, mediante un correo
electronico u oficio (mismo gue sernvird como registro), las bajas de personal para deshabilitar
temporalmente o reubicar la extension asignada al usuario.

La Gerencia de Recursos Humanos notificard a la Gerencia de Informética los cambios de adscripcion
del personal, para realizar los movimientos necesarios para que el usuario disponga de los recursos
telefénicos nuevamente solicitados segln el punto 1 de las presentes politicas.

El sistema telefénico de FIFOMI se utiizard Unicamente para actividades propias del FIFOMI.
Adicionalmente a las politicas que se describen en el presente procedimiento, la Gerencia de Recursos
Materiales emitird una serie de Normas Yy Lineamientos con relacion al sistema telefénico de FIFOMI que
deben ser cumplidas por todo el personal de la Organizacion.

Red FIFOMI:

Red FIFOMI es el nombre oficial de un conjunto de facilidades y recursos informaticos, asi como la
infraestructura de comunicaciones y servicios asociados tanto locales como remotos y que son
administrados por la Gerencia de Informética.

Todo el personal que trabaje en FIFOMI puede solicitar el uso de los recursos de red, previa solicitud y
autorizacion a nivel Mando Medio Superior del Area en donde se tendré acceso a la red, y el visto
bueno por parte de la Gerencia de Recursos Humanos, 10 que permitird validar su relacion laboral con
FIFOMI (sélo se procesardn las solicitudes que cumplan con los requisitos especificados).
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Cuando la situacion lo justifique se podrd autorizar la creacion de cuentas temporales para usuarios
externos, previa solicitud, justificacion y autorizacién a nivel Mando Medio Superior del Area quien
determinara el acceso requerido a la red.

El uso de la cuenta de la Red FIFOMI es personal e intransferible y bajo ninguna circunstancia puede ser
prestada o compartida, de acuerdo a las “Politicas de Tecnologias de Informacidn y Comunicaciones”
en el ruoro de Contrasenas.

Los recursos de red gue puede prestar la Gerencia de Informatica, son: Acceso al Diario Oficial de la
Federacion; Acceso a Internet (previa justificacion por parte del area usuaria y disponibilidad de cuenta
para el acceso por parte de la Gerencia de Informatica); Cuenta de Correo Electrénico;, Uso de
Impresoras compartidas y el uso de Recursos Compartidos dentro del Servidor.

Las cuentas de Intemnet y Correo Electrénico, dependerdn de la disponibilidad de licencias de uso
disponibles y serdn resgidas por las “Politicas de Tecnolosias de Informacion y Comunicaciones” en el
rubro de Correo Electrénico e Intermet.

La infraestructura de la Red FIFOM, se utilizara Unicamente para actividades propias de FIFOMI.

Ningun usuario de la Red FIFOMI, estd facultado para otorgar acceso a terceros.

Las Areas involucradas en los cambios de personal son la Gerencia de Recursos Humanos, que gestiona
los cambios y la Gerencia de Informética, la cual controla el acceso a los servicios de la Red — FIFOMI.
Los cambios de situacion de las cuentas asociadas a la Red FIFOMI, pueden darse por baja del personal
o por alteraciones en la situacion personal que modifican las funciones desempenadas por el
empleado y que afectan en los atributos de las cuentas.

la Gerencia de Recursos Humanos notificard a la Gerencia de Informética, mediante un correo
electrénico u oficio (mismo que servird como resistro) las bajas de personal para dar como finiquitada
la cuenta dentro de la Red — FIFOMI.

La Gerencia de Recursos Humanos notificard a la Gerencia de Informética los cambios de adscripcion
del personal, para restringir los derechos en los recursos utilizados hasta que sean solicitados por la
nueva drea, en caso de que asi proceda.

Equipo de Coémputo

e  Asignacién

1. Para la asignacion del equipo de cémputo del FIFOMI, se requieren la autorizacion del jefe
inmediato superior en el caso de ser personal operativo o con la propia firma en caso de ser
personal de mandos medios o superiores.

9. la entrega de la solicitud no garantiza la asignacion de un equipo de computo, cada una de estas
solicitudes, serd analizada por la Gerencia de Informética y su respuesta dependerd de la
disponibilidad del equipo de computo.

3. El equipo de computo podrd ser asignado a toda persona gue labore en el FIFOMI, incluido el
personal de honorarios y prestadores de servicio social.

4. En el caso de ser personal por honorarios es necesario gque la solicitud la firme el Gerente del Area
y Quedar éste como responsable del equipo ante el Departamento de Inventarios y la Gerencia de
Informatica.

5. Todos los usuarios que tengan bajo su cargo equipo de computo, convienen en que éste es sdlo
para uso institucional y deberdn procurar su proteccion fisica, brindar acceso al personal de la
Gerencia de Informética para labores administrativas y técnicas y cuidar el consumo de energfa.
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6. Toda persona que opere un equipo de computo, deberd estar capacitada y facultada para
conservar la integridad y confidencialidad de la informacion.

7. Las asignaciones de equipo de computo pueden requerir la configuracion inicial de cierto software
o sistemas, mismos que deberdn indicarse en la solicitud; las solicitudes adicionales de instalacion o
configuracion de software vy sistemas deberan seguir lo establecido en el Procedimiento para el
otorgamiento de Servicios de Soporte de Tecnolosias de Informacidn, en el rubro de Instalacion de
Software Institucional.
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Estandar de Servicio

De acuerdo al rubro de Tecnologias de Informacion en el que se clasifique la solicitud del usuario, serd
posible resolverlo conforme a los siguientes tiempos, esto se debe a los diferentes elementos que
intervienen en la atencidn y a la complejidad que implica cada una de las actividades.

Rubro de Tecnologias Actividad Minimo Méximo
de Informacién

Asignacion de extension 3 horas 1 dia

Reubicacion de extension 3 horas 1 dia
Servicios de
Telecomunicaciones Restablecer CAS, contrasena de

buzdn de voz y contrasena de 15 minutos 1 hora

teléfono.

Modificacién de derechos de .

L L 15 minutos 1 hora

acceso a la red telefénica publica

Asignacion de cuenta 2 horas 1 dia
Red FIFOMI Modificacién de cuenta 2 horas 1 dia

Restablecer contrasena 15 minutos 2 horas

:;en;giré rije Solicitud de 9 horas 1 dia
Equipo de Coémputo S

Entrega de Equipo 1 dia 2 dias
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6. DESCRIPCION DEL PROCEDIMIENTO.

DIAGRAMA DE FLUJO DE GESTION DE INFRAESTRUCTURA DE TECNOLOGIAS DE

USUARIO

INICIO

Revisa formato de Solicitud de
Servicios de Tecnologias de
Informacion

INFORMACION Y COMUNICACIONES

GERENCIA DE INFORMATICA

Envia correo a la Gerencia de

ZEl servicio se identifica
en el formato?

con la del >

servicio requerido

Evalda la il i6n recibida

Si

J

Llena Solicitud de Servicios de
s d o

£Se requiere llenado de
Ia solicitud?

si
v

ylo

Notifica al usuario y lo asesora en el

entrega con la firma de su superior
inmediato con nivel minimo de gerente

Solicitud de servicios de TIC

llenado de la solicitud

Recibe solicitud y determina acciones

seguir

Solicitud de servicios de TIC

ZSe puede resolver
con otras acciones?

No
v

Notifica al usuario los motivos y

Recibe 6 <

posibles acciones a seguir

Y

implica servicios d&

! Si
> telefonia?
N

o

ZImplica servicios d&
€quipo de computo?
No
ZImplica servicios d&
la RED FIFOMI?
No

" ¢Elsenviciose ( >
N .encuentra resuelto?

4

Archiva solicitud

FIN
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El procedimiento se complementa con 4 Diagramas de Flujo relacionados con diferentes aspectos de las
Tecnologias de Informaciodn, los cuales son:

e Diagrama de Flujo sobre Servicios de Telefonia

e Diagrama de Flujo sobre Servicios de la Red FIFOMI

e Diagrama de flujo sobre Administracion de Cuentas de la Red FIFOMI

e Diagrama de Flujo sobre Asignacion de Equipo de CoOmputo

Mismos que se detallan a continuacion.
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Area Responsable Gerencia de Informatica

DIAGRAMA DE FLUJO SOBRE SERVICIOS DE TELEFONIA

Turna la Solicitud al
Departamento de Seguridad
Informatica

¢ Asignacion
de una nueva

Departamento de Seguridad Informatica Gerencia de Recursos

Materiales

extension?

Si

¢Se cuenta con

o—— .
N equipo?

Si

A,

Reubicacién de
una extension

¢Requiere
instalacion de
cableado?

Solicita a la Gerencia de
Recursos Materiales la
Instalacion del Cableado

No

l

Realiza las modificaciones en
conmutador, se configuran los
derechos solicitados de acceso a la

A
Realiza la instalacion del
cableado solicitado

[y

Red Telefonica Publica y se actualiza
la documentacién

Recibe CAS y lo envia al Asigna un CAS y se
— usuario via correo —— notifica a la Gerencia de
electrénico Informatica

A 4

Usuario recibe CAS

y/o confirmacién de

las modificaciones
solicitadas

Firma la solicitud de
conformidad con el
servicio
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DIAGRAMA DE FLUJO SOBRE ASIGNACION DE EQUIPO DE COMPUTO

" - Gerencia de Recursos
Usuario Gerencia de Informatica Devaﬂa".;_eér;‘: g: Soporte Analista de D de Desarrollo

Desarrollo Técnico de Sistemas Materiales

Turna la Solicitud al
Departamento de Soporte
Técnico para verificar
disponibilidad y/o situacion de
equipo de computo

Elabora aviso de no

procedencia o falta de la configuracion
disponibilidad de inicial del equipo
equipo
ZRequiers
instalacion de s
oftware instituciong)
adicional?
Solicita la instalacion de Instala software
software institucional al institucional de acuerdo a
N ue > ¢ !
Analista Especializado de los registros existentes y a
Desarrollo Técnico la solicitud recibida
o
Elabora Reporte de
Inventario de software y
entrega al Departamento
de Soporte Técnico
Reporte de inventario
ZRequier
instalacion de
~sistemas?

Solicita la instalacion de Instala sistemas y
sistemas al D configura las cuentas de
de Desarrollo de Sistemas acceso del usuario

o
Elabora oficio de solicitud
de cambios de resguardo
e imprime politicas de uso
de TIC
Recibe equipo y firma la Entrega equipoy
e lacionada documentacion recopilada

Envia solicitud de cambio de | Reatiza el cambio
resguardo

Regresa reporte de inventario de
Software firmado por el usuario al Ac

tualiza registros y archiva

Analista Especializado de
Desarrollo Técnico
Reporie de inventario Entrega resguardo
[ de software

a usuario de
v equipo de computo

Actualiza controles internos

Recibe el resguardo del
equipo y firma

Autoriz6: Direccién de
Coordinacion Técnica y
Planeacion.
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Gerencia de Informatica

Turna la Solicitud al

DIAGRAMA DE FLUJO DE SERVICIOS DE LA RED FIFOMI

Departamento de Seguridad Informatica

de Seguridad

Informatica

¢8&rvicio de Asignad
o modificacion do
cuentas?

No

Genera una nueva
contrasefia temporal de
acceso a la RED FIFOMI

¢Restablecer
contrasefia de Acceso a
la RED FIFOMI?

-S———»

No

Notifica al usuario la

Area Solicitante

Recibe

de la
contrasefia

Cambio
‘eriodico de Contrasef:
de acceso a
RED FIFOM)

El usuario requiere
apoyo para cambiar la
contrasefia?

Si

'

Ayuda al usuario a realizar el
cambio de i

y
firma solicitud si procede

asegura que se haya realizado
conforme a las indicaciones
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DIAGRAMA DE FLUJO SOBRE SERVICIOS DE LA RED FIFOMI - ADMINISTRACION DE CUENTAS

Departamento de Seguridad Analista Especializado de Desarrollo Gerencia de Informatica

Area Solicitante Informatica Técnico

Nota: Este tipo de
atenciones requieren el
Vo.Bo. de la Gerencia de
Recursos Humanos

¢ Es asignacion de’
una nueva cuenta?

|

. Modifica los permisos
Si correspondientes de acuerdo los

cambios establecidos en la
= solicitud
Genera la Clave y contrasefia
temporal del Usuario

Actualiza documentacién interna

Informa acciones reali ‘

Anota en la Solicitud la clave de
acceso a la RED FIFOMI y la turna
al Analista Especializado de l

Desarrollo Técnico

Registra la Clave de acceso,
contrasefa temporal, permisos
asignados, servicios y atributos

en el Servidor de Informacion

Actualiza documentacién interna

Obtiene firma de aceptacion del
usuario en la Solicitud

k.

Usuario recibe su Clave y
Contrasefa temporal la

cual biara en el primer Informa acciones
inicio de sesion en la RED
FIFOMI
Notifica a Recursos
Humanos la atencién a
cambios
Elaboré: G iad Revisd: Sistema de Gestion de LS ZGE PrEsEl o
LR S U] S Coordinacién Técnica y
Informatica. Calidad

Planeacion.
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7. GLOSARIO.

BAJAS:
Se consideran bajas de personal a efectos de seguridad informética todas aquellas situaciones que impliguen
ausencia de su puesto de trabajo, sea ésta definitiva o transitoria por un periodo superior a 4 meses, cComo Por
ejemplo:

e las bajas efectivas, cualquiera que sea el motivo.

e las ausencias ppor desplazamientos de larga duracién, sin solicitud expresa de continuidad de uso de

los recursos de Tecnologias de Informacion.
e lasincapacidades.
e Los permisos o servicios especiales.

CAS:
Cddigo de acceso seguro personal e intransferible, cuyo uso es siempre responsabilidad del propietario,
necesario para realizar llamadas hacia la red telefénica plblica conmutada.

CLAVE DE ACCESO:
Identificador Unico de un usuario dentro de la Red-FIFOMI, generalmente compuesta por la inicial del primer
nombre del usuario y su apellido patemo.

CUENTA:
Cdédigo de acceso personal intransferible (clave de usuario y contrasena), cuyo uso es siempre responsabilidad
del propietario mediante el cual se accede a los recursos de la Red — FIFOMI.

EQUIPO DE COMPUTO:
Conjunto de componentes fisicos (monitor, CPU, teclado y periféricos) que en su conjunto se
conceptualizan como una computadora.

EXTENSION:
Conexiéon que va desde el lugar donde se ubicard el aparato telefénico hasta el puerto del conmutador donde
se conectara.

HARDWARE:
Conjunto de componentes fisicos (cables, tomillos, placas, etc.) que constituyen una computadora.

MODEM:
Equipo gue se instala en una computadora, servidor o equipos de comunicaciones para realizar una conexion
analdgica a través de la red publica conmutada con el cojetivo de transmitir y recibir datos.

SOFTWARE INSTITUCIONAL:
Aplicaciones o programas de software de las cuales FIFOMI tiene derecho de uso.

Autorizé: Direccién de
Coordinacion Técnica y
Planeacién.
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SISTEMAS:
Programas de software de uso institucional desarrollados internamente.

TRONCALES:
Linea telefonica digital o analdgica que asigna un proveedor de servicio para tener acceso a la red telefonica
publica conmutada.

USUARIO AUTORIZADO:
Persona propietaria de una cuenta de la Red — FIFOMI.

Autoriz6: Direccién de
Coordinacion Técnica y
Planeacion.
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8. ANEXOS Y FORMATOS.
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COORDINACION GEWERAL DE MINERIA FIFOMI 55i58iv

Solicitud de servicios de Tecnologias de Informacién y Comunicaciones

Fecha:
Area:
Personal: Nc’)mina # DHonorarios DOtro: s _—
Nombre completo:
Ubicacién:
Motivo de la solicitud:
Servicios Solicitud Informacién Complementaria
__ Extension Numero de Extension: _
__ Buzdn
__ Llamadas Salientes
__Internas
Telefonia ~- Locales DF
__ Celulares
__ LD Nacional
__LDUSA-Canada -
__ LD nMundial
__Otros
. Notas sobre la . Cambioc.!e resguardo
Equipo Asignacion __Inventario de software
de __ Politicas de uso deTICs
Computo Software/sistemas
a incluir:
__ Correo Electrénico |- Cuentas
__ Internet - R i
Red __ Impresian o
FIFOMI __ Recurso (Espacio en el servidor) e
__ Diario Oficial e
Otro Politicas de uso deTICs
Usuario Responsable del oBo de Rec. “oBo de
Area Humanos Informatica
Fecha de Atencidn: ___ Firmade Conformidad: - o
Observaciones:
Elaboré: G iad Revis6: Sistema de Gestion de Autorizo: Direccion de
LR S U] idad Coordinacién Técnica y
Informatica. Calida

Planeacién.
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9. HOJA DE FORMALIZACION
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