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INTRODUCCION.

La evolucién tecnoldsica ha llevado a las empresas a considerar que las Tecnologias de Informacion y Comunicaciones
desempenan un rol estratégico en el mundo de los datos y que éstos son informacién y conocimientos dificiles de asimilar
por el ritmo en que se generan.

Bajo este contexto es necesario considerar la vital importancia de la informacion procesada por los usuarios de los
equipos de computo del Fideicomiso de Fomento Minero (FIFOMI) vy que ésta delba estar organizada bajo reslas claras
mediante las cuales se pueda garantizar la disponibilidad, integridad y la confiabilidad de la misma.

De igual forma sucede con las herramientas de apoyo Y el software. El Internet vy los sistemas de correo electrénico son
herramientas de apoyo que ayudan a la consulta de informacién, comunicacion rdpida, administracion de tareas, entre
otros beneficios. Por el otro lado se encuentra el Software (paguetes), aplicaciones gue contribuyen a la creacion,
administracion, operacion y hasta consulta de informacion.

Concluyendo, es importante establecer politicas de seguridad de tecnologlas de informacién y comunicaciones con la
finalidad de salvaguardar la informacién vy los bienes informaticos del FIFOMI, lo cual constituye uno de los activos mas
importantes de la organizacion.

OBJETIVO.
El objetivo de este documento es establecer las politicas de seguridad de Tecnologias de Informaciéon y Comunicaciones
gue deben conocer y cumplir todo empleado del Fideicomiso de Fomento Minero, estas se agrupan en:

e Politicas para el uso adecuado de las Tecnolosias de Informacidn y Comunicaciones

e Politicas de contrasefias

e Politicas de Internet y Correo Electrénico

e Politicas para el uso de Software

Estas reglas buscan proteger la informacion, al personal, a la Institucion y buscando propiciar un aumento de la seguridad y
aprovechamiento de la tecnologia, la cual contribuird de manera determinante a aumentar la eficiencia en el trabajo y
garantizar la continuidad de las operaciones de la Institucion.

ALCANCE.

Estas politicas son aplicables y actualmente efectivas para todos los empleados del Fideicomiso de Fomento Minero que
utilicen equipo de cdmputo. Los usuarios del FIFOMI tienen la obligacion de seguir al pie de la letra las presentes politicas
emitidas por la Gerencia de Informética y aprobadas por la Direccion General.

La Gerencia de Informética es la encargada de administrar estas politicas
El equipo de computo regulado y atendido por estas politicas es:
o Elque es parte del activo fijo del FIFOMI

e El que se encuentra en su modalidad de arrendamiento.
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MARCO LEGAL

Manual de Organizaciéon del FIFOMI, Gerencia de Informética, Finalidades y Responsabilidades; Incisos 5, 8, 10y 13.

CONSIDERACIONES GENERALES

Uso adecuado de las TIC

Las politicas definidas en este punto estdn relacionadas con los equipos de codmputo gue les son asignados a los
usuarios, el centro de datos, aspectos relacionados con la propiedad de la informaciéon gue es creada y manipulada
por los usuarios del FIFOMI v la utilizacion inadecuada de los recursos informéticos que el FIFOMI pone a disposicion
de sus empleados para que desarrollen sus actividades. Constituye la base de las politicas que delbe cumplir todo el
personal.

Contraseias
El cumplimiento de las politicas de contrasenas por parte de los usuarios del FIFOMI es extremadamente importante ya
gue ¢éstas constituyen la primera linea de defensa para garantizar que la informacion sélo sea accedida por el personal
autorizado. Tanto equipos, sistemas y datos utilizan mecanismos de contrasefas para controlar el acceso, como
ejemplo podemos mencionar las contrasenas definidas en el momento del arranque del equipo, para ingresar a la red
institucional, para utilizar sistemas internos y externos, etc. No existe ninguna tecnologia que pueda prevenir el acceso
no autorizado a la informacidn si un usuario viola esta politica de ahi que sea de las més relevantes e importantes.

Correo electrénico e Internet
Los accesos a Internet y Correo Electrénico son servicios que actualmente son utilizados tanto en Oficinas Generales
(por medio de la red institucional), asi como por las Gerencias Regionales (Contratacidn del servicio) con los siguientes
beneficios.

e Crear un mecanismo a través del cual se haga presencia en el dmbito comercial, con el fin de mostrar la
imagen institucional tanto a escala Nacional como Internacional.

e Interactuar de una forma directa, agil y eficiente, a través de la mensajeria electrénica de Internet con
nuestros clientes y proveedores, dependencias de Gobiemno relacionadas con la institucion y el propio
FIFOMI.

e Ofrecer a los usuarios una herramienta de investigacion que permita realizar consultas de cubrimiento
Nacional e Internacional desde su sitio de trabajo.

e Ingresar a diversos servicios ofrecidos por proveedores como Bancos, Casas de Bolsa, el Instituto Mexicano
del Seguro Social (IMSS) entre otros que anteriormente se realizaban a través de conexiones telefénicas o
de forma presencial.

El Internet y correo electrénico se han convertido en medios de comunicacion electronicos practicamente
indispensables para el trabajo diario por lo que es muy importante cumplir con las politicas relacionadas con ellos. De
esta forma evitamos interrupciones que podrian afectar la productividad, imagen y metas del FIFOMI.
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Uso de Software

Los programas de computadoras conocidos como software, estdn protegidos por las Leyes de derechos de autor y
por los tratados internacionales, desafortunadamente algunas veces se ignora el hecho de que el software tiene un
valor econdmico, sin embargo, el software es un elemento critico de varios aspectos de funcionamiento de la
empresa y por lo tanto debe de administrarse y debe tener politicas.

Las politicas

sobre el uso de Software en el FIFOMI se crean para gue sirvan como marco regulatorio en cuanto a la

instalacion y uso de software en el equipo de codmputo propiedad del FIFOMI y del equipo bajo la modalidad de
arrendamiento.

POLITICA PARA EL USO ADECUADO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACIONES.

Generales
1.

Bajo ninguna circunstancia los empleados de la Institucion, pueden utilizar los recursos informéticos para
realizar actividades prohibidas por las normas establecidas o por normas juridicas nacionales o
internacionales.

Para los equipos propiedad del FIFOMI, la Gerencia de Informéatica es la Unica autorizada a realizar las
actividades de soporte técnico y cambios de configuracion en el equipo de computo. En el caso de
labores de mantenimiento efectuadas por terceros éstas deben ser previamente aprobadas por la
Gerencia de Informatica. Para los equipos de coémputo en esquema de arrendamiento, la empresa
arrendadora es la Unica autorizada a realizar las labores de mantenimiento y cambio de hardware o en su
€aso autorizar dichas labores.

Equipo de computo

1.

El equipo de computo, propiedad del FIFOMI o arrendado, deberd ser utilizado Unicamente para
actividades relacionadas con los objetivos y metas de la Institucion.

Para el correcto funcionamiento del equipo de coémputo deberdn de realizarse como minimo dos
mantenimientos preventivos al aho, al equipo propiedad del FIFOMI que no cuente con garantia del
fabricante, de acuerdo al plan de mantenimiento preventivo del equipo de computo anual elaborado
por la Gerencia de Informética a principio de cada ejercicio, contenido en el Programa de Apoyo
Informatico.

La Gerencia de Informética deberd implementar las acciones necesarias para el correcto funcionamiento
del equipo de codmputo, tales como actividades preventivas consideradas en el Programa de Apoyo
Informatico.

La Gerencia de Informética es la responsable de la asignacion y distribucion del equipo de computo.

La contratacion de servicios de computo se lleva a cabo de acuerdo con los lineamientos del Decreto
de Austeridad dictado por el Ejecutivo Federal basdndose en la normatividad vigente que se dicte en
materia de arrendamiento y adquisiciones.

La solicitud de refacciones y accesorios de equipo de cdmputo deberd contar con el visto bueno de la
Gerencia de Informética y de preferencia concentrar todos los requerimientos en una sola solicitud
mensual.
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Para conectar una computadora a la red institucional que no este bajo el control administrativo del FIFOMI
(computadoras privadas del personal de FIFOMI, computadoras de otras empresas O terceros en
general, las cuales no estdn sujetas a la totalidad de las politicas de seguridad de FIFOMI y por ende
constituyen un riesgo al ser conectadas a la red institucional) se deberéa solicitar permiso a la Gerencia de
Informética para que ésta inspeccione el equipo, compruebe gue no constituye un riesgo para la
seguridad de la institucién, evalle el porqué de la necesidad de conectar el equipo a nuestra red
privada y dé la autorizacion en su caso.

Cuando exista algun incidente (robo, extravio, dafho fisico, etc.) que afecte de manera directa a un
equipo de computo del FIFOMI, debera ser notificado de inmediato a la Gerencia de Informética.

Sdlo el personal autorizado por la Gerencia de Informética estd facultado para abrir los gabinetes de las
computadoras personales o de cualquier otro equipo de coémputo propiedad del FIFOMI. Para los
equipos de computo en esguema de arrendamiento la empresa arrendadora es la Unica autorizada a
abrir los gabinetes de dichos equipos o en su caso autorizar la apertura de ellos.

Todos los equipos de computo bajo la supervision de FIFOMI, deloen contar con un software antivirus
actualizado y un firewall personal administrado por el personal del drea de seguridad informética, con el
objetivo de proteger el equipo de programas maliciosos.

Todos los equipos de computo bajo la supervision de FIFOMI, deben ser actualizados de manera
periddica con los Ultimos parches de seguridad del sistema operativo y aplicaciones instaladas en el
equipo.

Todas las computadoras conectadas a la red FIFOMI contardn obligatoriamente con un fondo definido
por la Gerencia de Informética a fin de preservar la imagen institucional.

Centro de Computo.
En el Centro de Computo del FIFOMI se alojan los servidores y equipo de comunicacion necesarios para la operacion
de las actividades informéticas de la Institucion.

1.

El acceso al centro de codmputo es restringido y sélo personal autorizado por la Gerencia de Informética
puede tener acceso a €l.

Sdlo el personal autorizado por la Gerencia de Informatica puede abrir los gabinetes de los servidores y
el equipo que estd dentro del centro de cémputo.

El acceso a los servidores del FIFOM|, ya sea usando la consola de administracion local o una consola de
administracion remota es restringido a personal autorizado por la Gerencia de Informética. El intento de
conexion por alguna persona No autorizada a cualquier consola de administracion de los servidores se
considera una violacién de las politicas de seguridad.

Propiedad de la informacién.

1.

Los usuarios de cualquier equipo de cémputo del FIFOMI deben estar conscientes que los datos que
ellos crean y manipulan en los sistemas, aplicaciones y cualguier medio de procesamiento electrénico,
durante el desarrollo normal de sus actividades laborales, son propiedad y responsabilidad del FIFOMI.
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Los derechos patrimoniales de un programa de computacion, hojas de célculo, archivos de Word,
macros, etc. y su documentacién, creados por uno O varios empleados en el ejercicio de sus
actividades laborales corresponden al FIFOMI.

Los respaldos que contengan informacion del FIFOMI y que fueron realizados o solicitados por el usuario
del equipo de coémputo, se tendran exclusivamente bajo resguardo, debiendo de entregarlos en el
momento de la finalizacién de la relacion laboral.

Usos inadecuados.

Actividades prohibidas.

Las siguientes actividades estan prohibidas:

1.

10.

11.

12.

Violar los derechos de cualquier persona o institucion protegidos por derechos de autor, patentes o
cualquier otra forma de propiedad intelectual. Entre otras actividades, se incluye la distribucion o
instalacion de software sin la licencia de uso adecuada adquirida por el FIFOMI (Politicas de Uso de
Software).

Difundir informacién identificada como confidencial a través de medios que involucren el uso de la
Tecnologia de Informacion.

Introducir software malicioso en la red o en los servidores (virus, worms, rafagas de correo electronico
no solicitado, etc.)

Utilizar la infraestructura de tecnolosia de informacion del FIFOMI para conseguir o transmitir material con
animo de lucro. Igualmente se prohibe el uso del sistema de comunicaciones del FIFOMI con el fin de
realizar alguin tipo de acoso, difamacion, calumnia o cualquier forma de actividad hostil.

Hacer ofrecimientos fraudulentos de productos o servicios cuyo origen sean los recursos O Sservicios
propios del FIFOMI.

Realizar actividades que contravengan la seguridad de los sistemas 0 que generen interrupciones de la
red o de |os servicios.

Monitorear puertos o realizar andlisis del tréfico de la red con el propdsito de evaluar vulnerabilidades de
seguridad. El personal de la Gerencia de Informética, responsable de la Seguridad Informética puede
realizar estas actividades siempre y cuando tenga conocimiento la misma Gerencia de Informética.
Ejecutar cualquier herramienta © mecanismo de monitoreo de la red de manera no autorizada.

Burlar mecanismos de seguridad, autenticacion, autorizacion o de auditoria de cualquier servicio de red,
aplicacién, servidor o cuenta de usuario.

Interferir o negar el servicio a usuarios autorizados con el propdsito de lesionar la prestacion del servicio
o la imagen del FIFOMI (por ejemplo ataques DoS).

Uso de comandos o programas para el envio de mensajes de cualquier tipo con el propdsito de
interferir o deshabilitar una sesién de usuario a través de cualquier medio, local o remoto (Internet,
Intranet).

Instalar cualquier tipo de software en los equipos de cémputo de FIFOMI sin la previa autorizacion de la
Gerencia de Informética.
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13. Modificar la configuracion del software antivirus, firewall personales o politicas de seguridad en general
implantadas en los equipos de coémputo de FIFOMI sin consultar previamente con la Gerencia de
Informatica la cual analizara la viabilidad de los cambios solicitados.

14. Queda estrictamente prohibido compartir una carpeta con derecho a todos. El drea de informatica
puede cambiar permisos de recursos compartidos por los usuarios si detecta que éstos no cumplen
con las mejores practicas definidas en los lineamientos internos de seguridad.

15. Reproducir musica de cualquier formato que no esté ubicada en el disco duro de la PC del usuario o en
CD. No se permite la reproduccién de archivos de musica si éstos estdn ubicados en un recurso
compartido de la red privada del FIFOMI o en cualquier URL de Internet (aplicable para los usuarios que
hacen uso del servicio de Internet).

16. Descargar archivos de musica desde Internet.

Excepciones.

Para propdsitos de mantenimiento de la red y de seguridad algunos empleados del FIFOMI, pueden estar exentos de
seguir algunas de las restricciones anteriores, debido a las responsabilidades de su cargo o a eventos programados.
Estas excepciones deben ser solicitadas a la Gerencia de Informética anexando la justificacion respectiva via correo
electrénico.

POLITICAS DE CONTRASENAS

Generales

(Oficinas Generales)

1. Todos los usuarios internos de FIFOMI requieren de un nombre de usuario y una contrasefa para utilizar
el equipo de cOmputo que tiene asignado Yy servicios de red como correo electrénico, impresion,
archivos compartidos, Intranet, Internet etc. Su solicitud deberd de realizarse tal y como lo establece el
procedimiento “Gestion de cuentas en la Red FIFOMI” (PR-DCTY-23).

Q. las contrasenas de los usuarios debben cumplir con ciertos requerimientos de sesguridad los cuales
definird la Gerencia de Informética con el objetivo de evitar que los usuarios elijan contrasefas débiles.
Las contrasenas son personales y conocidas Unicamente por el propio usuario el cual serd responsable
de toda la actividad que se realice con ella.

3. Por seguridad las contrasefas se cambian cada cierto tiempo por el propio usuario.

4. la Gerencia de Informética se reserva el derecho de restablecer en cualquier momento la contrasefa de
cualquiera de los usuarios del FIFOMI, con previo aviso para no afectar de ninguna manera la continuidad
de su trabajo, si se detecta que ha sido comprometida.

5. Todas las computadoras de escritorio y portdtiles deben tener configurados un protector de pantalla
con clave y el cual se activara si el equipo se deja desatendido después de cierto tiempo.

6. Llos equipos de coémputo portdtiles y los que no se encuentran dentro de oficinas con acceso
controlado, debben contar con una contrasena adicional en el momento del encendido del equipo.

7. Los sistemas internos cuentan con su propia contrasena independiente de la utilizada para iniciar sesion
en la red institucional.
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(Gerencias Regionales)

1. Los usuarios y contrasenas de los equipos localizados en las entidades regionales son responsabilidad
de la Gerencia de Informética y sélo ésta tiene la autoridad para realizar cambios de configuracion a
dichos equipos.

Q. las cuentas de correo electronico vy la contrasena de éstas son asignadas por la Gerencia de Informatica
a peticion de la Gerencia Regional mediante el formato establecido en el Procedimiento para la Gestion
de la Infraestructura de Tecnologias de Informacién y Comunicaciones (PR-DCTYP-13).

3. Todas las computadoras de escritorio y porttiles deben tener configurados un protector de pantalla
con clave y con un tiempo de espera de un maximo de 15 minutos cuando el equipo esté desatendido.

Prohibiciones

1. Revelar su contrasefa a personal no autorizado o permitir su UsO a terceros para actividades ajenas a la
misién del FIFOMI. La prohibicion incluye familiares y cualquier otra persona gue habite en la residencia
del funcionario, cuando la conexién a la red FIFOMI se realice desde el hogar.

9. Anotar la contrasefa en Post-It o cualquier otro medio fisico y tenerla a la vista de todos en su lugar de

trabajo. Se recomienda que la contrasefa sea aprendida de memoria y no anotarla en ningln medio
fisico como libretas, cuadernos etc.
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POLITICAS DE USO DE INTERNET Y CORREO ELECTRONICO PARA OFICINAS GENERALES Y GERENCIAS REGIONALES.

Administraciéon
(Oficinas Generales)

Los servicios de Acceso a Internet y Correo Electronico son administrados institucionalmente por la Gerencia de
Informética, quien tomara los reportes de los problemas técnicos y errores de recepcion y envio relacionados con
nuestros servidores, para su posible atencion inmediata. Sin embargo, el proveedor del enlace a Internet es
responsable de garantizar la disponibilidad del enlace, asi como de los anchos de banda contratados

La Gerencia de Informética esta facultada para monitorear periddicamente las actividades de cada uno de los usuarios
de Correo electronico, Intemnet y comunicacion por la Red de Datos del FIFOMI, con la finalidad de vigilar el
cumplimiento de las politicas del presente documento, manteniendo la confidencialidad de la informacion.

(Gerencias Regionales)

Los servicios de Acceso a Intemnet y Correo Electrénico son contratados por las Gerencias Regionales, su uso y
administracion son de acuerdo a los lineamientos que marque el proveedor del servicio, la Gerencia de Informatica
auxiliard a las Gerencias Regionales en los problemas técnicos y errores de recepcion y envio, para su posible atencion
inmediata, siendo el proveedor del servicio el responsable de la disponibilidad y el tiempo de respuesta de dichos
Servicios.

La Gerencia de Informética esta facultada para monitorear periddicamente las actividades de cada uno de los usuarios
de Correo electronico, Internet y comunicacion

Correo Electrénico
1. La comunicacion institucional realizada por Correo Electrénico, solo serd a través de las cuentas asignadas.

Q. El Correo Electrénico es correspondencia privada entre el emisor y el destinatario, por o tanto, no podrd
trasmitirse a través de Internet informacion considerada como de uso confidencial hacia el personal externo
del FIFOM|, salvo instruccion expresa de la Direccion, Subdireccion o Gerencia del drea correspondiente.
Esto no aplica para la mensajeria intercambiada con las Gerencias Regionales, ya que ésta se realiza a través
de Redes Privadas Virtuales que garantizan la integridad y confidencialidad de la informacion.

3. El usuario es responsable del contenido de los mensajes enviados esto incluye entre otros: Contenido de
material ofensivo u obsceno, cualquier quebrantamiento de propiedad intelectual, copyright o cualquier
informacidn ilegal o criminal.

4. Se prohibe la transmision de mensajes que puedan: Crear un medio hostil sobre la raza, edad, sexo,
religion, politica, nacionalidad, origen, incapacidad u orientaciones personales; comentarios despectivos,
noticias informales o mal intencionadas, cadenas de cartas, mensajes masivos de indole personal, y en
general cualquier tipo de informacién que cause congestion en la red o interfiera con el trabajo de otros.

5. La Gerencia de Informética blogueard en forma automatica la recepcion de Correos Electrénicos desde
aquellas direcciones que se han identificado como fuentes de correo basura, virus y codigo malicioso en
general. En caso que el usuario necesite recibir Correo electrénico desde alguna de estas direcciones
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identificadas como ofensivas para el FIFOMI debbe comunicarse a la Gerencia de Informética para analizar y
atender su solicitud.

La Gerencia de Informética definird el tipo de archivo que se podra enviar o recibir como datos adjuntos en
los correos electrénicos por el personal de FIFOMI. En caso gue el usuario necesite recuperar un archivo
gue ha sido blogueado por el sistema o enviar un archivo no permitido, deberd comunicarse con la
Gerencia de Informética para analizar y atender su solicitud.

La Gerencia de Informatica establecera limites para los correos electronicos que se envien hacia Internet o
reciban desde Internet de acuerdo a las necesidades de las diferentes dreas y usuarios con el objetivo de
evitar el congestionamiento del enlace a Internet y por lo tanto la afectacion a otros servicios gque también
se ofrecen utilizando este medio de comunicacion.

Internet

Los funcionarios y empleados son responsables de mantener su imagen profesional dentro de Internet, asi
como proteger la imagen Yy reputacion del Fideicomiso de Fomento Minero.

En Oficinas Generales, ningun usuario tiene acceso a Intermnet de manera automética al conectarse a la Red
de FIFOMI. El usuario para poder ingresar a Internet debe solicitarlo a la Gerencia de Informatica, con previa
autorizacion del Gerente del Area a través del procedimiento de “Gestién de Cuentas en la Red FIFOMI (PR-
DCTY-23)”, la Gerencia de Informética en caso de aprobar la solicitud realizaré la configuracion necesaria en
el equipo del usuario y le asignara ciertos privilegios en el uso del servicio de acuerdo a las actividades que
desempena el usuario

Solo estd permitido acceder a los servicios de Internet por los medios fisicos dispuestos por la Gerencia
de Informética

1. Cuando el equipo se encuentre conectado fisicamente a la red Local.

9. Para el caso de los equipos portatiles cuando se encuentran fuera de la institucion si podran
conectarse a Internet por los medios disponibles en cada momento, sin embargo, el
intercambio de informacion con la red local de Oficinas Generales serd Unicamente a través de
una conexion privada virtual.

Los usuarios con equipo externo al FIFOMI que por alguna razén necesiten conexion a Intermnet y deseen
utilizarlo mediante los medios de conexion destinados para dicho fin, tendran que solicitarlo a la Gerencia
de Informética para su andlisis y su configuracion en caso de que proceda la solicitud.

No se debe de utilizar el acceso a Internet como un medio de participacion, acceso y distribucion de
actividades o materiales que vayan en contra de la Ley.

No acceder, ver o bajar desde sitios de Internet: Gréficos, imdgenes o cualquier otro material que pueda
ser percibido como obsceno, abusivo o que contenga humor inapropiado, lenguaje amenazante, acosante
u otra forma de lenguaje objetable dirigido a un individuo o grupo.

Independientemente de los puntos 5 y 6 anteriores, la Gerencia de Informética asignard a cada usuario con
acceso a Internet un perfil de navegacion en dependencia de sus actividades que realiza éste. Como
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resultado de esto el usuario tendrd blogueado autométicamente las paginas con contenido ofensivo o
malicioso para el FIFOMI, asi como los limites de tiempo para navesgar en pasinas con contenido dudoso
de acuerdo a su utilidad para el FIFOMI.

Seguridad

1. la Gerencia de Informética es responsable de configurar a los usuarios el servicio correspondiente.

Q. las cuentas y claves de acceso de los servicios de Internet y Correo Electrénico son personales y
confidenciales y se rigen por las politicas de contrasenas definidas en el presente documento.

3. El usuario notificard inmediatamente a la Gerencia de Informética cualquier uso no autorizado de su cuenta, o
cualquier intrusiéon de seguridad conocida.

4. El usuario tiene la obligacion de usar los servicios con fines institucionales.

5. Se prohibe el acceso, descarga o transmision de material cuyo origen no sea constatado como seguro o de
aguél que se desconozca su confiabilidad.

6. Cualquier archivo o programa obtenido a través de Intermnet o Correo Electronico debe revisarse con software
antivirus.

7. El usuario tiene la obligacion de realizar las descargas habituales del correo, para evitar que los buzones se
saturen, ya que el espacio en el servidor de correo es limitado.

8. No deberd utilizarse el Correo Electronico en suscripciones a listas que saturen la capacidad de
almacenamiento del buzon.

Almacenamiento

1. la informacién obtenida de cualquiera de los servicios deberd ser almacena localmente en el equipo de
codmputo del usuario y no puede ser distribuida o transmitida por la red institucional, sin la autorizacion por
escrito de la Gerencia de Informética, la cual atenderd las solicitudes de manera inmediiata.

2. Es responsabilidad del usuario solicitar a la Gerencia de Informética respaldo de los correos electrénicos, los
cuales se almacenan localmente en el equipo de computo del usuario, dicha solicitud deberd de realizarse a
través del Procedimiento para el otorgamiento de Servicios de Soporte de Tecnologias de Informacion (PR-
DCTYP-10), en el rubro de Respaldo de Informacion a Solicitud del Usuario.

3. Las dreas de aimacenamiento en la Red pueden ser tratadas como almacenamientos temporales. La Gerencia

de Informética revisaré el aprovechamiento éptimo de los recursos compartidos para mantener la integridad y
para asesurar gue los usuarios utilicen los recursos de manera responsable.

Propiedad y Derechos de contenidos

1.

La informacién disponible en Intemnet, incluyendo textos, software, musica, sonido, fotografia , video, gréficos
u otro material contenido, estd protegida por copyright, marcas registradas, patentes u otros derechos de
propiedad y leyes. Sélo se permite el uso de este material bajo autorizacion expresa del autor.
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Q. El bajar, cargar, archivar, copiar, imprimir o enviar cualquier material debe ser realizado solamente bajo la
autorizacion del autor.

3. Los usuarios no deben descargar ni instalar ningln tipo de software comercial, shareware o freeware en las
unidades de disco o en cualquier disco, sin la autorizacion escrita de la Gerencia de Informatica.

Conducta del Usuario
1. Elusuario es el Unico responsable del contenido de transmisiones a través de cualquier servicio.

Q. El usuario delbbe cumplir con las leyes de transmision de datos técnicos de los paises desde los cuales y hacia
donde se envian los mensajes de Correo Electronico.

3. Elusuario no debe usar el servicio para propdsitos ilegales o de entretenimiento.
4. El usuario debe cumplir con todas las regulaciones, politicas y procedimientos de Internet.

5. La comunicacién de los usuarios se debe conducir con respeto y consideracion, evitando los abusos vy el
uso del lenguaje inapropiado.

6. Se prohibe el acceso a cualquier fuente de informacién cuyo contenido no se encuentre relacionado con las
actividades del Fideicomiso de Fomento Minero o con las actividades del empleado.

POLITICAS DE USO DE SOFTWARE.

Politicas de Administracion

Area Encargada

La Gerencia de Informética a través del Departamento de Desarrollo Técnico, es la Unica rea autorizada para llevar a
cabo la administracion del software del Fideicomiso de Fomento Minero, por lo que dentro de sus responsabilidades
tiene:

e Mantener bajo resguardo las licencias de uso de software.
e llevar un control exacto de las licencias en operacidon y el equipo en el cual se encuentra en uso.

e Establecer politicas y lineamientos para el uso de software, previa aprobacion por parte de la Direccion
General y la Direccion de Coordinacion Técnica y Planeacion.

e Organizar la inspeccion del equipo de computo en intervalos regulares.

e Difundir a los empleados las Politicas de Uso de Software con el fin de que conozcan la normatividad en
este rubro.

e Realizar un andlisis de necesidades y requerimientos de software, con la finalidad de presentérselo a la
Direccién General y a la Direccidn de Coordinacion Técnica y Planeacion, quienes autorizardn la adquisicion.
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Politicas de Instalacion
Instalacién y Soporte

La Gerencia de Informética es la Unica drea autorizada, asi como responsable de realizar la instalacion del software y
proporcionar soporte del mismo en todas las computadoras de la institucion (propias y régimen de arrendamiento).
Esta responsabilidad abarca:

e Computadoras de Escritorio (propiedad del FIFOMI y arrendadas).
e Computadoras portétiles (propiedad del FIFOMI y arrendadas).
e Computadoras ubicadas en las Gerencias Regionales (propiedad del FIFOMI y arrendadas).

La Gerencia de Informatica se compromete a instalar y proporcionar soporte sobre el software o, en su caso guiar el
proceso de instalacion, con el fin de dejarlo operando en las mejores condiciones.
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Software Institucional
La Gerencia de Informética de acuerdo con las disponibilidades existentes de software ha fijado un estdndar para ser
utilizado por las éreas usuarias. Todo equipo de cémputo antes de ser entregados al usuario final cuenta con dicho
software, que es denominado Software Institucional.

Asl mismo existe software adicional utilizado para el desarrollo de soluciones automatizadas y que es de uso exclusivo
de la Gerencia de Informatica.

Condiciones bajo las que puede utilizarse Software adicional

Software “Preinstalado”
Software proporcionado por la Gerencia de Informética con el fin de:
o Realizar actualizaciones remotas
o Actualizar software preinstalado
o  Sustituir software preinstalado
Accesos 0 componentes de software instalados en los servidores de informacion.
Software de uso emergente o temporal (previo andlisis de disponibilidad de licencia).

Software proporcionado por la Gerencia de informética a través de la intranet o por medios no directos
(Instalaciones no asistidas).

Software de Soporte o Complementario

Identifiquese a este software que es propiedad de alguna Dependencia Guoermnamental (SFP, SAT, etc....) y que
requiera ser instalado para realizar en tiempo vy forma las actividades encomendadas a los usuarios. Asi mismo y
dentro del mismo contexto se considera al software utilizado por el drea Juridica, dado que se apoya en
aplicaciones especializadas en este tema.

Por otro lado, también se encuentra el software que viene junto con algunos articulos (Cdmaras, Grabadoras o
Videograbadoras Digitales, Unidades de Respaldo, Unidades de Almacenamiento Externo, GPS o Periféricos) y
que sin estas aplicaciones no puedan operar correctamente.

Software que no puede ser instalado

Copias ilegales de cualguier programa.

Software descargado de Internet.

Software que no se haya identificado como institucional.

Instalaciones no autorizadas © que no hayan sido solicitadas a la Gerencia de Informética.

Software adquirido para uso personal del usuario (sin fines institucionales).
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e Software de esparcimiento.

e Software utilizado por la Gerencia de Informética para el desarrollo de soluciones automatizadas.

Licenciamiento

El grueso del software institucional se encuentra amparado por una licencia de uso (salvo las aplicaciones de uso
libre con fines institucionales), mismas gue tienen un proceso de adquisicion.

La meta de la Gerencia de Informética es mantener los controles de licenciamiento actualizado. Para cumplir con
esta meta, se responsabiliza a mantener la disponibilidad de suficiencia de dichas licencias para el software
clasificado como:

e Sistemas Operativos
e Conjunto de Aplicaciones

e Herramientas Especializadas
e Software de Internet

e Accesorios

Las clasificaciones adicionales de software, requieren para su instalacion la adquisicion adicional de licencias,
debido a que se tienen disponibilidades especificas, en caso de ser necesario es el usuario quien tiene que
justificar la adquisicion, misma que sélo serd supervisada por la Gerencia de Informética, los mecanismos Yy
procedimientos de compra son responsabilidad de la Gerencia de Recursos Materiales.

Requerimientos de Software
Todo usuario que requiera determinado software instalado en su computadora, deberd solicitarlo de acuerdo al
Procedimiento para el otorgamiento de Servicios de Soporte de Tecnologias de Informacion (PR-DCTYP-10), en el
rubro Instalacion de Software Institucional, a través del formato que se muestra en el Anexo | del presente
documento, denominado “FORMATO DE SOLICITUD DE INSTALACION DE SOFTWARE”, contenido en los Registros de Calidad
del Proceso de Tecnologia de Informacion, el cual se considera como Unico medio vélido para gque pueda ser
atendida la solicitud.

La Gerencia de Informética determinard, de acuerdo a las caracteristicas del software que resguarda, si existe
disponibilidad de licencias para atender la peticidn o, en su caso, si se cuenta con el software solicitado,
respondiendo oficialmente en cualquiera de ambos casos.

En caso que la peticidn sea atendida satisfactoriamente, la Gerencia de Informética actualizard y entregard la “CARTA
PERSONALIZADA DE USO DE SOFTWARE” (Anexo 1) del usuario responsable del equipo.

Si es necesaria la adquisicion de nuevo software, la Gerencia de Informética seré la encargada de dicho trémite e
informard al usuario solicitante sobre el avance del mismo, como ya se ha mencionado con anterioridad.
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Sobre el uso de Software desarrollado por la Gerencia de Informatica
El uso de software desarrollado por la Gerencia de Informatica no se encuentra normado por la limitacién en
cuanto al uso de licencias, y las directrices en cuanto a su administracién dependen de las areas usuarias y
responsables del mismo o, en su caso, de los controles o limitaciones tecnoldsicas de instalaciones requeridas en
los equipos de los usuarios.

Politica Institucional
El uso de cualquier software sin licencia es ilegal y puede exponer al Fideicomiso de Fomento Minero a una
responsabilidad civil y criminal bajo las Leyes del Derecho de Autor, por lo que el FIFOMI no tolerara la utilizacion
de software sin licencia o no autorizado por ninglin empleado. Asimismo, todo empleado que sea descubierto
copiando software de manera ilegal 0 que copie software para darselo a cualquier tercero fuera de FIFOM,
incluyendo clientes, serd sancionado a las circunstancias.

VIGENCIA DE LAS POLITICAS.

Estas politicas tendran vigencia a partir de su aprobacion por el Director General del Fideicomiso de Fomento Minero y
serdn revisadas por la Gerencia de Informatica, de acuerdo a los cambios en la infraestructura o evolucion tecnoldgica.

SANCIONES.

Al detectarse un incumplimiento en las actuales Politicas, se aplicaran los siguientes criterios y sanciones:

1. La primera vez gue el usuario haya incumplido una de las Politicas, la Gerencia de Informética notificard por
escrito al responsable de la falta y le recordara las politicas vigentes.

9. De presentarse un segundo incumplimiento en las Politicas, la Gerencia de informéatica notificard por escrito al
Director del area correspondiente, informdndole el tipo y contenido de la falta, suspendiendo el servicio
temporalmente al usuario responsable hasta que el Director del drea apruebe por escrito la restauracion del
Servicio.

3. En caso de presentarse un tercer incumplimiento en las Politicas por parte del mismo usuario, causara
suspension inmediata e indefinida del servicio y el caso se turnard a la Direccion de Coordinacién Técnica y
Planeacion para determinar si es necesario aplicar sanciones administrativas adicionales, la Gerencia de
Informética se reserva el derecho de suspender el acceso a la red y al equipo de coémputo al usuario de
manera inmediata, si la seguridad se ve comprometida.

RECOMENDACIONES.

Estas son algunas de las normas que le ayudardn a aprovechar al méximo el uso de los servicios informéticos del
FIFOMI.

e Ser respetuoso de los companeros de trabajo y de su trabajo.

e FEvitar dafar la computadora y la red de comunicacion.
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e No interferir con la operacion de la red mediante instalaciones de cualquier software, shareware o
freeware.

e Respetar los derechos de autor y de propiedad intelectual.

e No compartir su propia contrasena de acceso con ninguna persona.

e No gastar recursos limitados tales como espacios en disco o capacidad de impresion.
e No acceder a los archivos ni al trabajo de otras personas.

e Si se encuentra por accidente algin material ilegal u ofensivo, avisar inmediatamente a la Gerencia de
Informatica.

e Asumir la responsabilidad por sus propias acciones y por la pérdida de sus privilegios si hay alguna
infracciéon de las politicas.

Hasga un uso adecuado de los servicios informéticos, piense gue estos servicios son herramientas de trabajo y no un
pasatiempo. Cualquier aclaracion o comentario, hgalo llegar a la Gerencia de Informética a las extensiones 4300 y
4301

DOCUMENTOS RELACIONADOS.
Las presentes politicas estdn relacionadas con el Plan de Contingencias y el Manual de Administracion de Riesgos en

Tecnologfas de Informaciéon y Comunicaciones, mismos gue pueden ser consultadas en Intranet en la seccién de
Tecnologias de Informacion siempre y cuando se cuente con los permisos necesarios.
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GLOSARIO DE TERMINOS.

Politicas.- Orientaciones o directrices que rigen la actuacidon de una persona o entidad en un asunto o campo
determinado.

Tecnologias de Informacién y Comunicaciones.- Equipo de computo personal y centralizado, software y dispositivos de
impresidn gue sean utilizadas para almacenar, procesar, convertir, proteger, transferir y recuperar: informacion, datos, voz,
imagenes y video

DoS.- Denegacion de Servicios, por sus siglas en Inglés (Denial of services).

Decreto de Austeridad.-Decreto que establece las medidas de austeridad y disciplina del gasto de la Administracion
PUblica Federal, publicado en el Diario Oficial de la Federacion el 9 de diciembre de 2006.

Software: La ley Federal de los Derechos de Autor, en articulo 1071, define a los programas de computacion de la siguiente
forma: “Se entiende por programa de Computacion la expresion original en cualquier forma, lenguaje o cédigo, de un
conjunto de instrucciones que, con una secuencia, estructura y organizacion determinada tiene como propdsito que una
Computadora o Dispositivo realice una tarea o funciéon especifica.
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SECRETARIA
DE ECONOMIA

ANEXO |

%::ﬁ!mm m::m

Fecha:

Area:

Se solicita la instalacidn del siguiente software:

Nombre Versién (Si se conoce)

N

Para ser utilizado de forma:

Temporal
* - Durante el periodo comprendido entre:
Y
Permanente

En la computadora identificada con el nimero:

La cual se encuentra asignada y bajo resguardo de:

Justificacion:

Gerente del Area Empleado

Nombre y Firma Nombre y Firma
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SECRETARIA

pE ECONOMIA

ANEXO I

fo =g,

FlFOMi

514-‘1‘%";‘ Gerencia de Informitica - ) ) .
: Reporte de Inventario de Software

Datos de Ia PC:

Fecha del Inventario:
No. de Inventario de la PC:
Pe Usada por:

Departamento:
Puesto / No. de Empleado:

No. de Extension:

SOFTWARE INSTALADO

NOMBRE DEL SOFTWARE Licencia

Comentarios:

Si necesita alglin software, comuniquese con la Gerencia de Informética, quien le informara si existe disponibilidad de licencias. En el Fifomi,
solo utilizamos programas con licencia, las copias no autorizadas son llegales y violan las politicas sobre ef uso del Software del Fifomi.

Elaboré Vo.Bo. Usuario

NOMBRE DE LA PERSONA QUE ELABORO NOMBRE DEL USUARIO
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Procedimianto de Control de D de T logias de Informacia
Documento Poiiticas de Tecnologlas de Informacidn y Comunicaciones
Fecha de Actuallzacidn 3 de febero de 2010 Version: 1

Fecha de Autarizac 3 de feberc de 2010

Autorizackin

losé Jaime Ramirez Orozco ing. Eduardo Portales Ponce
Gerente de Informdtica b Director de CaadInacidn Técnica y Planeacian

Iig. Alberta Ortizfirillo
Director Gengral
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